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Forslag

til

Lov om sikkerhed og beredskab i telesektoren”

Kapitel 1

Anvendelsesomrdde og definitioner

§ 1. Denne lov finder anvendelse for teleudbydere, der

med et kommercielt formal stiller offentlige elektroniske
kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester til radighed 1 Danmark, jf. dog stk.

2.

Stk. 2. Loven finder ikke anvendelse for kommuner og

regioner, der stiller offentlige elektroniske kommunikations-
net eller offentligt tilgeengelige elektroniske kommunikati-
onstjenester til rddighed.

1)

2)

3)

§ 2. I denne lov forstés ved folgende:

Beredskabssituationer og andre ekstraordinare situati-
oner: Situationer, hvor der allerede er, eller hvor der
kan opstd sterre ulykker, katastrofer eller handelser,
herunder krise eller krig, og hvor der er risiko for
pavirkning af udbuddet af net og tjenester.
Cybertrussel: Enhver potentiel omstendighed, begi-
venhed eller handling, som kan skade, forstyrre eller
pa anden made have en negativ indvirkning pa net- og
informationssystemer, brugerne af sadanne systemer
og andre personer.

Elektronisk kommunikationsnet: Transmissionssy-
stem, uanset om det bygger pd en permanent infra-
struktur eller en centraliseret administrati-onskapaci-
tet, og, hvor det er relevant, koblings- og dirigerings-
udstyr og andre ressourcer, herunder netelementer, der
ikke er aktive, som ger det muligt at overfere signa-
ler ved hjelp af tradforbindelse, radiobelger, lysleder-
teknik eller andre elektromagnetiske midler, herunder
satellitnet, jordbaserede fastnet (kredslebs- og pakke-
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4)

5)

6)

7)

koblede, herunder i internettet) og mobilnet, elkabel-
systemer, i det omfang de anvendes til transmission af
signaler, net, som anvendes til radio- og tv-spredning,
og kabel-tv-net, uanset hvilken type information der
overfores.
Elektronisk kommunikationstjeneste: En tjeneste, som
normalt ydes mod betaling via elektroniske kommuni-
kationsnet, og som med undtagelse af tjenester, der
bestér i tilradighedsstillelse af eller udevelse af redak-
tionel kontrol over indhold fremfert via elektroniske
kommunikationsnet og -tjenester, omfatter felgende
typer tjenester
a) internetadgangstjenester,
b) interpersonelle kommunikationstjenester og
¢) tjenester, der udelukkende eller overvejende be-
star i overforing af signaler, som f.eks. transmissi-
onstjenester, der anvendes til levering af maskine-
til-maskine-tjenester og til radio- og tv-spredning.
Hendelse: En begivenhed, der bringer tilgengelighe-
den, autenticiteten, integriteten eller fortroligheden af
lagrede, overferte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgengelige via net-
og informationssystemer, i fare.
Handtering af heendelser: Enhver handling og proce-
dure, der tager sigte pa at forebygge, opdage, analyse-
re og inddemme eller at reagere pd og reetablere sig
efter en hendelse.
Interpersonel kommunikationstjeneste: En tjeneste,
som normalt ydes mod betaling, og som muligger di-
rekte interpersonel og interaktiv informationsudveks-
ling via elektroniske kommunikationsnet mellem et
afgraenset antal personer, hvor de personer, der ind-
leder eller deltager i kommunikationen, bestemmer
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side 80.

DL000003



8)

9)

10)

11)

12)

13)

14)

15)

hvem modtageren eller modtagerne skal vare, undta-

get tjenester, der blot muligger interpersonel og inter-

aktiv kommunikation som en mindre stgttefunktion,
der er teet knyttet til en anden tjeneste.

Net- og informationssystem:

a) Etelektronisk kommunikationsnet, jf. nr. 3.

b) Enhver anordning eller gruppe af forbundne eller
beslaegtede anordninger, hvoraf en eller flere ved
hjeelp af et program udferer automatisk behand-
ling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes
eller overfores af elementer i litra a og b med
henblik pé deres drift, brug, beskyttelse og vedli-
geholdelse.

Nearvedhandelse: En begivenhed, der kunne have
bragt tilgeengeligheden, autenticiteten, integriteten el-
ler fortroligheden af lagrede, overforte eller behandle-
de data eller af de tjenester, der tilbydes af eller er
tilgeengelige via net- og informationssystemer, i fare,
men som det lykkedes at forhindre, eller som ikke
indtraf.
Offentligt elektronisk kommunikationsnet: Et elektro-
nisk kommunikationsnet, som udelukkende eller over-
vejende bruges til udbud af elektroniske kommunika-
tionstjenester, der er tilgengelige for offentligheden,
og som danner grundlag for overfersel af information
mellem nettermineringspunkter.
Offentligt tilgaengelige elektroniske kommunikations-
tjenester: En elektronisk kommunikationstjeneste, jf.
nr. 4, der stilles til rddighed for en ikke pa forhand
afgraenset kreds af slutbrugere eller teleudbydere.
Radiobaseret lokalnet: Et tradlest adgangssystem med
lav effekt og lille rekkevidde, der har en lav risiko
for at skabe interferens med andre sddanne systemer
etableret i neerheden af andre brugere, og som pé et ik-
keeksklusivt grundlag anvender harmoniserede radio-
frekvenser.
Sikkerhed i net- og informationssystemer: Net- og in-
formationssystemers, jf. nr. 8, evne til, pa et givet sik-
kerhedsniveau, at modstd enhver begivenhed, der kan
vere til skade for tilgengeligheden, autenticiteten,
integriteten eller fortroligheden af lagrede, overforte
eller behandlede data eller af de tjenester, der tilbydes
af eller er tilgaengelige via disse net- og informations-
systemer.
Teleudbyder: Den, der med et kommercielt formal
stiller produkter af offentlige elektroniske kommu-
nikationsnet og offentligt tilgaengelige elektroniske
kommunikationstjenester til rddighed for andre.
Veasentlig cybertrussel: En cybertrussel, som pa
grundlag af sine tekniske karakteristika kan antages at
have potentiale til at fa alvorlig indvirkning pé en ud-
byders net- og informationssystemer eller pa brugerne
af udbyderens tjenester ved at forarsage betydelig fy-
sisk eller ikke fysisk skade

Veesentlige udbydere

§ 3. Teleudbydere, der med et kommercielt formél udby-
der offentlige elektroniske kommunikationsnet eller offent-
ligt tilgeengelige elektroniske kommunikationstjenester som
deres hovedydelse, eller som en ikke-accessorisk del af virk-
somheden, anses for at veere vasentlige, hvis de opfylder én
af felgende betingelser, jf. dog stk. 2:

1) Udbyderen beskaftiger mere end 50 ansatte.

2) Udbyderen har en arlig omsatning pa over 10 mio.
EUR og en éarlig balance pé over 10 mio. EUR.

Stk. 2. Uanset teleudbyderens sterrelse anses felgende
teleudbydere for at vaere vasentlige teleudbydere:

1) Teleudbyderen er den eneste udbyder i Danmark af et
net eller en tjeneste, der er vasentlig for opretholdelsen
af kritiske samfundsmaessige eller skonomiske aktivite-
ter.

2) En forstyrrelse af det net eller den tjeneste, som teleud-
byderen leverer, vil kunne have vasentlig indvirkning
pa den offentlige sikkerhed eller folkesundheden. —3)
En forstyrrelse af det net eller den tjeneste, teleudbyde-
ren leverer, vil kunne medfere en vasentlig systemisk
risiko, herunder hvor en sddan forstyrrelse kan have en
grenseoverskridende virkning.

4) Teleudbyderen er kritisk pa grund af udbyderens spe-
cifikke betydning pé nationalt eller regionalt plan for
sektoren eller typen af net eller tjeneste eller for andre
indbyrdes afhengige sektorer i Danmark.

5) Teleudbyderen er identificeret som en kritisk enhed i
henhold til lov om kritiske enheders modstandsdygtig-
hed.

Stk. 3. Ministeren for samfundssikkerhed og beredskab
kan fastsette nermere regler om kriterier for, hvornér enhe-
der er omfattet af stk. 2.

Vigtige udbydere

§ 4. Teleudbydere, der ikke opfylder kriterierne for at
veere vaesentlige udbydere efter lovens § 3, anses som vig-
tige teleudbydere, safremt de med et kommercielt formal
udbyder offentlige elektroniske kommunikationsnet eller of-
fentligt tilgeengelige elektroniske kommunikationstjenester
som deres hovedydelse, eller som en ikke-accessorisk del af
virksomheden.

Stk. 2. Styrelsen for Samfundssikkerhed kan traffe afge-
relse om, at en teleudbyder, der er omfattet af § 3, stk. 2, nr.
1-4, skal anses som en vigtig teleudbyder.

Kapitel 2
Foranstaltninger til styring af sikkerhedsrisici m.v.

§ 5. Vasentlige og vigtige teleudbydere skal treffe pas-
sende og forholdsmeessige tekniske, operationelle og organi-
satoriske foranstaltninger for at styre risiciene for sikkerhe-
den i net- og informationssystemer, som disse udbydere an-
vender til deres operationer eller til at levere deres tjenester,
og for at forhindre haendelser eller minimere handelsers
indvirkning pa modtagere af deres tjenester og pd andre
tjenester. Foranstaltningerne skal som minimum omfatte fol-
gende:



1)  Politikker for risikoanalyse og informationssystemsik-
kerhed.

2)  Héandtering af handelser.

3)  Driftskontinuitet, herunder backup-styring og reetab-
lering efter en katastrofe, og krisestyring.

4)  Forsyningskedesikkerhed, herunder sikkerhedsrelate-
rede aspekter vedrerende forholdene mellem den en-
kelte teleudbyder og udbyderens direkte leveranderer
eller tjenesteudbydere.

5)  Sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af net- og informationssystemer, her-
under handtering og offentliggerelse af sarbarheder.

6)  Politikker og procedurer til vurdering af effektiviteten
af foranstaltninger til styring af sikkerhedsrisici.

7)  Grundleggende cyberhygiejnepraksisser og cybersik-
kerhedsuddannelse.

8)  Politikker og procedurer vedrerende brug af krypto-
grafi og, hvor det er relevant, kryptering.

9)  Personalesikkerhed, adgangskontrolpolitikker og for-
valtning af aktiver.

10) Brug af lesninger med multifaktorautentificering el-
ler kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation og sikrede nedkommunikations-
systemer internt hos udbyderen, hvor det er relevant.

Stk. 2. Vasentlige og vigtige teleudbyder, der ikke over-
holder ét eller flere af de krav, der er navnt i stk. 1, til
foranstaltningerne eller regler om krav til foranstaltninger
fastsat i medfor af stk. 3, skal uden unedigt ophold treffe
alle nadvendige, passende og forholdsmaessige korrigerende
foranstaltninger.

Stk. 3. Ministeren for samfundssikkerhed og beredskab
fastsetter regler om krav til foranstaltninger efter stk. 1, og
om yderligere foranstaltninger og krav hertil for teleudbyde-
re omfattet af denne lov. Ministeren kan i den forbindelse
fastsaette regler om, at veasentlige og vigtige teleudbydere
skal anvende sarlige IKT-produkter, -tjenester og -proces-
ser, som er certificeret i henhold til en europeisk cybersik-
kerhedscertificeringsordning for at pavise overensstemmelse
med bestemte krav efter stk. 1, eller regler om krav til foran-
staltninger fastsat i medfer af 1. pkt.

§ 6. De foranstaltninger, som vasentlige og vigtige te-
leudbydere treeffer pa baggrund § 5, stk. 1 og 2, samt regler
fastsat i medfor af § 5, stk. 3, skal vaere godkendt af teleud-
byderens ledelsesorgan. Ledelsesorganet ferer tilsyn med
foranstaltningernes gennemforelse.

Stk. 2. Medlemmerne af ledelsesorganet i vasentlige og
vigtige teleudbydere skal deltage i relevante kurser om sty-
ring af informationssikkerhedsrisici og tilskynde til, at til-
svarende kurser tilbydes til udbyderens @vrige ansatte.

Kapitel 3
Oplysnings- og underretningspligter mv.

§ 7. Vasentlige og vigtige teleudbydere skal registrere sig
hos Styrelsen for Samfundssikkerhed og i den forbindelse
oplyse folgende:

1) Teleudbyderens navn.

2) Teleudbyderens adresse og ajourferte kontaktoplysnin-
ger, herunder e-mailadresser, IP-intervaller og telefon-
numre.

3) En liste over de ovrige medlemsstater i Den Europee-
iske Union, hvor teleudbyderen leverer tjenester, der
er omfattet af anvendelsesomradet i artikel 2 i NIS
2-direktivet.

Stk. 2. Vasentlige og vigtige teleudbydere skal indgive
oplysningerne efter stk. 1, senest to uger efter, at teleudby-
deren omfattes af loven.

Stk. 3. 1 tilfelde af @ndring i de oplysninger, der er af-
givet i medfer af stk. 1, skal den vasentlige eller vigtige
teleudbyder give Styrelsen for Samfundssikkerhed underret-
ning herom senest to uger efter datoen for endringen.

Stk. 4. Ministeren for samfundssikkerhed og beredskab
kan fastsatte regler om, at veesentlige og vigtige teleudbyde-
re skal afgive yderligere oplysninger ved registrering.

Stk. 5. Ministeren for samfundssikkerhed og beredskab
kan fastsatte regler om oplysnings- og underretningspligter
for veesentlige og vigtige teleudbydere, herunder regler om
folgende:

1) Afgivelse af oplysninger om vesentlige dele af teleud-
byderens net eller tjenester eller driften heraf.

2) Krav om underretning af Styrelsen for Samfundssikker-
hed ved patenkt indgaelse af aftaler om leverancer,
der vedrerer vesentlige dele af udbyderens net eller
tjenester eller driften heraf.

3) Krav om, at teleudbyderen skal indsende et endeligt
aftaleudkast til Styrelsen for Samfundssikkerhed umid-
delbart forud for indgéelse af aftalen, og at aftalen forst
kan indgas op til 25 arbejdsdage efter styrelsens modta-
gelse af pageldende udkast.

§ 8. Bestemmelsen i § 17 i lov om foranstaltninger til
sikring af et hejt cybersikkerhedsniveau (NIS 2-loven) om
Computer Security Incident Response Teams (CSIRT) opga-
ver finder tilsvarende anvendelse for teleudbydere omfattet
denne lov.
Stk. 2. Teleudbydere skal underrette Styrelsen for Sam-
fundssikkerhed og CSIRT en om enhver vasentlig haendelse
efter procedureni § 9.
Stk. 3. En haendelse anses for at veere vaesentlig, hvis den
1) har forarsaget eller er i stand til at forarsage alvorlige
driftsforstyrrelser af net eller tjenester eller skonomiske
tab for den bererte udbyder, eller

2) har pavirket eller er i stand til at pavirke andre fysiske
eller juridiske personer ved at forarsage betydelig fy-
sisk eller ikke-fysisk skade.

Stk. 4. Ministeren for samfundssikkerhed og beredskab
kan fastsatte naermere regler om, hvornar en haendelse kan
anses for at vaere vesentlig og hvilke oplysninger, der skal
gives i forbindelse med underretningen.

§ 9. Underretningen efter § 8, stk. 2, skal besta af felgen-
de og ske pé folgende made:

1) En tidlig varsling, som skal angive, om den vasentlige
handelse mistenkes at vere forarsaget af ulovlige eller
ondsindede handlinger eller kunne have en granseover-
skridende virkning, sendes uden unedigt ophold og se-



nest inden for 24 timer efter, at teleudbyderen har faet
kendskab til den vaesentlige haendelse.

2) En handelsesunderretning, som skal ajourfere oplys-
ningerne fra den tidlige varsling, jf. nr. 1, og give
en indledende vurdering af den vasentlige handelse,
herunder dens alvor og indvirkning samt kompromit-
teringsindikatorerne, hvor siddanne foreligger, sendes
uden unedigt ophold og senest inden for 72 timer efter,
at teleudbyderen har faet kendskab til den vasentlige
handelse, jf. dog stk. 2.

3) En forelobig rapport med relevante statusopdateringer
sendes til enten Styrelsen for Samfundssikkerhed eller
CSIRT en efter myndighedens anmodning herom.

4) En endelig rapport sendes til Styrelsen for Samfunds-
sikkerhed og CSIRT en senest en méned efter fremsen-
delsen af den haendelsesunderretning, der er omhandlet
inr. 2. Den endelige rapport skal indeholde folgende:

a) En detaljeret beskrivelse af handelsen, herunder
dens alvor og indvirkning.

b) Den type trussel eller grundlaeggende arsag, der
sandsynligvis har udlgst heendelsen.

¢) Anvendte og igangvarende afbedende foranstalt-
ninger.

d) De eventuelle graenseoverskridende virkninger af
handelsen.

5) Pagar handelsen fortsat pa tidspunktet for fremsendel-
sen af den endelige rapport, jf. nr. 4, skal den bererte
teleudbyder indsende en statusrapport pa det pagelden-
de tidspunkt og en endelig rapport senest en méned
efter, at haeendelsen er handteret.

Stk. 2. Styrelsen for Samfundssikkerhed og CSIRT’en
sikrer, at den bererte teleudbyder uden unedigt ophold og
senest inden for 24 timer efter modtagelsen af den tidlige
varsling, jf. stk. 1, nr. 1, gives et svar, herunder indledende
tilbagemeldinger om den vaesentlige haendelse. Efter anmod-
ning fra teleudbyderen skal CSIRT’en desuden yde vejled-
ning, operativ radgivning om gennemferelsen af mulige af-
bedende foranstaltninger og supplerende teknisk bistand.

§ 10. Teleudbydere kan underrette Styrelsen for Sam-
fundssikkerhed og CSIRT’en om hendelser, naervedhandel-
ser og cybertrusler.

Stk. 2. Styrelsen for Samfundssikkerhed og CSIRT’en
behandler underretninger efter stk. 1 pd samme made som
underretninger modtaget i medfer af § 8. CSIRT en og Sty-
relsen for Samfundssikkerhed kan prioritere handteringen af
underretninger, der er modtaget i medfer af § 8 frem for
underretninger efter stk. 1.

Stk. 3. Teleudbydere kan, uanset om de er omfattet af
lovens anvendelsesomrade, give frivillig underretning til
CSIRT en efter stk. 1.

§ 11. Er det sandsynligt, at en vasentlig haendelse, jf. § 8,
stk. 3, vil pavirke teleudbyderens levering af deres tjenester
til modtagerne heraf negativt, underretter teleudbyderen i
relevant omfang modtagerne herom uden unedigt ophold.

Stk. 2. Teleudbydere oplyser uden unedigt ophold mod-
tagerne af deres tjenester, som potentielt er berert af en
vaesentlig cybertrussel, om eventuelle foranstaltninger eller

modforholdsregler, som modtagerne kan traeffe som reaktion
pa den pagaldende trussel. Hvor det er relevant, skal udby-
derne ogsa informere de pageldende modtagere om selve
den vasentlige trussel.

§ 12. Styrelsen for Samfundssikkerhed kan efter hering af
en teleudbyder, der er ramt af en vaesentlig hendelse, jf. § 8,
stk. 3 informere offentligheden om den vaesentlige haendel-
se, hvis offentliggerelsen er nedvendig for at forebygge eller
handtere haendelsen, eller hvis offentliggerelse af haandelsen
pa anden vis er i offentlighedens interesse.

Stk. 2. Styrelsen for Samfundssikkerhed kan i de situati-
oner, der er nevnt i stk. 1, treeffe afgerelse om, at den
relevante teleudbyder informerer offentligheden om den vee-
sentlige handelse og bestemme, hvordan denne information
skal gives.

Stk. 3. CSIRT’en kan efter samme kriterier som i stk. 1
informere offentligheden om vasentlige handelser, der kan
pavirke mere end én sektor.

Stk. 4. CSIRT’en kan efter samme kriterier som i stk. 1
informere offentligheden om vasentlige haendelser i andre
medlemsstater.

Kapitel 4
Beredskabssituationer og andre ekstraordincere situationer

§ 13. Styrelsen for Samfundssikkerhed koordinerer og
prioriterer beredskabsakterernes behov for samfundsvigtig
elektronisk kommunikation i beredskabssituationer og i an-
dre ekstraordinere situationer.

Stk. 2. Vasentlige og vigtige teleudbydere skal sikre, at
de foretagne prioriteringer gennemfores i net og tjenester.

Stk. 3. Vaesentlige og vigtige teleudbydere skal underrette
Styrelsen for Samfundssikkerhed i tilfaelde, hvor udbyderen
aktiverer sit beredskab, eller hvor udbyderen bliver bekendt
med en handelse, som vurderes at kunne fore til en be-
redskabssituation eller en anden ekstraordinar situation for
teleudbyderen selv eller for en anden udbyder. Ministeren
for samfundssikkerhed og beredskab kan fastsatte neermere
regler om underretningspligten efter 1. pkt.

Stk. 4. Teleudbydere, som i medfer af lov om elektroni-
ske kommunikationsnet og -tjenester skal udsende offentlige
advarsler om overhengende eller truende alvorlige nedsitua-
tioner og katastrofer, skal treeffe alle nodvendige foranstalt-
ninger til at sikre uafbrudt transmission af advarslerne. Mi-
nisteren for samfundssikkerhed og beredskab kan fastsatte
narmere regler om foranstaltninger efter 1. pkt.

Stk. 5. 1 beredskabssituationer og i andre ekstraordinae-
re situationer kan Styrelsen for Samfundssikkerhed pabyde
vaesentlige og vigtige teleudbydere uden unedigt ophold at
iverksatte nermere angivne sikkerhedsforanstaltninger. Mi-
nisteren for samfundssikkerhed og beredskab, kan fastsatte
regler om de sikkerhedsforanstaltninger, der er navnt i 1.
pkt.

Stk. 6. 1 beredskabssituationer og i andre ekstraordinere
situationer skal vesentlige teleudbydere efter pabud fra Sty-
relsen for Samfundssikkerhed prioritere retablering af neer-
mere angivne dele af udbyderens beskadigede infrastruktur.



Stk. 7. 1 beredskabssituationer og i andre ekstraordinee-
re situationer, hvor der opstar kapacitetsproblemer, skal
vaesentlige teleudbydere efter pabud fra Styrelsen for Sam-
fundssikkerhed prioritere fremforsel i net af neermere angiv-
ne forbindelser og tjenester, herunder om nedvendigt afbry-
de andre forbindelser eller tjenester helt eller delvist.

Kapitel 5
Aktindsigt i oplysninger og underretninger

§ 14. Underretninger modtaget i medfer af § 8, stk. 2, og
§ 10 er undtaget fra aktindsigt efter lov om offentlighed i
forvaltningen og partsaktindsigt efter forvaltningsloven.

§ 15. Det kan i regler udstedt i medfer af § 7, stk. 5, fast-
s&ttes, at underretninger og afgivelse af oplysninger efter
denne bestemmelser er undtaget fra aktindsigt efter lov om
offentlighed i forvaltningen og partsaktindsigt efter forvalt-
ningsloven.

Kapitel 6
Sikkerhedsgodkendelser

§ 16. Medarbejdere hos veasentlige og vigtige teleudby-
dere og reprasentanter for disse udbydere skal sikkerheds-
godkendes af Styrelsen for Samfundssikkerhed, nar én af
folgende betingelser er opfyldt:

1) Det er nedvendigt i forhold til den pageeldendes adgang
til klassificeret information eller til de funktioner, som
den pageldende skal varetage.

2) Den pagzldende varetager kontakten til Styrelsen for
Samfundssikkerhed i relation til beredskabet i henhold
til regler, der er udstedt i medfor af § 13, stk. 3.

Stk. 2. Ministeren for samfundssikkerhed og beredskab
kan efter forhandling med justitsministeren fastsatte regler
om ansegninger vedrerende sikkerhedsgodkendelser, herun-
der betingelser for indgivelse af sidanne ansegninger samt
meddelelse og tilbagekaldelse af sikkerhedsgodkendelser.

Kapitel 7
Tilsyn og handhcevelse

§ 17. Styrelsen for Samfundssikkerhed ferer tilsyn med
overholdelse af denne lov og regler, der er udstedt i medfor
af loven.

§ 18. Styrelsen for Samfundssikkerhed kan pabyde ve-
sentlige og vigtige teleudbydere at inddrage naermere angiv-
ne omrader af deres virksomhed og n@rmere angivne trusler
mod sikkerheden i net- og informationssystemer i deres for-
anstaltninger efter § 5, stk. 1.

Stk. 2. Er det af vesentlig samfundsmassig betydning,
kan Styrelsen for Samfundssikkerhed pabyde veasentlige og
vigtige teleudbydere at traeffe konkrete foranstaltninger med
henblik pa at sikre sikkerheden i net- og informationssyste-
mer, herunder pabud om, at udstyr, der skal anvendes i
forbindelse med indgreb i meddelelseshemmeligheden, skal
opsattes 1 og drives fra Danmark. Ministeren for samfunds-
sikkerhed og beredskab kan fastsette nermere regler om
pabud om foranstaltninger efter 1. pkt.

Tilsyns- og kontrolforanstaltninger for veesentlige
teleudbydere

§ 19. Styrelsen for Samfundssikkerhed kan anvende fol-
gende tilsynsforanstaltninger over for en vaesentlig teleudby-
der:

1) Uden retskendelse og mod beherig legitimation foreta-
ge kontrol hos teleudbydere samt deres samarbejdspart-
nere, leveranderer eller underleveranderer i relation til
outsourcet aktivitet og eksternt tilsyn, herunder foreta-
ge stikprevekontroller.

2) Foretage regelmassige og malrettede sikkerhedsaudits
eller stille krav om, at teleudbyderen fér et kvalifice-
ret uafhengigt organ til at foretage disse audits, og at
resultaterne heraf stilles til rddighed for Styrelsen for
Samfundssikkerhed.

3) Foretage sikkerhedsaudits ad hoc.

4) Foretage sikkerhedsscanninger.

5) Krave at fa udleveret oplysninger, der er nedvendige
for at vurdere de foranstaltninger til styring af sikker-
hedsrisici, som den bergrte udbyder har indfort.

6) Kraeve at fa adgang til data, dokumenter og oplysnin-
ger, der er nedvendige for udferelsen af tilsynsopga-
ven, herunder til afgerelse af om et forhold er omfattet
af denne lov eller regler udstedt i medfer af loven.

7) Kraeve at f udleveret dokumentation for gennemforel-
sen af sikkerhedspolitikker.

8) Krave at fa skriftlige udtalelser og redegerelser om
faktiske forhold af betydning for Styrelsen for Sam-
fundssikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 5-8, skal
Styrelsen for Samfundssikkerhed angive formélet med tilta-
get og pracisere, hvilke oplysninger der kraves udleveret
og hvordan og i hvilken form oplysningerne og materialet
nevnt i stk. 1, nr. 5-8, skal udleveres.

Hdandhcevelsesforanstaltninger for veesentlige teleudbydere

§ 20. Styrelsen for Samfundssikkerhed kan anvende fol-
gende handhavelsesforanstaltninger over for en vasentlig
teleudbyder:

1) Udstede advarsler om teleudbyderens overtreedelse af
kapitel 2-4, og regler udstedt i medfer af bestemmelser
i disse kapitler.

2) Udstede bindende instrukser, herunder vedrerende for-
anstaltninger, der er nedvendige for at forhindre eller
afhjeelpe en haendelse, samt frister for gennemforelse af
sadanne foranstaltninger og for rapportering om deres
gennemforelse eller paleegge de pagaeldende enheder at
afhjeelpe de konstaterede mangler eller overtradelserne
af lovens kapitel 2-4, og regler udstedt i medfer af
bestemmelser i disse kapitler.

3) Pabyde teleudbyderen at treeffe foranstaltninger, der er
negdvendige for at forhindre eller athjaelpe en handelse.

4) Meddele teleudbyderen pabud og forbud for at sikre
overholdelsen af de krav, der er fastsat i loven kapitel
2-4, og regler udstedt i medfer af bestemmelserne i
disse kapitler.



5) Pabyde teleudbyderen at underrette de fysiske eller ju-
ridiske personer, som teleudbyderen leverer tjenester til
eller udferer aktiviteter for, og som potentielt kan vare
berert af en vasentlig trussel, om denne trussels ka-
rakter samt om eventuelle beskyttelsesforanstaltninger
eller afhjelpende foranstaltninger, som de fysiske eller
juridiske personer kan treffe som reaktion pa denne
trussel.

6) Pabyde teleudbyderen at gennemfere de anbefalinger,
der er fremsat i forbindelse med en gennemfort sikker-
hedsaudit.

7) Udpege en person med ansvar for i en naermere fastsat
periode at fore tilsyn med teleudbyderens overholdelse
af kapitel 2 og 3 samt regler udstedt i medfer heraf.

8) Pébyde udbyderen i ikke-anonymiseret form og pa en
narmere angiven made at offentliggere afgarelser om
héandhevelsesforanstaltninger efter nr. 1-5 samt resu-
meer af domme eller bedevedtagelser, hvor der idem-
mes eller vedtages en bade.

§ 21. Har én eller flere af de handhavelsesforanstaltnin-
ger, der er palagt i medfer af § 20, nr. 1-8, vist sig at
vare utilstrekkelige, kan Styrelsen for Samfundssikkerhed
fastsaette en frist, inden for hvilken den vasentlige teleud-
byder skal foretage de nedvendige tiltag for at afhjelpe
manglerne eller opfylde Styrelsen for Samfundssikkerheds
krav. Er manglerne ikke athjulpet eller Styrelsen for Sam-
fundssikkerheds krav ikke opfyldt inden for den fastsatte
frist, kan Styrelsen for Samfundssikkerhed treffe afgarelse
om falgende:

1) Midlertidigt at suspendere en certificering eller god-
kendelse vedrerende dele af eller alle de relevante tje-
nester, som teleudbyderen leverer, eller aktiviteter, der
udfores af teleudbyderen.

2) Midlertidigt at forbyde enhver fysisk person med ledel-
sesansvar pa niveau med administrerende direktor eller
den juridiske repreesentant hos udbyderen at udeve le-
delsesfunktioner hos den pagaldende teleudbyder.

Stk. 2. Suspensioner eller forbud, som er palagt i medfer
af stk. 1, kan kun anvendes, indtil den vasentlige teleudby-
der treffer de nedvendige tiltag for at afhjelpe de mangler
eller opfylde de krav, som gav anledning til, at foranstaltnin-
gerne blev anvendt.

Stk. 3. En afgerelse efter stk. 1 kan af den vasentlige te-
leudbyder eller den fysiske person, som afgerelsen vedrerer,
forlanges indbragt for domstolene. Styrelsen for Samfunds-
sikkerhed anleegger i givet fald sag inden for rammerne af
den civile retspleje mod den teleudbyder eller person, som
har forlangt sagen indbragt.

Stk. 4. Ministeren for samfundssikkerhed og beredskab
fastsaetter regler om, hvilke certificeringer og godkendelser,
der er omfattet af stk. 1, nr. 1.

Tilsyns- og kontrolforanstaltninger for vigtige teleudbydere

§ 22. Styrelsen for Samfundssikkerhed kan som led i sit
tilsyn, hvis der er indikationer pa, at en vigtig teleudbyder
ikke overholder eller ikke har overholdt denne lov eller

regler udstedt i medfer af loven anvende folgende tilsyns-

og kontrolforanstaltninger:

1) Uden retskendelse og mod beherig legitimation foreta-
ge kontrol hos teleudbydere samt deres samarbejdspart-
nere, leveranderer eller underleveranderer i relation til
outsourcet aktivitet og eksternt tilsyn, herunder foreta-
ge stikprovekontroller og eksternt efterfolgende tilsyn.

2) Foretage malrettede sikkerhedsaudits eller stille krav
om, at udbyderen far et kvalificeret uathangigt organ
til at foretage disse audits, og at resultaterne heraf stil-
les til rddighed for Styrelsen for Samfundssikkerhed.

3) Foretage sikkerhedsscanninger.

4) Krave at fa udleveret oplysninger, der er ngdvendige
for efterfolgende at vurdere de foranstaltninger til sty-
ring af sikkerhedsrisici, som den bererte udbyder har
indfort.

5) Krave at fa adgang til data, dokumenter og oplysnin-
ger, der er nedvendige for udferelsen af tilsynsopga-
ven, herunder til afgarelse af, om et forhold er omfattet
af denne lov eller regler udstedt i medfer af loven.

6) Krave at fi udleveret dokumentation for gennemforel-
sen af sikkerhedspolitikker.

7) Krave at fa skriftlige udtalelser og redegerelser om
faktiske forhold af betydning for Styrelsen for Sam-
fundssikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelse af tiltagene i stk. 1, nr. 4-7, skal
Styrelsen for Samfundssikkerhed angive formélet med tilta-
get og pracisere, hvilke oplysninger der kraves udleveret
og hvordan og i hvilken form oplysningerne og materialet
nevnt i stk. 1, nr. 4-7, skal udleveres.

§ 23. Styrelsen for Samfundssikkerhed kan anvende fol-
gende handhavelsesforanstaltninger over for en vigtig te-
leudbyder:

1) Udstede advarsler om teleudbyderens overtreedelse af
kapitel 2-4, og regler udstedt i medfer heraf.

2) Udstede bindende instrukser, herunder vedrerende for-
anstaltninger, der er nedvendige for at forhindre eller
afthjelpe en handelse, samt frister for gennemforelse af
sadanne foranstaltninger og for rapportering om deres
gennemforelse eller paleegge de pageldende enheder at
afthjelpe de konstaterede mangler eller overtradelserne
af lovens kapitel 2-4, og regler udstedt i medfer af
bestemmelser i disse kapitler.

3) Meddele teleudbyderen pabud og forbud for at sikre
overholdelsen af de krav, der er fastsat i loven eller
regler udstedt i medfer af loven.

4) Pabyde teleudbyderen at underrette de fysiske eller ju-
ridiske personer, som udbyderen leverer tjenester til
eller udferer aktiviteter for, og som potentielt kan vere
berart af en vesentlig trussel, om denne trussels ka-
rakter samt om eventuelle beskyttelsesforanstaltninger
eller athjeelpende foranstaltninger, som de fysiske eller
juridiske personer kan treffe som reaktion pa denne
trussel.

5) Pabyde teleudbyderen at gennemfere de anbefalinger,
der er fremsat i forbindelse med en gennemfort sikker-
hedsaudit.



6) Pabyde teleudbyderen i ikke-anonymiseret form og pa
en nermere angiven made at offentliggere afgarelser
om handhavelsesforanstaltninger efter nr. 1-3, samt
resumeer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en bede.

Horing af veesentlige og vigtige teleudbydere

§ 24. Inden Styrelsen for Samfundssikkerhed traeffer af-
gorelse om at anvende héndhevelsesforanstaltninger efter
§§ 20, 21 og 23 underrettes den vesentlige eller vigtige te-
leudbyder om de patenkte handhavelsesforanstaltninger og
begrundelsen herfor. Styrelsen for Samfundssikkerhed skal
give teleudbyderen en rimelig frist til at fremsaette bemaerk-
ninger, undtagen i tilfeelde, hvor formalet med foranstaltnin-
gen ellers ville forspildes.

Offentliggorelse

§ 25. Styrelsen for Samfundssikkerhed kan i ikke-anony-
miseret form offentliggere folgende:

1) Afgoarelser om pabud meddelt i medfer af § 13, stk. 5
og 7 og 18, stk. 1 og 2, og afgerelser truffet i medfer af
regler, der er udstedt i medfer af § 7, stk. 5, nr. 1-3, §
13, stk. 5, 2. pkt., og § 18, stk. 2, 2. pkt.

2) Resultater af tilsyn efter §§ 19 og 22.

3) Resuméer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en beode for overtredelse af
denne lov eller regler, der er udstedt i medfer af denne
lov.

4) Resuméer af domme i retssager, hvor Styrelsen for
Samfundssikkerhed er part om forhold omfattet af den-
ne lov.

Stk. 2. Offentliggorelse efter stk. 1 mé ikke indeholde
folgende:

1) Oplysninger om tekniske indretninger eller fremgangs-
mader eller om drifts- eller forretningsforhold eller
lignende, for s& vidt det er af vasentlig ekonomisk
betydning for den vesentlige eller vigtige teleudbyder,
som oplysningerne angar.

2) Oplysninger, der er af vasentlig betydning for statens
sikkerhed eller rigets forsvar.

3) Klassificerede informationer.

4) Fortrolige oplysninger, der hidrerer fra nationale til-
synsmyndigheder i andre EU-medlemsstater, medmin-
dre de myndigheder, der har afgivet oplysningerne, har
givet deres udtrykkelige tilladelse til offentliggerelse.

5) Oplysninger om enkeltpersoners private forhold.

Stk. 3. Ministeren for samfundssikkerhed og beredskab
kan fastsette regler om sagsbehandlingen i forbindelse med

offentliggarelse efter stk. 1.

Kapitel 8
Videregivelse af oplysninger, gensidig bistand,
gennemforelsesretsakter, digital kommunikation m.v.

§ 26. De forpligtelser, der er fastsat i denne lov eller i
regler udstedt i medfer af loven, omfatter ikke meddelelse af
oplysninger, hvis videregivelse ville stride mod vasentlige

interesser af hensyn til den nationale sikkerhed, offentlige
sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrerer fra myn-
digheder i andre EU-medlemsstater, behandles som fortroli-
ge, safremt den afgivende myndighed betragter oplysninger-
ne som fortrolige i henhold til EU-regler eller nationale
regler.

§ 27. Styrelsen for Samfundssikkerhed kan hos vasentli-
ge og vigtige teleudbydere indsamle oplysninger med hen-
blik pa at videregive disse til Kommissionen, Den Euro-
paiske Unions Agentur for Cybersikkerhed eller nationale
tilsynsmyndigheder i andre EU-medlemsstater, i det omfang
det er nedvendigt for, at disse kan opfylde deres opgaver
i forhold til traktatmaessige forpligtelser eller forpligtelser i
henhold til den geeldende EU-ret.

Stk. 2. Styrelsen for Samfundssikkerhed orienterer de vee-
sentlige og vigtige teleudbydere som der er indsamlet oplys-
ninger fra efter stk. 1, forud for videregivelse af oplysnin-
gerne til Kommissionen, Den Europaiske Unions Agentur
for Cybersikkerhed eller nationale tilsynsmyndigheder i an-
dre EU-medlemsstater.

§ 28. Hvor en vasentlig eller vigtig teleudbyder leverer
tjenester i mere end én medlemsstat i Den Europeiske
Union, eller hvor udbyderen leverer tjenester i en eller
flere medlemsstater, og udbyderens net- og informationssy-
stemer er beliggende i en eller flere andre medlemsstater,
samarbejder Styrelsen for Samfundssikkerhed med de an-
dre medlemsstaters kompetente myndigheder i relevant om-
fang. Samarbejdet indebarer folgende:

1) Styrelsen for Samfundssikkerhed underretter de kom-
petente myndigheder i relevante medlemsstater om til-
syns- og handhavelsesforanstaltninger ivarksat overfor
teleudbydere i Danmark.

2) Styrelsen for Samfundssikkerhed kan anmode en anden
medlemsstats kompetente myndigheder om at anvende
tilsyns- og handhavelsesforanstaltninger.

3) Styrelsen for Samfundssikkerhed yder i rimeligt om-
fang bistand til en anden medlemsstats kompetente
myndighed efter modtagelse af en begrundet anmod-
ning om at anvende tilsyns- og hdndhavelsesforanstalt-
ninger.

Stk. 2 Styrelsen for Samfundssikkerhed kan efter neerme-
re aftale gennemfore felles tilsynstiltag med kompetente
myndigheder fra andre medlemsstater i Den Europaiske
Union.

§ 29. Ministeren for samfundssikkerhed og beredskab
kan fastsette regler, som er ngdvendige for at gennemfore
retsakter udstedt af Europa-Kommissionen i medfer af NIS
2-direktivet.

§ 30. Ministeren for samfundssikkerhed og beredskab
kan fastsaette regler om digital kommunikation, herunder
om anvendelsen af bestemte it-systemer og sarlige digitale
formater samt digital signatur eller lignende.



Kapitel 9
Straf

§ 31. Med bede straffes den, der
1) overtraeder § 5, stk. 1, eller 2, § 7, stk. 1-3, § &, stk. 2,
jf. stk. 3, § 9, stk. 1 og § 11, stk. 1 og 2,
2) undlader at efterkomme Styrelsen for Samfundssikker-
heds afgerelse efter § 21, stk. 1, nr. eller 2.
3) undlader at efterkomme Styrelsen for Samfundssikker-
heds pébud efter § 13, stk. 5, eller § 18, stk. 1 og 2,
4) undlader at efterkomme Styrelsen for Samfundssikker-
heds krav efter § 19, stk. 1, nr. 5-8, eller § 22, stk. 1, nr.
4-7 eller
5) hindrer Styrelsen for Samfundssikkerhed i at fore tilsyn
efter bestemmelserne i § 19, stk. 1, nr. 1-4, eller § 22,
stk. 1, nr. 1-3.
Stk. 2. Der kan palegges selskaber mv. (juridiske person-
er) strafansvar efter reglerne i straffelovens 5. kapitel.
Stk. 3. 1 forskrifter, der udstedes i medfer af loven kan der
fastsaettes straf af bede for overtradelse af bestemmelserne i
forskrifterne.

Kapitel 10

Ikrafttreedelse, overgangsbestemmelser og cendringer i
anden lovgivning m.v.

§ 32. Loven trader i kraft den 1. juli 2025.

Stk. 2. Lov om sikkerhed i net og tjenester, jf. lovbekendt-
gorelse nr. 153 af 1. februar 2021, opheves.

Stk. 3. Oplysningerne efter § 7, stk. 1, skal indgives senest
den 1. oktober 2025.

§ 33. Loven gzlder ikke for Fergerne og Grenland.

§ 34. 1 lov nr. 1156 af 8. juni 2021 om leverandersik-
kerhed i den kritiske teleinfrastruktur foretages folgende an-
dringer:

1. § I, nr. 3, affattes saledes:

»3) Vigtig teleudbyder: En teleudbyder, som er identificeret
som en vigtig teleudbyder i henhold til lov om sikkerhed og
beredskab i telesektoren.«

2.1§ 1 indsattes som nr. 4:

»4) Vasentlig teleudbyder: En teleudbyder, som er identifi-
ceret som en vasentlig teleudbyder 1 henhold til lov om
sikkerhed og beredskab i telesektoren.«

3.1§2 stk 1, § 3, stk. 1 og 2, 0og § 15, &ndres »vasentlig
erhvervsmassig udbyder af offentligt tilgengelige elektroni-
ske kommunikationsnet og -tjenester« til: »vaesentlig eller
vigtig teleudbyder«.
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3.6.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

3.6.4. Den foresldede ordning
3.7. Tilsyn

3.7.1. Geeldende ret

3.7.2. NIS 2-direktivet

3.7.3. Ministeriet for Samfundssikkerhed og Beredskabs overvejelser

3.7.4. Den foresldede ordning
3.8. Hindhzaevelse
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Forholdet til databeskyttelsesforordningen og databeskyttelsesloven

Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Okonomiske og administrative konsekvenser for erhvervslivet mv.

4
5
6
7. Administrative konsekvenser for borgerne
8. Klimamzsssige konsekvenser

9

Milje- og naturmeaessige konsekvenser
10. Forholdet til EU-retten
11. Herte myndigheder og organisationer mv.

12. Sammenfattende skema

1. Indledning

Danmark er blandt de mest digitaliserede samfund i ver-
den. Et sterkt digitaliseret samfund som Danmark er i
stigende grad athangigt af telenettet, der bl.a. anvendes
som platform for telefoni og datakommunikation. Det sam-
lede telenet er saledes en af de mest kritiske dele af sam-
fundets informations- og kommunikationsteknologiske in-
frastruktur. Det er en forudsetning for det digitale samfund,
at mennesker og maskiner kan kommunikere digitalt pa en
sikker og effektiv méde. Tilgaengelighed, fortrolighed og
integritet af teletjenesterne er af kritisk betydning for sam-
fundets funktion og sikkerhed.

Dermed er samfundet ogsa sardeles sérbart, hvis dele af
telenettet i kortere eller leengere perioder er ude af drift.

Hertil kommer, at Danmark star over for et mere sammensat
og komplekst trusselsbillede end for blot fa &r siden. Det
gaelder ikke mindst pa cybersikkerhedsomradet, hvilket un-
derstreges af Center for Cybersikkerheds trusselsvurdering
fra 2024. Det fremgar bl.a. heraf, at niveauet for cyberkrimi-
nalitet er MEGET HQJT, og at truslen fra cyberaktivisme
er HAJ. Truslen fra destruktive cyberangreb er tidligere pa
aret blevet havet fra LAV til MIDDEL. Niveauet blev haevet
pa baggrund af en udvikling i Ruslands risikovillighed i for-
hold til at anvende hybride virkemidler, herunder destruktive
cyberangreb, mod europaiske NATO-lande. Hertil kommer
risikoen for sabotage og harvark mod kritiske dele af te-
leinfrastrukturen. De store datamaengder, som sendes via
telenettet, indebaerer desuden, at telenettet er et oplagt mal
for akterer, der vil udeve industrispionage mod virksomhe-
der eller spionage mod myndigheder og personer. I dag er
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truslen fra cyberspionage blandt de mest alvorlige trusler,
som vores samfund star overfor.

Danmarks sarbarhed over for bl.a. cybertruslen vil oges i
takt med den fortsatte digitale udvikling. Den fortsatte digi-
tale udvikling stiller nye og sterre krav til vores handtering
af sikkerheden 1i teleinfrastrukturen. Det gaelder ikke kun i
Danmark, men pé tvaers af EU. Net- og informationssyste-
mer har udviklet sig til et centralt element i hverdagen med
den hurtige digitale omstilling og forbundethed i samfundet,
herunder i forbindelse med greenseoverskridende udvekslin-
ger. Denne udvikling har fert til en udvidelse af antallet og
typen af cybertrusler og skabt nye udfordringer, som kraver
tilpassede, koordinerede og innovative svar i alle medlems-
stater.

Dette er bl.a. baggrunden for, at Europa-Parlamentet og Ra-
det har vedtaget direktiv (EU) 2022/2555 af 14. december
2022 om foranstaltninger til sikring af et hojt felles cyber-
sikkerhedsniveau i hele Unionen, om andring af forordning
(EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophae-
velse af direktiv (EU) 2016/2259 (NIS 2-direktivet).

NIS 2-direktivet har til formal at skabe et hgjere og mere
ensartet cybersikkerhedsniveau pa tvaers af medlemsstater-
ne. Direktivet stiller bl.a. cybersikkerhedskrav til virksom-
heder, myndigheder og organisationer (enheder) inden for
en lang raekke samfundskritiske sektorer, som bl.a. omfat-
ter energi, transport, bankvirksomhed, sundhed, drikke- og
spildevand, digital infrastruktur og den offentlige forvalt-
ning. Samtidig fastsattes en raekke oplysnings- og underret-
ningspligter over for myndighederne, herunder underretning
ved vesentlige haendelser samt pligt til at oplyse enhedernes
brugere om bl.a. vasentlige hendelser og eventuelle mod-
forholdsregler, som brugerne kan treffe. Direktivet styrker
desuden myndighedernes tilsynsbefojelser og hdndhavelses-
muligheder.

Formalet med dette lovforslag er at implementere NIS 2-di-
rektivet for telesektoren. Telesektoren spiller en afgerende
rolle i1 et hejt digitaliseret samfund som det danske. Der
eksisterer derfor allerede omfattende regulering af informa-
tionssikkerhed og beredskab i telesektoren, herunder navnlig
lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr.
153 af 1. februar 2021, som andret ved § 18 i lov nr. 1156
af 8. juni 2021. Pa visse omrader, herunder navnlig i forhold
til leverandersikkerhed, vurderes den nuvearende regulering
om sikkerhed og beredskab i telesektoren at sikre et hojere
sikkerhedsniveau end det, der folger af NIS 2-direktivet.

Det er derfor Ministeriet for Samfundssikkerhed og Bered-
skabs vurdering, at implementeringen af NIS 2-direktivet for
telesektoren bar ske sarskilt, saledes at implementeringen af
NIS 2-direktivets minimumskrav ikke medferer, at kravene i
den eksisterende regulering for sikkerheden og beredskabet i
telesektoren s@nkes.

Forslag til lov om foranstaltninger til sikring af et hejt cy-
bersikkerhedsniveau, der implementerer NIS 2-direktivet i

de ovrige omfattede sektorer, fremsettes samtidig med naer-
varende lovforslag.

2. Baggrund
2.1. Formal

Formalet med lovforslaget er at implementere NIS 2-direk-
tivet i telesektoren. Med dette lovforslag foreslds det, at
implementeringen af NIS 2-direktivet i telesektoren sker
gennem en integration med den eksisterende regulering pa
omradet, herunder navnlig lov om sikkerhed i net og tjene-
ster, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som
endret ved § 18 i lov nr. 1156 af 8. juni 2021.

Med henblik pa at skabe et ensartet og overskueligt regelsat
pa teleomradet foreslds det derfor, at lov om sikkerhed i
net og tjenester ophaves, og at implementeringen af NIS
2-direktivet i telesektoren og den eksisterende regulering pa
omradet samles i én lov.

Lov om sikkerhed i net og tjenester fastsatter en overordnet
ramme for de informationssikkerheds- og beredskabskrav
samt oplysnings- og underretningspligter, der gelder for te-
leudbydere, ligesom loven regulerer tilsyns- og hdndhavel-
sesbefojelser samt sanktionsmuligheder. Lovens bestemmel-
ser om informationssikkerheds- og beredskabskrav samt op-
lysnings- og underretningspligter er primart udformet som
bemyndigelser, der er udmentet i fire bekendtgerelser.

Lov om sikkerhed i net og tjenester suppleres i gvrigt af lov
nr. 1156 af 8. juni 2021 om leverandersikkerhed i den kriti-
ske teleinfrastruktur, som bl.a. giver myndighederne mulig-
hed for at forbyde konkrete leveranderaftaler vedrerende
den kritiske teleinfrastruktur, hvis aftalerne vurderes at ud-
gore en trussel mod statens sikkerhed.

Dele af lov om sikkerhed i net og tjenester og de bekendt-
gorelser, der er udstedt i medfer af loven, bygger pd EU-re-
gulering. Lovgivningen implementerer séledes en raekke be-
stemmelser i Europa-Parlamentets og Rédets direktiv (EU)
2018/1972 af 11. december 2018 om oprettelse af en euro-
paisk kodeks for elektronisk kommunikation (EU’s teleko-
deks).

2.1.1. Generelt om EU’s telekodeks

Den 11. december 2018 vedtog Europa-Parlamentet og
Rédet direktiv (EU) 2018/1972 om oprettelse af en euro-
paisk kodeks for elektronisk kommunikation (EU’s teleko-
deks). EU’s telekodeks samler og reviderer de fire centrale
EU-direktiver pa teleomradet, herunder bl.a. rammedirekti-
vet og forsyningspligtsdirektivet.

EU’s telekodeks har til formal at forenkle EU-regulerin-
gens struktur, séledes at der skabes en mere sammenhen-
gende regulering af elektroniske kommunikationsnet og -tje-
nester. Samtidig tager EU’s telekodeks hegjde for den sam-
fundsmassige udvikling, hvor forbrugere og virksomheder
i stadig stigende grad anvender digitale, internetbaserede tje-



12

nester frem for traditionelle teletjenester. Samtidig har EU’s
telekodeks til formal at sikre, at digitale internetbaserede
tjenester bliver omfattet af bl.a. passende informationssik-
kerhedskrayv.

EU’s telekodeks fastlaegger en retlig ramme for reguleringen
af elektronisk kommunikation og indeholder bl.a. bestem-
melser om sikkerheden i offentlige elektroniske kommuni-
kationsnet og offentligt tilgaengelige elektroniske kommu-
nikationstjenester. EU’s telekodeks fastlegger séledes bl.a.
overordnede sikkerhedskrav til samt oplysnings- og under-
retningspligter for teleudbydere.

Derudover fastleegger EU’s telekodeks en generel forpligtel-
se for medlemsstaterne til at sikre, at der er kompetente
myndigheder, som forer tilsyn med bl.a. teleudbydernes
overholdelse af sikkerhedskravene- samt oplysnings- og un-
derretningspligterne, ligesom direktivet — med henblik pa at
sikre overholdelsen heraf — fastleegger tilsyns- og handhe-
velsesbefgjelser. Den centrale bestemmelse i den henseende
er direktivets artikel 41, der ligeledes er implementeret i lov
om sikkerhed i net og tjenester.

Endvidere indeholder EU’s telekodeks mulighed for, at med-
lemsstaterne kan fastsaette sanktioner, herunder beder, for
overtredelse af de fastsatte sikkerhedskrav samt oplysnings-
og underretningspligter, som ligeledes er implementeret i
lov om sikkerhed i net og tjenester.

De sikkerhedskrav samt oplysnings- og underretningspligter
mv., der gelder for teleudbydere i dag, har siledes pa EU-
plan hidtil veret fastlagt i EU’s telekodeks, som nu supple-
res af kravene i NIS 2-direktivet.

2.1.2. Generelt om NIS 2-direktivet

NIS 2-direktivet ophaver og erstatter Europa-Parlamentets
og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foran-
staltninger, der skal sikre et hojt faelles sikkerhedsniveau for
net- og informationssystemer i hele Unionen (NIS 1-direkti-
vet).

NIS I-direktivet fastlegger for det forste krav til rammerne
for arbejdet med sikkerhed i net- og informationssystemer
bade nationalt og pd EU-niveau, herunder krav til samar-
bejdsorganer og myndighedsstruktur. For det andet stiller
direktivet krav om, at der fastsattes sikkerhedskrav og un-
derretningspligter for operaterer af veasentlige tjenester og
udbydere af digitale tjenester. Med NIS 1-direktivet er der
sdledes allerede taget skridt hen mod at ege cybersikkerhe-
den pa tvaers af EU.

Baggrunden for NIS 2-direktivet er, at der fra EU’s side er
konstateret store forskelle i medlemsstaternes gennemforel-
se af NIS 1-direktivet, herunder med hensyn til, hvilke enhe-
der der anses for omfattet af direktivet, da afgrensningen
heraf i vid udstrekning blev overladt til medlemsstaternes
sken. NIS I-direktivet giver ogsd medlemsstaterne meget
vide skeonsbefajelser med hensyn til gennemforelsen af di-

rektivets sikkerheds- og handelsesrapporteringsforpligtelser
samt bestemmelserne om tilsyn og handhavelse.

Formaélet med NIS 2-direktivet er derfor at skabe et hojere
og mere ensartet cybersikkerhedsniveau pa tvers af med-
lemsstaterne. NIS 2-direktivet omfatter ogsa telesektoren og
indebeerer derfor bl.a., at artikel 40 og 41 i EU’s telekodeks
ophaves. Fremadrettet vil det séledes primart vaere NIS 2-
direktivet, der pd EU-plan fastlegger krav til og forpligtel-
ser for teleudbydernes sikkerhed, ligesom medlemsstaternes
tilsyns- og handhavelsesbefojelser samt sanktionsmulighe-
der over for teleudbyderne vil folge heraf.

Det folger af NIS 2-direktivets preeambelbetragtning nr. 92,
at baggrunden for ophavelsen af artikel 40 og 41 i EU’s
telekodeks er et gnske fra EU’s side om at stremline de krav
og forpligtelser til cybersikkerhed, der palegges teleudbyde-
re, med de krav og forpligtelser, der palaegges enheder i
de egvrige sektorer mv., som omfattes af NIS 2-direktivets
anvendelsesomrade. Derudover er der fra EU’s side et enske
om at gare det muligt for teleudbyderne og myndighederne
at drage fordel af de retlige rammer, der er fastsat i NIS
2-direktivet i forhold til samarbejdsorganer og myndigheds-
struktur.

NIS 2-direktivet fastsatter pd den baggrund naermere regler
for cybersikkerhedsforanstaltninger (artikel 21) og rapporte-
ringsforpligtelser (artikel 23) og mekanismer for effektivt
samarbejde pa nationalt plan og pd EU-plan (kapitel II og
II), ligesom direktivet tilvejebringer styrkede tilsyns- og
handhavelsesbefojelser (kapitel VII), der skal bidrage til at
sikre en effektiv overholdelse og hdndheavelse af forpligtel-
serne i direktivet.

2.1.3. Implementering af NIS 2-direktivet for telesektoren

Henset til, at NIS 2-direktivet omfatter telesektoren og en-
drer i EU’s telekodeks, er der behov for at tilpasse den
gaeldende lov om sikkerhed i net og tjenester. Foruden be-
stemmelser, der implementerer EU’s telekodeks, indeholder
lov om sikkerhed i net og tjenester ogsa nationale serregler,
herunder skarpede krav til teleudbydernes informationssik-
kerhed og beredskab. Der er tale om krav, der pa visse omra-
der gar videre end de krav, der folger af EU-reguleringen pé
omrédet.

Baggrunden for indferelsen af de skarpede nationale ser-
regler var navnlig at sikre, at kravene til teleudbydernes
sikkerhed i hgjere grad tog hejde for samfundets athengig-
hed af telenettet og afspejlede det aktuelle trusselsbillede,
idet Forsvarets Efterretningstjeneste vurderede, at truslen fra
iser cyberangreb og avanceret industrispionage var staerkt
stigende, jf. Folketingstidende 2015-16, tilleg A, L 10 som
fremsat, side 5. Center for Cybersikkerhed har i centerets se-
neste trusselsvurdering om cybertruslen mod Danmark 2024
bl.a. vurderet, at truslen fra cyberspionage og cyberkrimina-
litet er MEGET HQ@IJ, at truslen fra cyberaktivisme mod
Danmark er HQJ, og at truslen fra destruktive cyberangreb
er MIDDEL.
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Pé baggrund af det skeerpede trusselsbillede pd cyberomra-
det og telesektorens samfundsmessige kritikalitet som folge
af danske myndigheders, virksomheders og borgeres afthen-
gighed af en velfungerende teleinfrastruktur er det Ministe-
riet for Samfundssikkerhed og Beredskabs vurdering, at de
eksisterende nationale sarregler ber viderefores med hen-
blik pa at sikre en opretholdelse af det nuvarende hgje
sikkerhedsniveau i telesektoren.

Idet de eksisterende nationale sarregler enskes viderefort,
finder Ministeriet for Samfundssikkerhed og Beredskab, at
implementeringen af NIS 2-direktivet bar ske ved et sektor-
specifikt lovforslag. Dermed vil kravene og forpligtelserne,
der folger af NIS 2-direktivet, kunne integreres med den
eksisterende regulering af sikkerheden og beredskab i tele-
sektoren. Henset til, at implementeringen af NIS 2-direktivet
vil berere et storre antal af bestemmelserne i den gzlden-
de lov om sikkerhed i net og tjenester, har Ministeriet for
Samfundssikkerhed og Beredskab valgt at fremsatte forslag
til en ny hovedlov frem for en @ndring af den gaeldende
lov. Det vurderes, at en ny hovedlov vil bidrage til at gere
den nye regulering mere overskuelig for teleudbyderne og
andre akterer pa omradet.

De nye cybersikkerhedskrav samt oplysnings- og under-
retningspligter, som folger af NIS 2-direktivet, vil blive
gennemfort ud fra princippet om direktivnaer implemente-
ring. Dette lovforslag vil saledes ikke medfere, at teleudby-
dere 1 Danmark vil blive palagt nye krav eller pligter, der
vil g& videre end det, der folger af et NIS 2-direktivets
minimumskrav. Henset til det aktuelle trusselsbillede, vil der
dog ske en videreforelse af nationale regler, med henblik
pa at det aktuelle hgje sikkerhedsniveau ikke lempes med
implementeringen af NIS 2-direktivet.

Telesektoren er saledes ikke omfattet af forslag til lov om
foranstaltninger til sikring af et hejt cybersikkerhedsniveau,
som fremseattes af Ministeriet for Samfundssikkerhed og
Beredskab samtidig med narvarende lovforslag, og som
skaber en fzlles lovgivningsramme pé tvaers af en raekke af
de gvrige sektorer, der er omfattet af NIS 2-direktivet.

Det folger séledes af den foresldede § 1, stk. 2, 2. pkt., i
det samtidigt fremsatte forslag til lov om foranstaltninger
til sikring af et hgjt cybersikkerhedsniveau (NIS 2-loven),
at loven ikke finder anvendelse pa enheder i det omfang,
de er omfattet af lov om cybersikkerhed i telesektoren. Det
folger af bestemmelsens 3. pkt., at lovens § 17 dog finder
anvendelse for bl.a. telesektoren.

Den foresldede § 17 i lov om foranstaltninger til sikring af et
hajt cybersikkerhedsniveau implementerer NIS 2-direktivets
artikel 10, som forpligter medlemsstaterne til at oprette eller
udpege en eller flere nationale kompetente myndigheder, et
nationalt centralt kontaktpunkt samt en eller flere nationa-
le CSIRT’er (Computer Security Incident Response Teams,
dvs. enheder der handterer it-sikkerhedshandelser).

Center for Cybersikkerhed blev ved implementeringen af

NIS 1-direktivet udpeget som CSIRT i Danmark, og opga-
ven har hidtil veret varetaget som en del af Netsikkerheds-
tjenesten 1 Center for Cybersikkerhed.

Med den kongelige resolution af 29. august 2024 er Center
for Cybersikkerhed, bortset fra bl.a. Netsikkerhedstjenesten,
blevet overdraget til Ministeriet for Samfundssikkerhed og
Beredskab. Det bemarkes, at Center for Cybersikkerhed den
29. januar 2025 er blevet en del af den nyoprettede Styrelse
for Samfundssikkerhed.

Med narverende lovforslag leegges der op til, at bl.a. haen-
delser skal indberettes til bade Styrelsen for Samfundssik-
kerhed og CSIRT’en. Det forudsettes pad den baggrund, at
der vil vare et tet samarbejde mellem Styrelsen for Sam-
fundssikkerhed og CSIRT’en. En narmere fastlaggelse af
rammerne for samarbejdet vil kunne ske i en samarbejdsaf-
tale.

Der henvises 1 ovrigt til kapitel 5 i det samtidigt fremsatte
forslag til lov om foranstaltninger til sikring af et haojt cyber-
sikkerhedsniveau (NIS 2-loven) og bemarkningerne hertil.

2.2. Sammenhzengen med CER-direktivet

NIS 2-direktivet skal ses i ssmmenhang med Europa-Parla-
mentets og Radets direktiv (EU) 2022/2557 af 14. december
2022 om kritiske enheders modstandsdygtighed og om op-
havelse af Radets direktiv 2008/114/EF (CER-direktivet).

Ministeriet for Samfundssikkerhed og Beredskab fremsatter
samtidig med n@rverende lovforslag et lovforslag om kri-
tiske enheders modstandsdygtighed, der vil implementere
CER-direktivet pa tvers af de omfattede sektorer med und-
tagelse af energisektoren.

CER-direktivet har til formal at styrke kritiske enheders
modstandsdygtighed, séledes at de er bedre i stand til at
héandtere risiciene for deres drift, som kan fore til forstyrrel-
se 1 leveringen af veasentlige tjenester. CER-direktivet fast-
leegger derfor bl.a. overordnede sikkerhedskrav og oplys-
nings- og underretningspligter samt tilsyns- og handhavel-
sesbefojelser, herunder sanktioner, i forhold til enheder, som
medlemsstaterne identificerer som kritiske enheder inden for
en reekke sektorer og delsektorer, ligesom direktivet fastsaet-
ter krav til myndighedsopgaver, herunder myndighedsstruk-
tur og samarbejdsorganer.

Det folger imidlertid bl.a. af CER-direktivets artikel 8, at
medlemsstaterne skal sikre, at direktivets sikkerhedskrav
og oplysnings- og underretningspligter (kapitel III) samt
tilsyns- og handhavelsesbefajelser, herunder sanktioner (ka-
pitel VI), ikke finder anvendelse for enheder, der er omfattet
af den digitale infrastruktur. Til denne kategori herer bl.a.
teleudbydere.

Det folger af NIS 2-direktivets preambelbetragtning nr. 31,
at baggrunden for denne undtagelse i CER-direktivets arti-
kel 8 er, at teleudbydere i det vaesentligste er baseret pa
net- og informationssystemer, og derfor ber de krav og for-
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pligtelser, der palegges disse i medfer af NIS 2-direktivet,
omhandle sddanne systemers fysiske sikkerhed. Det folger
endvidere af CER-direktivets preambelbetragtning nr. 20,
at trusler mod sikkerheden i net- og informationssystemer
kan have forskellig oprindelse, og NIS 2-direktivet anven-
der derfor en tilgang, der omfatter alle farer, og som omfat-
ter net- og informationssystemers modstandsdygtighed samt
disse systemers fysiske komponenter og fysiske miljo. Efter-
som kravene og forpligtelserne i NIS 2-direktivet mindst
svarer til de tilsvarende krav og forpligtelser i CER-direkti-
vet, ber kravene og forpligtelserne ikke finde anvendelse pa
teleudbydere for at undgd dobbeltarbejde og unedvendige
administrative byrder. Da disse spergsmal saledes er omfat-
tet af NIS 2-direktivet, finder de nevnte kapitler i CER-di-
rektivet ikke anvendelse for teleudbydere.

Det skal imidlertid bemaerkes, at medlemslandene ikke desto
mindre skal identificere, hvilke teleudbydere der skal anses
for kritiske enheder 1 henhold til CER-direktivets artikel 6.

3. Lovforslagets hovedpunkter
3.1. Teleudbyderbegrebet
3.1.1. Geeldende ret

Der er i lov om sikkerhed i net og tjenester bl.a. fastsat reg-
ler om informationssikkerheds- og beredskabskrav til samt
oplysnings- og underretningspligter for de teleudbydere, der
er omfattet af artikel 40 og 41 i EU’s telekodeks omkring
sikkerhed i net og tjenester.

3.1.1.1. Kategorisering af typer af udbydere

I lov om sikkerhed i net og tjenester skelnes mellem ud-
byder, erhvervsmassige udbydere og udbydere af numme-
ruathengige interpersonelle kommunikationstjenester (NU-
IK-tjenester).

En udbyder defineres i lov om sikkerhed i net og tjenesters
§ 2, nr. 4, som den, der med et kommercielt formal stiller
produkter, elektroniske kommunikationsnet eller -tjenester
til radighed for andre. Det fremgér af bemarkningerne til
lovens § 2, nr. 4, jf. Folketingstidende 2015-16, A, L 10 som
fremsat den 7. oktober 2015, at definitionen indholdsmees-
sigt er identisk med den tilsvarende definition i telelovens
§ 2, nr. 1, og skal fortolkes i overensstemmelse med denne
bestemmelses forarbejder og relevante praksis.

Det fremgér af bemaerkningerne til telelovens § 2, nr. 1, jf.
Folketingstidende 2015-16, A, L 10 som fremsat den 7. ok-
tober 2015, at enhver, der markedsferer og selger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet
af lovforslaget til andre, anses for at vaere udbydere med
de rettigheder, dette giver bl.a. i relation til netadgang. Det
vil sige, at alle virksomheder, som p& kommercielt grundlag
betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik péd at for-
midle dele af disses teletrafik, er omfattet af lovens udbyder-
begreb.

Det er i den forbindelse uden betydning, om de pagaldende
har anlagt egen infrastruktur eller baserer deres aktiviteter
fuldt ud pa lejet infrastrukturkapacitet. Det er ligeledes uden
betydning, om de pagzldende udbyder offentligt tilgengeli-
ge tjenester eller tjenester eksempelvis i form af lukkede net,
herunder virtuelle lukkede net, til andre.

Endelig er det uden betydning, hvilken form for tjenester
der udbydes, herunder om der eventuelt alene tilbydes for-
midling af internettrafik, handtering af udgdende samtaler
via operaterforvalg og fast operatervalg, gensalg af andre
virksomheders tjenester, et eller flere netadgangs- eller sam-
trafikprodukter til andre udbydere af elektroniske kommuni-
kationsnet eller -tjenester eller lignende.

Det fremgar endvidere af de specielle bemerkninger til tele-
lovens § 2, nr. 1, at boligforeninger, hoteller, cafeer mv.,
som udbyder elektroniske kommunikationsnet eller -tjene-
ster, vil kunne vare omfattet af definitionen, hvis udbuddet
sker med et kommercielt formal. Det afgerende ved vurde-
ringen heraf er, om udbuddet af nettet eller tjenesten sker
pa markedsmeessige vilkér, herunder som led i markedsfe-
ringen af virksomheden eller foreningen. Saledes kan ogsé
indirekte kommerciel tilrddighedsstillelse vare omfattet af
definitionen, eksempelvis hvis en virksomhed som et direkte
eller indirekte led i markedsferingen stiller for eksempel en
internettjeneste gratis til radighed for virksomhedens kunder
eller gaester.

Erhvervsmaessige udbydere defineres i lov om sikkerhed
i net og tjenesters § 2, nr. 5, som udbydere, der med et
kommercielt formél udbyder produkter, elektroniske kom-
munikationsnet og -tjenester som sin hovedydelse eller som
en ikke-accessorisk del af virksomheden. Det fremgar af be-
merkningerne til bestemmelsen, at definitionen er identisk
med den tilsvarende definition i telelovens § 2, nr. 2, og
skal fortolkes i overensstemmelse med denne bestemmelses
forarbejder og relevante praksis. Det fremgar af de specielle
bemerkninger til telelovens § 2, nr. 2, at erhvervsmassige
udbydere skal anses som en underkategori til udbyderbegre-
bet i nr. 1, som har til formél at nuancere udbyderbegrebet,
saledes at der tages hejde for den teknologiske udvikling og
de niveauer af rettigheder og forpligtelser, som knytter sig
til loven og anden lovgivning. I forlengelse heraf fremgér
det af bemarkningerne, at den teknologiske udvikling bl.a.
indebeerer, at det i dag er relativt mange, der er udbydere af
elektroniske kommunikationsnet eller -tjenester. Dette om-
fatter ifolge bemaerkningerne bl.a. tilfelde, hvor en virksom-
hed etablerer tradles infrastruktur med henblik pé at levere
internetadgang til deres kunder eller lignende.

Etableringen af underkategorien ’erhvervsmaessige udbyde-
re’ skal séledes ifelge bemaerkningerne ses i lyset af, at
det ikke vurderes hensigtsmassigt at anvende det brede ud-
byderbegreb i telelovens § 2, nr. 1, uden yderligere afgrens-
ning. Begrebet erhvervsmassige udbydere omfatter ifolge
bemerkningerne til telelovens § 2, nr. 2, udbydere, der dri-
ver virksomhed omfattet af loven som deres hovedvirksom-
hed eller som en selvstaendig del af virksomheden. Udbyde-
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re, der har mobiltelefoni, fastnettelefoni, bredband mv. som
deres hovedvirksomhed, vil siledes vare omfattet af denne
kategori. Ved ’som ikke accessorisk del af virksomheden’
forstas, at udbuddet ikke kun er en accessorisk del af virk-
somheden. Et hotel, der eksempelvis tilbyder sine kunder
adgang til tradlest internet, vil som udgangspunkt ikke vaere
erhvervsmaessig udbyder, idet udbuddet i den forbindelse ma
anses for at vere en integreret del af at leje et hotelveerel-
se. Det folger dog af bemerkningerne, at der altid vil vare
tale om en konkret vurdering.

3.1.1.2. Offentligt tilgeengelige elektroniske kommunikati-
onsnet og -tjenester

Lov om sikkerhed i net og tjenester finder kun anvendelse
for udbydere af offentligt tilgeengelige elektroniske kommu-
nikationsnet og -tjenester.

I lov om sikkerhed i net og tjenesters § 2, nr. 1, defineres et
elektronisk kommunikationsnet som et transmissionssystem,
uanset om det bygger pd en permanent infrastruktur eller
en centraliseret administrationskapacitet, og, hvor det er re-
levant, koblings- og dirigeringsudstyr og andre ressourcer,
herunder netelementer, der ikke er aktive, som ger det mu-
ligt at overfore signaler ved hjelp af trddforbindelse, radio-
bolger, lyslederteknik eller andre elektromagnetiske midler,
herunder satellitnet, jordbaserede fastnet (kredslebs- og pak-
kekoblede, herunder i internettet) og mobilnet, elkabelsyste-
mer, i det omfang de anvendes til transmission af signaler,
net, som anvendes til radio- og tv-spredning, og kabel-tv-
net, uanset hvilken type information der overfores. Lovens §
2, nr. 1, implementerer artikel 2, nr. 1, i EU’s telekodeks.

En elektronisk kommunikationstjeneste defineres i lovens
§ 2, nr. 2, som en tjeneste, der helt eller delvis bestar i
elektronisk overfersel af kommunikation i form af lyd, bille-
der, tekst eller kombinationer heraf ved hjalp af radio- eller
telekommunikationsteknik mellem nettermineringspunkter.

Offentligt tilgeengelige elektroniske kommunikationsnet og
-tjenester skal anses som en underkategori til elektroniske
kommunikationsnet og -tjenester, og defineres i lovens § 2,
nr. 3, som elektroniske kommunikationsnet og -tjenester, der
stilles til rddighed for en ikke pa forhand afgrenset kreds af
slutbrugere eller udbydere.

Det fremgar af bemarkningerne til bestemmelsen, jf. Folke-
tingstidende 2015-16, A, L 10 som fremsat, at definitionen
skal fortolkes i overensstemmelse med savel offentlige elek-
troniske kommunikationsnet i telelovens § 2, nr. 5, som
offentlig elektronisk kommunikationstjeneste i telelovens §
2, nr. 8, og at bestemmelsen derfor skal fortolkes i overens-
stemmelse med disse bestemmelsers forarbejder og relevant
praksis.

Det fremgar af bemerkningerne til telelovens § 2, nr. 5,
jf. Folketingstidende 2010-11, A, L 59 som fremsat den
17. november 2010, at for at vere et offentligt elektronisk
kommunikationsnet skal udbuddet af nettet ske til en ikke
pa forhind afgrenset kreds af slutbrugere eller udbydere af

elektroniske kommunikationsnet eller -tjenester. Enhver kan
derfor principielt anmode om at kebe ydelserne i modset-
ninger til net eller tjenester, der alene tilbydes til specifikke,
afgraensede kundesegmenter, herunder eksempelvis banker,
forsikringsselskaber, skoler eller andre undervisningsinstitu-
tioner. Lukkede net eller tjenester, herunder virtuelle Iukke-
de net eller tjenester, er sdledes heller ikke omfattet af defi-
nitionen af offentlige elektroniske kommunikationsnet.

Det fremgér i forlengelse heraf af bemaerkningerne til tele-
lovens § 2, nr. 5, at det er uden betydning, om der er tale
om et landsdekkende udbud eller udbud i en mindre del af
landet, eller om der udbydes tjenester, der i praksis alene er
relevante for mindre grupper af brugere. Infrastrukturselska-
ber, der alene udbyder for eksempel infrastrukturkapacitet
til andre udbydere af elektroniske kommunikationsnet eller
-tjenester, vil sdledes ogséd blive betragtet som udbydende
offentlige elektroniske kommunikationsnet, i det omfang der
er tale om udbud af elektroniske kommunikationsydelser til
en ikke pa forhand afgranset gruppe af brugere.

For sé& vidt angér telelovens definition af offentlige elektro-
niske kommunikationstjenester, fremgar det af bemerknin-
gerne til telelovens § 2, nr. 9, at for at vere en offentlig
elektronisk kommunikationstjeneste skal udbuddet af tjene-
sten ske til en ikke pa forhand afgrenset kreds af slutbrugere
eller udbydere af elektroniske kommunikationsnet eller -tje-
nester. Bemarkningerne henviser herudover til bemarknin-
gerne til lovens § 2, nr. 5, som er anfort ovenfor.

3.1.2. NIS 2-direktivet
3.1.2.1. Anvendelsesomrdde

NIS 2-direktivet finder ifelge direktivets artikel 2, nr. 1,
anvendelse pa offentlige eller private enheder af den type,
der er omfattet af direktivets bilag I eller II, som udger
mellemstore virksomheder i henhold til artikel 2 i bilaget
til henstilling 2003/361/EF, eller overskrider taersklerne for
mellemstore virksomheder fastsat i direktivets stk. 2, og som
leverer deres tjenester eller udferer deres aktiviteter inden
for Unionen. Det fremgér af direktivets bilag I, at direktivet
bl.a. finder anvendelse for sektoren for digital infrastruktur,
herunder bl.a. udbydere af offentligt tilgaengelige elektroni-
ske kommunikationsnet og -tjenester.

Som hovedregel finder direktivet sdledes kun anvendelse
for udbydere af offentligt tilgeengelige elektroniske kommu-
nikationsnet og -tjenester, safremt udbyderen opfylder stor-
relseskravet som defineret 1 direktivets artikel 2, stk. 1.

Det fremgar af direktivets artikel 2, stk. 2, litra a, nr. i, at
direktivet uanset enhedens storrelse, finder anvendelse pé
enheder af den type, der er omhandlet i bilag I eller II, hvor
tjenester leveres af udbydere af offentlige elektroniske kom-
munikationsnet eller af offentligt tilgaengelige elektroniske
kommunikationstjenester.

Direktivets artikel 6, nr. 37, definerer en elektronisk kom-
munikationstjeneste som en elektronisk kommunikationstje-
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neste som defineret i artikel 2, nr. 4, i direktiv (EU)
2018/1972, altsa EU’s telekodeks. En elektronisk kommuni-
kationstjeneste defineres i EU’s telekodeks som en tjeneste,
som normalt ydes mod betaling via elektroniske kommuni-
kationsnet, og som med undtagelse af tjenester, der bestar i
tilrddighedsstillelse af eller udevelse af redaktionel kontrol
over indhold fremfert via elektroniske kommunikationsnet
og -tjenester omfatter a) internetadgangstjenester, b) inter-
personelle kommunikationstjenester og c) tjenester, der ude-
lukkende eller overvejende bestér i overfering af signaler,
som f.eks. transmissionstjenester, der anvendes til levering
af maskine-til-maskine-tjenester og til radio- og tv-spred-
ning.

EU’s telekodeks’ artikel 2, nr. 5, definerer interpersonelle
kommunikationstjenester som en tjeneste, som normalt ydes
mod betaling, og som muligger direkte interpersonel og
interaktiv informationsudveksling via elektroniske kommu-
nikationsnet mellem et afgrenset antal personer, hvor de
personer, der indleder eller deltager i kommunikationen, be-
stemmer hvem modtageren eller modtagerne skal vere, og
omfatter ikke tjenester, der blot muligger interpersonel og
interaktiv kommunikation som en mindre stettefunktion, der
er tet knyttet til en anden tjeneste.

Ifelge EU’s telekodeks omfatter interpersonelle kommuni-
kationstjenester, to typer af tjenester, herunder bade num-
merbaserede- og nummeruafhengige kommunikationstjene-
ster.

Det forudsattes, at definitionen af en interpersonel kommu-
nikationstjeneste fortolkes i overensstemmelse med den til-
svarende definition i EU’s telekodeks.

Et offentligt elektronisk kommunikationsnet defineres i di-
rektivets artikel 6, nr. 36, som et offentligt elektronisk kom-
munikationsnet som defineret i artikel 2, nr. 8, i direktiv
(EU) 2018/1972, altsa EU’s telekodeks. I EU’s telekodeks
defineres et offentligt elektronisk kommunikationsnet, som
et elektronisk kommunikationsnet, som udelukkende eller
overvejende bruges til udbud af elektroniske kommunikati-
onstjenester, der er tilgeengelige for offentligheden, og som
danner grundlag for overfersel af information mellem netter-
mineringspunkter.

Direktivet indeholder ikke en naermere definition af, hvem
der anses for at vare udbydere af offentligt tilgengelige
kommunikationsnet og -tjenester.

3.1.2.2. Opdeling i veesentlige- og vigtige enheder

NIS 2-direktivet sondrer grundleeggende mellem vesentlige
og vigtige enheder. De materielle regler for de to typer
af enheder er som udgangspunkt ens, men sondringen har
navnlig betydning for tilsynet med enhederne og de hindhze-
velsesforanstaltninger, der kan anvendes over for enhederne.

Vasentlige enheder defineres i NIS 2-direktivets artikel 3,
stk. 1, og omfatter bl.a. udbydere af offentlige elektroniske
kommunikationsnet eller af offentligt tilgeengelige elektro-

niske kommunikationstjenester, der udger mellemstore virk-
somheder i henhold til artikel 2, i bilaget til henstilling
2003/361/EF, eller overskrider tarsklerne for mellemstore
virksomheder i henhold til den naevnte henstilling.

I artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF af
6. maj 2003 om definitionen af mikrovirksomheder, smé og
mellemstore virksomheder afgrenses kategorien af mikro-
vitksomheder, sma og mellemstore virksomheder (SMV’er)
som virksomheder, som beskeftiger under 250 personer, og
har en érlig omsetning pé ikke over 50 mio. EUR eller en
arlig samlet balance pé ikke over 43 mio. EUR.

I kategorien for SMV’er defineres sma virksomheder i1 hen-
stillingen som virksomheder, som beskeftiger under 50 per-
soner, og som har en arlig omsatning eller en samlet arlig
balance pa ikke over 10 mio. EUR. Tilsvarende defineres
mikrovirksomheder i henstillingen som virksomheder, som
beskaftiger under 10 personer og som har en érlig omsat-
ning eller en samlet arlig balance pa ikke over 2 mio. EUR.

Virksomheder falder sdledes inden for definitionen af mel-
lemstore virksomheder, nar virksomheden har 50 ansatte
eller derover eller en rlig omsatning pad 10 mio. EUR eller
derover og en érlig balance pa 10 mio. EUR eller derover.

Det folger af NIS 2-direktivets artikel 3, stk. 2, at enheder
som omhandlet i direktivets bilag I eller II, der ikke opfylder
kriterierne for at veere vasentlige enheder, anses for at vere
vigtige enheder.

3.1.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

NIS 2-direktivet finder som hovedregel kun anvendelse for
udbydere af offentlige elektroniske kommunikationsnet eller
af offentligt tilgeengelige elektroniske kommunikationstjene-
ster, som overstiger tersklerne for mellemstore virksomhe-
der og som leverer deres tjenester eller udferer deres aktivi-
teter inden for Unionen.

Det fremgér imidlertid af direktivets artikel 2, stk. 2, litra
a), nr. i, at direktivet uanset sterrelse bl.a. finder anvendelse
pa enheder, hvor tjenester leveres af udbydere af offentlige
elektroniske kommunikationsnet eller af offentligt tilgeenge-
lige elektroniske kommunikationstjenester.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at direktivet skal fortolkes séledes, at direkti-
vet ogsa finder anvendelse for interpersonelle kommunika-
tionstjenester, herunder badde nummerbaserede- og numme-
ruafhaengige interpersonelle kommunikationstjenester (NU-
IK-tjenester).

Der leegges med NIS 2-direktivet endvidere op til, at enhe-
der, der er omfattet af direktivet med henblik pa overholdel-
se af foranstaltninger til styring af cybersikkerhedsrisici og
rapporteringsforpligtelser, ber inddeles i to kategorier som
henholdsvis vasentlige og vigtige enheder.



17

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at udbydere af offentlige elektroniske kommuni-
kationsnet eller af offentligt tilgeengelige elektroniske kom-
munikationstjenester alene skal anses for at veere vasentlige
og vigtige teleudbydere, hvis teleudbyderen med et kom-
mercielt forméal udbyder offentlige elektroniske kommunika-
tionsnet eller offentligt tilgeengelige kommunikationstjene-
ster som sin hovedydelse eller som en ikke-accessorisk del
af virksomheden. Definitionen svarer til definitionen af “er-
hvervsmaessige udbydere’ i den galdende lov om sikkerhed
i net og tjenester og skal fortolkes i overensstemmelse her-
med.

Formalet med denne preacisering af udbyderbegrebet er at
sikre, at de nye skerpede regler efter NIS 2-direktivet ikke
finder anvendelse for udbydere, der ikke meningsfuldt kan
siges at falde ind under kategorien vaesentlige eller vigtige
teleudbydere efter NIS 2-direktivet. Disse typer udbydere
ber derfor i stedet falde ind under kategorien “teleudbydere”
med en videreforelse af de samme krav, som gzlder for
disse udbydere i dag.

Henset til overskueligheden af reguleringen er det Ministeri-
et for Samfundssikkerhed og Beredskabs vurdering, at der
ber foretages konsekvensrettelser af teleudbyderbegrebet i
den galdende regulering for telesektoren pa Ministeriet for
Samfundssikkerhed og Beredskabs omrade, herunder navn-
lig i lov om leverandersikkerhed i den kritiske teleinfra-
struktur.

3.1.4. Den foreslaede ordning

Det foreslas, at loven finder anvendelse for samtlige ud-
bydere af offentlige elektroniske kommunikationsnet eller
af offentligt tilgeengelige elektroniske kommunikationstjene-
ster uanset deres storrelse.

Af hensyn til differentieringen af de forskellige krav til ud-
bydere athaengigt af deres kritikalitet foreslas det, at loven
bar skelne mellem henholdsvis teleudbydere, vigtige teleud-
bydere og vasentlige teleudbydere.

Det foreslas, at den eksisterende definition af en ’erhvervs-
messig teleudbyder’ i lov om sikkerhed i net og tjenesters
§ 2, nr. 5, viderefores, dog séledes, at begrebet andres til
’teleudbydere’. Ved teleudbyder forstas séledes en udbyder,
der med et kommercielt formal stiller produkter af offentli-
ge elektroniske kommunikationsnet og offentligt tilgeengeli-
ge elektroniske kommunikationstjenester til radighed for an-
dre. Kategorien vil bl.a. omfatte udbydere af radiobaserede
lokalnet (RLAN).

Det foreslas endvidere, at kredsen af vesentlige teleudbyde-
re afgraenses til at omfatte udbydere af offentlige elektroni-
ske kommunikationsnet eller af offentligt tilgeengelige elek-
troniske kommunikationstjenester, som overskrider taerskler-
ne for mellemstore virksomheder, og som med et kommer-
cielt formal udbyder offentlige elektroniske kommunikati-
onsnet eller offentligt tilgengelige elektroniske kommuni-

kationstjenester som deres hovedydelse, eller som en ikke
accessorisk del af virksomheden.

Desuden vil teleudbydere i overensstemmelse med NIS 2-
direktivet i saerlige tilfelde uanset storrelse skulle anses som
varende vasentlige teleudbydere, herunder hvis teleudbyde-
ren er den eneste udbyder i en medlemsstat af en tjeneste,
der er vasentlig for opretholdelsen af kritiske samfunds-
massige eller gkonomiske aktiviteter. Dette gelder dog kun,
hvis teleudbyderen med et kommercielt formal udbyder of-
fentlige elektroniske kommunikationsnet eller offentligt til-
gangelige elektroniske kommunikationstjenester som deres
hovedydelse eller som en ikke-accessorisk del af virksomhe-
den.

Det foreslds endvidere, at teleudbydere, der ikke opfylder
kriterierne for at vaere vasentlige udbydere, ber anses som
vigtige teleudbydere, safremt de med et kommercielt formal
udbyder offentlige elektroniske kommunikationsnet eller of-
fentligt tilgeengelige elektroniske kommunikationstjenester
som deres hovedydelse, eller som en ikke-accessorisk del af
virksomheden.

Det er derudover Ministeriet for Samfundssikkerhed og Be-
redskabs vurdering, at teleudbydere uanset deres storrelse
bor anses som vasentlige, hvis 1) enheden er den eneste
udbyder i en medlemsstat af en tjeneste, der er vasentlig
for opretholdelsen af kritiske samfundsmassige eller skono-
miske aktiviteter, 2) en forstyrrelse af den tjeneste, enheden
leverer, vil kunne have vasentlig indvirkning pé den offent-
lige sikkerhed eller folkesundheden, 3) en forstyrrelse af
den tjeneste, enheden leverer, vil kunne medfere en vesent-
lig systemisk risiko, navnlig for sektorer, hvor en sédan
forstyrrelse kan have granseoverskridende virkning eller 4)
enheden er kritisk p& grund af sin specifikke betydning pa
nationalt eller regionalt plan for den pagaldende sektor eller
type af tjeneste eller for andre indbyrdes afthengige sektorer
1 medlemsstaten.

Det bemerkes, at udbyderbegrebet i nervarende lov vil
adskille sig fra de geldende definitioner pa telesektoren,
herunder bl.a. udbyderbegrebet i lov om elektroniske kom-
munikationsnet og -tjenester, jf. lovbekendtgerelse nr. 955
af 17. juni 2022, som herer under Digitaliseringsministeri-
ers omrade. Dette skyldes navnlig, at lov om elektroniske
kommunikationsnet og -tjenester — ligesom lovgivningen
om sikkerhed og beredskab i telesektoren i dag — primert
opererer med to udbyderbegreber, navnlig udbydere og er-
hvervsmassige udbydere.

Der henvises 1 ovrigt til bemaerkningerne til de foreslédede §§
3 og 4.

3.2. Foranstaltninger til styring af sikkerhedsrisici mv.
3.2.1. Gzldende ret

Efter § 3, stk. 1, i lov om sikkerhed i net og tjenester fast-
setter Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) regler om minimumskrav til sikkerhed i net
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og tjenester for udbydere af offentligt tilgeengelige elektroni-
ske kommunikationsnet og -tjenester og udbydere af NUIK-
tjenester. Reglerne kan omfatte krav om passende tekniske,
processuelle og organisatoriske foranstaltninger med henblik
pa risikostyring i forhold til sikkerhed i net og tjenester
og opretholdelse af et passende sikkerhedsniveau, herunder
krav om, at sddanne foranstaltninger gennemferes pd bag-
grund af dokumenterede og ledelsesforankrede processer.

Bestemmelsen i § 3, stk. 1, implementerer artikel 40, stk. 1,
1 EU’s telekodeks.

Bemyndigelsen i § 3, stk. 1, i lov om sikkerhed i net og
tjenester er udmentet i bekendtgerelse nr. 259 af 22. februar
2021 om sikkerhed og beredskab i net og tjenester.

3.2.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaves bl.a. artikel 40,
stk. 1, 1 EU’s telekodeks.

NIS 2-direktivets artikel 21 indeholder overordnet en for-
pligtelse til at foretage risikostyring og treeffe passende tek-
niske, operationelle og organisatoriske foranstaltninger for
at sikre et passende sikkerhedsniveau hos enhederne.

Direktivet foreskriver saledes i artikel 21, stk. 2, at foran-
staltningerne skal baseres pa en tilgang, der omfatter alle
farer og sigter pa at beskytte net- og informationssyste-
mer og disse systemers fysiske miljg mod handelser, og
mindst omfatter felgende: a) politikker for risikoanalyse og
informationssystemsikkerhed, b) handtering af handelser,
c) driftskontinuitet, sdsom backup-styring og reetablering
efter en katastrofe, og krisestyring, d) forsyningskadesik-
kerhed, herunder sikkerhedsrelaterede aspekter vedrerende
forholdene mellem den enkelte enhed og dens direkte leve-
randerer eller tjenesteudbydere, e) sikkerhed i forbindelse
med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder handtering og offentligge-
relse af sarbarheder, f) politikker og procedurer til vurde-
ring af effektiviteten af foranstaltninger til styring af cyber-
sikkerhedsrisici, g) grundlaeggende cyberhygiejnepraksisser
og cybersikkerhedsuddannelse, h) politikker og procedurer
vedrerende brug af kryptografi og, hvor det er relevant,
kryptering, i) personalesikkerhed, adgangskontrolpolitikker
og forvaltning af aktiver og j) brug af lesninger med multi-
faktorautentificering eller kontinuerlig autentificering, sikret
tale-, video- og tekstkommunikation og sikrede nedkommu-
nikationssystemer internt i enheden, hvor det er relevant.

Foranstaltningerne skal vaere proportionale og tilvejebringe
et sikkerhedsniveau i enhedens net- og informationssyste-
mer, der star i forhold til risiciene under hensyntagen til
saddanne foranstaltningers aktuelle teknologiske stade og i
givet fald til relevante europaiske og internationale standar-
der samt gennemforelsesomkostningerne. Det er desuden
forudsat i direktivet, at foranstaltningerne ber st i et passen-
de forhold til de vasentlige og vigtige enheders risikoeks-
ponering, deres storrelse og til den samfundsmessige og
okonomiske indvirkning, som en handelse ville have. For-

anstaltningerne skal desuden tage hensyn til bl.a. leveran-
dersikkerhed og sarbarheder i den anledning.

Det péhviler i medfer af direktivet en enhed, der finder, at
den ikke overholder direktivets krav til foranstaltninger i
artikel 21, stk. 2, uden unedigt ophold at treffe alle nadven-
dige, passende og forholdsmassige korrigerende foranstalt-
ninger.

Direktivets artikel 20 stiller desuden krav til enhedernes
ledelsesorganer, herunder bl.a. om ledelsesgodkendelse af
foranstaltningerne til styring af cybersikkerhedsrisici, ledel-
sens tilsyn med foranstaltningernes gennemforelse, samt le-
delsens deltagelse i kurser. Enhederne tilskyndes desuden til
at tilbyde kurser til deres ansatte.

Det folger herudover af NIS 2-direktivets artikel 24, at med-
lemsstaterne kan kraeve, at vaesentlige og vigtige enheder —
for at pavise overensstemmelse med bestemte krav i direk-
tivets artikel 21 — bruger serlige informations- og kommu-
nikationsprodukter, -tjenester og -processer (IKT-produkter,
-tjenester og -processer), der er udviklet af den vasentlige
eller vigtige enhed eller indkebt fra tredjeparter, og som er
certificeret i henhold til den europaiske cybersikkerhedscer-
tificeringsordning, der er vedtaget i henhold til Europa-Par-
lamentets og Radets forordning 2019/881 af 17. april 2019
om ENISA (Den Europeiske Unions Agentur for Cybersik-
kerhed), om cybersikkerhedscertificering af informations-
og kommunikationsteknologi og om ophavelse af forord-
ning (EU) nr. 526/2013 (forordningen om cybersikkerhed).

Europa-Kommissionen er i medfer af NIS 2-direktivets ar-
tikel 24, stk. 2, tillagt befojelser til at vedtage delegerede
retsakter, der preciserer hvilke kategorier af vasentlige og
vigtige enheder, der skal anvende visse certificerede IKT-
produkter, -tjenester og -processer eller indhente en attest i
henhold til forordningen om cybersikkerhed. Det er forudsat
i direktivet, at der forst vedtages delegerede retsakter, hvis
der konstateres utilstrackkelige cybersikkerhedsniveauer.

3.2.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

NIS 2-direktivets bestemmelse om foranstaltninger fastseet-
ter et minimumsniveau for foranstaltninger.

I overensstemmelse med NIS 2-direktivets praambelbe-
tragtning nr. 82 forudsettes det séledes, at der ved fastleg-
gelsen af foranstaltninger til styring af cybersikkerhedsrisici,
der er tilpasset vasentlige og vigtige enheder, ber der tages
beharigt hensyn til vaesentlige og vigtige enheders forskelli-
ge risikoeksponering, herunder enhedens kritiske betydning,
de risici, herunder samfundsmaessige risici, som den er eks-
poneret for, enhedens storrelse og sandsynligheden for han-
delser og deres alvor, herunder deres samfundsmaessige og
okonomiske indvirkning. Der vil siledes i overensstemmel-
se med NIS 2-direktivets forudsatninger kunne differentie-
res i kravene til teleudbyderne henset til forskelle i teleudby-
dernes risikoeksponering, deres storrelse og den potentielle



19

samfundsmassige og ekonomiske betydning af eventuelle
handelser.

Henset til, at der ved implementeringen af NIS 2-direktivet
i telesektoren skal ske en integration af den eksisterende
regulering pa teleomradet, er det Ministeriet for Samfunds-
sikkerhed og Beredskabs opfattelse, at foranstaltningerne —
som det ogsa er tilfeldet i dag — tillige ber omfatte gene-
relle sikkerhedsrisici som led i teleudbydernes beredskab
og ikke alene cybersikkerhedsrisici. Det skyldes bl.a., at
der foruden foranstaltninger pa cybersikkerhedsomradet er
behov for andre sikkerhedsforanstaltninger, som f.eks. kan
beskytte de kritiske dele af teleinfrastrukturen mod sabotage
og haerverk.

Det er endvidere Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at en nermere konkretisering ber ske i
bekendtgorelsesform med henblik pa at sikre, at der lebende
og smidigt kan ske en tilpasning af kravene i takt med den
teknologiske udvikling og udviklingen i trusselsbilledet. Det
samme gor sig geldende for sa vidt angér anvendelse af
serlige IKT-produkter, -tjenester og -processer med henblik
pa at sikre, at kravene lgbende og smidigt kan tilpasses
og malrettes, og saledes at det kan sikres, at kravene er i
overensstemmelse med eventuelle delegerede retsakter, som
Europa-Kommissionen matte vedtage.

3.2.4. Den foreslaede ordning

Det foreslas, at der fastsattes en pligt for vesentlige og vig-
tige teleudbydere til at traeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger
for at styre risiciene for sikkerheden i net- og informations-
systemer, som disse teleudbydere anvender til deres operati-
oner eller til at levere deres tjenester, og for at forhindre
handelser eller minimere deres indvirkning pa modtagere af
deres tjenester og pé andre tjenester.

Det foreslds endvidere, at foranstaltningerne som minimum
skal omfatte eller tage hgjde for de elementer, der fremgar af
NIS 2-direktivets artikel 21, stk. 2.

Det foreslas i forleengelse heraf, at ministeren for samfunds-
sikkerhed og beredskab kan fastsette n@rmere regler om
krav til foranstaltninger efter NIS 2-direktivet og yderligere
generelle foranstaltninger, som vasentlige og vigtige teleud-
bydere skal treeffe til styring af sikkerhedsrisici. Ministeriet
for Samfundssikkerhed og Beredskab vil i den forbindelse
bl.a. kunne fastsette nermere regler om sikkerhedsforan-
staltninger for s& vidt angar teleudbydernes beredskab, séle-
des at indholdet af de skerpede nationale serregler herom
opretholdes som hidtil. Der er med videreforelsen ikke til-
sigtet materielle @ndringer af de nuvarende bestemmelsers
indhold eller anvendelsesomréde og det forventes saledes, at
ministeriet i vidt omfang vil viderefore de galdende regler i
bekendtgorelse nr. 259 af 22. februar 2021 om sikkerhed og
beredskab i net og tjenester.

Det foreslas endvidere, at en vasentlig eller vigtig teleud-
byder, der finder, at den ikke overholder krav til foranstalt-

ninger, som folger af loven eller regler udstedt i medfer
af loven, uden ungdigt ophold skal treffe alle nedvendi-
ge, passende og forholdsmaessige korrigerende foranstaltnin-
ger. Det foreslas desuden, at de foranstaltninger, der traeffes,
skal vere godkendte af teleudbyderens ledelsesorgan, at le-
delsesorganet skal fore tilsyn med foranstaltningernes gen-
nemforelse og sikre, at foranstaltningerne har den fornedne
effekt, samt at medlemmer af ledelsesorganet skal deltage i
relevante kurser om styring af cybersikkerhedsrisici.

Derudover foreslas det, at Ministeriet for Samfundssikker-
hed og Beredskab kan fastsatte regler om, at vasentlige
og vigtige teleudbydere skal anvende sarlige informations-
og kommunikationsprodukter, -tjenester og -processer (IKT-
produkter, -tjenester og -processer), som er certificeret i
henhold til en europeisk cybersikkerhedscertificeringsord-
ning for at pavise overensstemmelse med bestemte krav i
reglerne om foranstaltninger til styring af cybersikkerhedsri-
sici, herunder de nermere regler herom, som fastsattes i
bekendtgerelsesform. Produkterne kan udvikles af den vee-
sentlige eller vigtige teleudbyder eller indkebes fra tredjep-
arter.

3.3. Heendelsesrapportering samt oplysnings- og under-
retningspligter

3.3.1. Gaeldende ret

Efter § 4 i lov om sikkerhed i net og tjeneste kan Styrel-
sen for Samfundssikkerhed (tidligere Center for Cybersik-
kerhed) bl.a. fastsette regler om underretningspligter for
udbydere og udbydere af NUIK-tjenester.

Disse regler kan efter lovens § 4, nr. 3, omfatte krav om
udbydere af offentligt tilgengelige elektroniske kommuni-
kationsnet og -tjenesters og udbydere af NUIK-tjenesters
underretning af Styrelsen for Samfundssikkerhed (tidligere
Center for Cybersikkerhed) uden unedigt ophold om sikker-
hedshaendelser, der har haft vaesentlig indvirkning pé driften
af net eller tjenester.

Efter § 4, nr. 4, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) desuden fastsette regler om udbydere af
offentligt tilgaengelige elektroniske kommunikationsnet og
-tjenesters og udbydere af NUIK-tjenesters underretning af
offentligheden ved sikkerhedshandelser, der har haft vee-
sentlig indvirkning pé driften af net eller tjenester.

Det bemarkes, at lovens § 4, nr. 3 og 4, implementerer
artikel 40, stk. 2, 1 EU’s telekodeks.

Efter § 4, nr. 5, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) herudover fastsatte regler om udbydere af
offentligt tilgaengelige elektroniske kommunikationsnet og
-tjenesters og udbydere af NUIK-tjenesters informering af
deres potentielt bererte brugere om mulige beskyttelsesfor-
anstaltninger eller afhjelpende foranstaltninger, som bruger-
ne kan treeffe i tilfalde af en serlig og betydelig trussel om
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en sikkerhedshandelse i udbyderens net eller tjenester. Der
kan endvidere stilles krav om, at de pageldende udbydere
skal informere deres brugere om selve truslen. Lovens § 4,
nr. 5, implementerer artikel 40, stk. 3, 1 EU’s telekodeks.

Bemyndigelserne i § 4, nr. 3, 4 og 5, i lov om sikkerhed
1 net og tjenester er udmentet i bekendtgerelse nr. 1414 af
30. november 2023 om oplysnings- og underretningspligter
vedrerende sikkerhed i net og tjenester. De narmere regler
folger af bekendtgerelsens §§ 7-13.

Underretninger om hendelser indgives i dag via selvbetje-
ningslesningen Virk.dk. Nér teleudbydere indgiver en hen-
delsesunderretning pa Virk.dk, fordeles denne automatisk
til Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed). Styrelsen for Samfundssikkerhed kan an-
vende handelsesunderretningerne til arbejdet med at styrke
cybersikkerheden samt til at vurdere, om styrelsen som til-
synsmyndighed skal ivaerkseatte opfalgende skridt, herunder
indlede tilsyn.

§4,nr. 2, 0g § 5, stk. 2, i lov om sikkerhed i net og tjenester
indeholder derudover nationale serregler, der ikke er imple-
mentering af EU-regulering, hvorefter der kan fastsattes
yderligere underretningspligter for teleudbyderne.

Efter § 4, nr. 2, 1 lov om sikkerhed i net og tjenester fast-
setter Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) regler om erhvervsmeessige udbydere af
offentligt tilgengelige elektroniske kommunikationsnet og
-tjenesters underretning af Styrelsen for Samfundssikkerhed
ved patenkt indgéelse af aftaler om leverancer, der vedrerer
vaesentlige dele af udbyderens net eller tjenester eller driften
heraf. Der kan endvidere stilles krav om, at udbyderne skal
indsende et endeligt aftaleudkast til Styrelsen for Samfunds-
sikkerhed umiddelbart forud for indgéelse af aftalen, og at
aftalen forst kan indgas op til 25 arbejdsdage efter styrelsens
modtagelse af dette udkast.

Med lov nr. 1156 af 8. juni 2021 om leverandersikkerhed i
den kritiske teleinfrastruktur (telesikkerhedsloven) blev § 4,
nr. 2, i lov om sikkerhed i net og tjenester suppleret med
et ekstra varktej. Efter telesikkerhedsloven kan Styrelsen
for Samfundssikkerhed forhindre, at en vasentlig erhvervs-
messig udbyder indgér eller opretholder en aftale, sdfremt
indgéelsen eller opretholdelsen af aftalen vurderes at udge-
re en trussel eller en vasentlig trussel mod statens sikker-
hed. Styrelsen for Samfundssikkerhed har saledes med tele-
sikkerhedsloven faet mulighed for at nedlegge forbud mod
henholdsvis indgaelse og opretholdelse af en aftale. Stands-
till-perioden blev i forbindelse med loven @ndret fra 10
arbejdsdage til 25 arbejdsdage.

Bemyndigelsen i § 4, nr. 2, i lov om sikkerhed i net og tje-
nester er udmentet i bekendtgerelse nr. 1414 af 30. novem-
ber 2022 om oplysnings- og underretningspligter vedrerende
sikkerhed i net og tjenester. De narmere regler folger af
bekendtgorelsens §§ 3-6 om underretning af Styrelsen for
Samfundssikkerhed om aftaleforhandlinger.

Det fremgar af § 5, stk. 2, i lov om sikkerhed i net og tjene-
ster, at for erhvervsmeassige udbydere af offentligt tilgaenge-
lige elektroniske kommunikationsnet og -tjenester kan det i
regler efter § 5, stk. 1, endvidere fastsettes, at udbyderne
med henblik pé at sikre elektronisk kommunikation i bered-
skabssituationer og i andre ekstraordinare situationer skal
1) udarbejde beredskabsplaner baseret pad en dokumenteret
og ledelsesforankret risikostyringsproces og 2) planleegge og
deltage i gvelsesaktiviteter.

Bemyndigelsen i § 5, stk. 2, i lov om sikkerhed i net og
tjenester er udmentet i bekendtgerelse nr. 259 af 22. febru-
ar 2022 om sikkerhed og beredskab i net og tjenester. De
narmere regler folger af bekendtgerelsens kapitel 5 om kri-
sestyring i beredskabssituationer og i andre ekstraordinaere
situationer.

3.3.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaves bl.a. artikel 40,
stk. 2 og 3, 1 EU’s telekodeks.

Det folger af NIS 2-direktivets artikel 3, stk. 4, at vasentlige
og vigtige enheder, skal indgive folgende oplysninger til
de kompetente myndigheder: a) enhedens navn, b) adresse
og ajourferte kontaktoplysninger, herunder e-mailadresser,
IP-intervaller og telefonnumre, c) i givet fald den relevante
sektor eller delsektor i direktivets bilag I eller II, samt d)
i givet fald en liste over de medlemsstater, hvor enheden
leverer tjenester, der er omfattet af dette direktivs anvendel-
sesomrade.

NIS 2-direktivets artikel 23, stk. 1, 1. pkt., fastsatter en
pligt for vaesentlige og vigtige enheder til uden unedigt op-
hold at underrette deres Computer Incident Response Team
(CSIRT) eller kompetente myndighed om enhver handelse,
der har veasentlig indvirkning péd leveringen af enhedens
tjenester. Direktivet fastsatter i artikel 23, stk. 3, nermere
kriterier for, hvornar en handelse anses for at vere vasent-
lig, herunder a) hvis den har forarsaget eller er i stand til
at forarsage alvorlige driftsforstyrrelser af tjenesterne eller
okonomiske tab for den bererte enhed, eller b) den har
pavirket eller er i stand til at pévirke andre fysiske eller
juridiske personer ved at forarsage betydelig materiel eller
immateriel skade.

Det folger desuden af NIS 2-direktivets preeambelbetragt-
ning nr. 101, at vurderingen bl.a. ber tage de bergrte net- og
informationssystemer i betragtning, navnlig deres betydning
for leveringen af enhedens tjenester, alvoren og de tekniske
karakteristika af en cybertrussel, eventuelle underliggende
sarbarheder, der udnyttes, samt enhedens erfaring med til-
svarende haendelser. Indikatorer sdsom graden af pavirkning
af tjenestens funktionsdygtighed, varigheden af en handelse
eller antallet af berarte tjenestemodtagere vil kunne spille en
vigtig rolle med hensyn til at fastsla, om den driftsmaessige
forstyrrelse af tjenesten er alvorlig.

Den grundleggende tilgang i NIS 2-direktivets artikel 23,
stk. 1, 1. pkt., svarer i det vaesentligste til tilgangen i arti-
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kel 40, stk. 2, i EU’s telekodeks, og der vil saledes fortsat
skulle ske underretning af Styrelsen for Samfundssikkerhed
ved en handelse med »vasentlig indvirkning«. NIS 2-direk-
tivet bygger imidlertid videre herpad og tilfejer yderligere
elementer, der skal legges vagt pa ved fastleeggelsen af en
handelses indvirkning. Der vil som noget nyt eksempelvis
skulle leegges vaegt pd, om handelsen har pavirket eller er i
stand til at pavirke andre fysiske eller juridiske personer ved
at forarsage betydelig fysisk eller ikke fysisk skade.

NIS 2-direktivet fastsetter i artikel 23, stk. 4 — som noget
nyt i forhold til EU’s telekodeks — hvad de bererte enhe-
der i forbindelse med en underretning skal fremsende til
CSIRT’en eller den kompetente myndighed. Det drejer sig
om en tidlig varsling, en ajourforing heraf, en forelebig rap-
port, eventuelt en statusrapport og en endelig rapport. Direk-
tivet fastsaetter i den forbindelse ligeledes frister for frem-
sendelserne heraf.

Det pahviler efter NIS 2-direktivets artikel 23, stk. 5 —
i modsatning til EU’s telekodeks — CSIRT’en eller den
kompetente myndighed at give den underrettende enhed en
tilbagemelding, herunder — safremt det enskes — operativ
radgivning og vejledning om mulige foranstaltninger, som
enheden kan treeffe for at handtere den vesentlige haendelse,
og supplerende teknisk bistand.

Efter NIS 2-direktivets artikel 23, stk. 1, 2. pkt., skal vae-
sentlige og vigtige enheder, hvor det er relevant, uden une-
digt ophold underrette modtagerne af deres tjenester om va-
sentlige haendelser, der sandsynligvis vil pavirke leveringen
af disse tjenester negativt. NIS 2-direktivet medforer sdledes
— sammenholdt med artikel 40, stk. 2 og 3, i EU’s teleko-
deks — en yderligere underretningspligt for teleudbyderne
over for modtagerne af deres tjenester.

Det folger endvidere af NIS 2-direktivets artikel 23, stk. 2,
at vaesentlige og vigtige enheder uden unedigt ophold skal
meddele modtagerne af deres tjenester, som potentielt er be-
rort af en vasentlig cybertrussel, eventuelle foranstaltninger
og modforholdsregler, som disse kan treeffe som reaktion pa
den pageldende trussel. Hvor det er relevant, skal enhederne
ogsa informere de pageldende modtagere om selve den va-
sentlige trussel.

NIS 2-direktivet sndrer saledes ikke ved, at teleudbyder-
nes modtagere af deres tjenester skal have meddelelse om
bl.a. eventuelle foranstaltninger, som disse kan traeffe, men
NIS 2-direktivet anvender begrebet »vasentlig cybertrussel«
som kriterium for meddelelsen i modsetning til det hidti-
dige begreb i EU’s telekodeks »serlig og betydelig trus-
sel«. Samtidig tilfgjes der — som noget nyt — et krav om,
at meddelelsen skal ske uden unedigt ophold. NIS 2-direkti-
vet videreforer i ovrigt forpligtelsen fra artikel 40, stk. 3,
i EU’s telekodeks om informering af modtagerne — hvor
det er relevant — om selve truslen, dog med det @ndrede
trusselsbegreb, som er beskrevet ovenfor.

Herudover foreskriver NIS 2-direktivets artikel 23, stk. 7,

at CSIRTen eller den kompetente myndighed efter hering
af den bergrte enhed kan informere offentligheden om en
vaesentlig handelse eller krave, at enheden gor det, séfremt
dette er nedvendigt eller i ovrigt i offentlighedens interes-
se. Dette svarer — med den justering, at der desuden kan ske
offentliggerelse, séfremt »det er nedvendigt« — saledes til
forpligtelsen i artikel 40, stk. 2, i EU’s telekodeks. Det vil
— som hidtil — skulle sikres, at offentligheden informeres pa
en ansvarlig made, som ikke kompromitterer kommercielt
fortrolige oplysninger.

3.3.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

NIS 2-direktivet indeholder forskellige oplysnings- og un-
derretningspligter for vaesentlige og vigtige udbydere.

Samtidig indeholder den galdende lov om sikkerhed i net
og tjenester regler om underretningsforpligtelser for udbyde-
re, der er omfattet af loven.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at NIS 2-direktivets krav om underretningspligter
vedrerende veasentlige haendelser ber implementeres direk-
tivnaert, sdledes at direktivets krav om handelsesindberet-
ninger samt oplysnings- og underretningspligter overfores
direkte til loven. Henset til kriteriernes kvalitative og sken-
spreegede karakter vurderes det endvidere, at der i bekendt-
garelsesform skal fastsattes n@rmere regler om, hvornér en
haendelse anses for at vaere vasentlig inden for telesektoren,
herunder ved fastsettelse af kvantitative kriterier vedrerende
eksempelvis haeendelsens varighed eller skadens omfang.

Det er samtidig Ministeriet for Samfundssikkerhed og Be-
redskabs opfattelse, at direktivets krav ber bygge ovenpé de
krav, der i forvejen geelder for hendelsesindberetning mv.
pa teleomradet. Det indebarer bl.a., at begrebet “vasentlig
cybertrussel” vil skulle anvendes som kriterium for medde-
lelsen, der vil skulle ske til Styrelsen for Samfundssikkerhed
uden unedigt ophold.

Det er pa denne baggrund Ministeriet for Samfundssikker-
hed og Beredskabsopfattelse opfattelse, at de galdende op-
lysnings- og underretningspligter, herunder vedrerende be-
redskabssituationer og andre ekstraordinare situationer i lov
om sikkerhed i net og tjenester, ber viderefores. Der forud-
settes ikke en a&ndring af den eksisterende praksis.

3.3.4. Den foresldede ordning

Det foreslés, at veesentlige og vigtige teleudbydere skal regi-
strere sig hos Styrelsen for Samfundssikkerhed og i den for-
bindelse oplyse a) enhedens navn, b) adresse og ajourferte
kontaktoplysninger, herunder e-mailadresser, [P-intervaller
og telefonnumre, c) i givet fald den relevante sektor eller
delsektor i direktivets bilag I eller II, samt d) i givet fald en
liste over de medlemsstater, hvor enheden leverer tjenester,
der er omfattet af dette direktivs anvendelsesomrade. Det
foreslas, at de n@vnte oplysninger skal indgives til Styrel-
sen for Samfundssikkerhed senest den 1. oktober 2025. En
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vaesentlig eller vigtig teleudbyder, der omfattes af lovens
anvendelsesomrade efter denne dato, vil skulle indgive op-
lysningerne senest to uger efter, at teleudbyderen omfattes af
loven, jf. den foreslaede 7, stk. 2.

Det foreslés, at alle teleudbydere uden unedigt ophold skal
underrette Styrelsen for Samfundssikkerhed og CSIRT’en
om enhver vasentlig haendelse, og at kravene til fremgangs-
maden og fristerne for underretningerne indholdsmaessigt
svarer til NIS 2-direktivets.

Det foreslds endvidere, at Ministeriet for Samfundssikker-
hed og Beredskab kan fastsatte neermere regler om, hvornar
en hendelse anses for at vere vasentlig. Henset til kriteri-
ernes generelle udformning finder Ministeriet for Samfunds-
sikkerhed og Beredskab det saledes hensigtsmessigt, at der
gives mulighed for, at Styrelsen for Samfundssikkerhed vil
kunne fasts@tte nermere regler om vasentlige hendelser,
herunder f.eks. af hensyn til sarligt kritiske systemer.

Det foreslas desuden, at ministeren for samfundssikkerhed
og beredskab bemyndiges til at fastsatte nermere regler om
oplysnings- og underretningspligter for vasentlige og vigti-
ge teleudbydere, herunder krav om 1) afgivelse af oplysnin-
ger om vasentlige dele teleudbyderens net eller tjenester
eller driften heraf, 2) krav om underretning ved patenkt
indgéaelse af aftaler om leverancer, der vedrerer vasentlige
dele af udbyderens net eller tjenester eller driften heraf, samt
3) regler om, at teleudbyderen skal indsende et endeligt af-
taleudkast til Styrelsen for Samfundssikkerhed umiddelbart
forud for indgéelse af aftalen, og at aftalen forst kan indgés
op til 25 arbejdsdage efter centerets modtagelse af dette
udkast.

Det foreslas herudover, at vasentlige og vigtige teleudbyde-
re uden unedigt ophold skal underrette modtagerne af deres
tjenester om vasentlige handelser, der sandsynligvis vil pé-
virke leveringen af deres tjenester negativt. Teleudbyderne
skal endvidere uden unedigt ophold oplyse modtagerne af
deres tjenester, som potentielt er berert af en vasentlig cy-
bertrussel, om eventuelle foranstaltninger eller modforholds-
regler, som modtagerne kan treffe som reaktion pa den
pageldende trussel, og eventuelt ogsa informere om selve
truslen.

Endvidere foreslds det, at Styrelsen for Samfundssikkerhed
under visse betingelser kan informere offentligheden om den
vasentlige handelse eller kreve, at teleudbyderen gor det.

I overensstemmelse med principperne i beteenkning nr. 1516
om offentlige myndigheders offentliggarelse af kontrolresul-
tater, afgerelser mv. forudsattes det, at Styrelsen for Sam-
fundssikkerhed ved beslutningen om, hvilke oplysninger
en udbyder palaegges at offentliggere, i fornedent omfang
bl.a. iagttager de hensyn til fortrolighed, der fremgéar af
forvaltningslovens § 27 om offentlig ansattes tavshedspligt,
herunder bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfolgning af lovovertradelser. Det bemerkes, at offent-

liggarelsesordningen efter Ministeriet for Samfundssikker-
hed og Beredskabs opfattelse ma begrundes i hensynet til
offentlighedens interesse, herunder séledes, at andre udby-
dere og privatpersoner, der potentielt er pavirket af heendel-
sen, har mulighed for at varetage deres interesser.

I tilfelde, hvor hendelsen bererer flere samfundsvigtige
sektorer, herunder eventuelt ogsé sektorer uden for lovens
anvendelsesomrade, eller hvor der er tale om en handelse
i en anden EU-medlemsstat, vil det dog vere CSIRT en,
som vil kunne informere offentligheden om den vesentlige
handelse.

Forud for orientering af offentligheden foreslas det, at Sty-
relsen for Samfundssikkerhed herer den veasentlige eller
vigtige teleudbyder, der har underrettet om handelsen, her-
under med henblik pé vurdering af, hvilke oplysninger, der
ma betragtes som fortrolige. Det forudsettes, at offentligge-
relse vil skulle ske inden for rammerne af forvaltningslovens
§ 27.

Dette omfatter bl.a. hensynet til enkeltpersoners private for-
hold, forretningshemmeligheder samt hensynet til forebyg-
gelse, efterforskning og forfelgning af lovovertradelser.

Som narmere beskrevet under pkt. 3.3.1 indeholder lov om
sikkerhed i net og tjenester i § 4, nr. 2, og § 5, stk. 2,
yderligere underretningspligter for teleudbyderne, der gar
videre end NIS 2-direktivet. Med henblik pa at sikre en
opretholdelse af det nuvarende hgje sikkerhedsniveau for
telesektoren finder Ministeriet for Samfundssikkerhed og
Beredskab, at indholdet af § 4, nr. 2, og § 5, stk. 2, 1 lov
om sikkerhed i net og tjenester ber viderefores. Ministeriet
for Samfundssikkerhed og Beredskab vurderer, at dette er
veasentligt henset til det generelt hgje trusselsbillede pa cy-
beromradet og telesektorens samfundsmaessige kritikalitet.

3.4. Beredskabs situationer og andre ekstraordingere si-
tuationer

3.4.1. Galdende ret

Efter § 5, stk. 1, i lov om sikkerhed i net og tjenester
fastsatter Styrelsen for Samfundssikkerhed (tidligere Center
for Cybersikkerhed) regler om, at udbydere skal foretage
nedvendig planlegning og treffe nedvendige foranstaltnin-
ger for i videst muligt omfang at sikre elektronisk kommu-
nikation i beredskabssituationer og i andre ekstraordinere
situationer.

Det fremgar af § 5, stk. 2, i lov om sikkerhed i net og tje-
nester, at for erhvervsmassige udbydere af offentligt tilgeen-
gelige elektroniske kommunikationsnet og -tjenester kan
det i regler efter stk. 1, endvidere fastsattes, at udbyderne
med henblik pa at sikre elektronisk kommunikation i bered-
skabssituationer og i andre ekstraordinare situationer skal
1) udarbejde beredskabsplaner baseret pad en dokumenteret
og ledelsesforankret risikostyringsproces og 2) planlegge og
deltage i gvelsesaktiviteter.
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Bemyndigelserne i § 5, stk. 1 og 2, i lov om sikkerhed i net
og tjenester er udmentet i bekendtgerelse nr. 259 af 22. fe-
bruar 2021 om sikkerhed og beredskab i net og tjenester. De
narmere regler folger af bekendtgerelsens kapitel 5 om kri-
sestyring i beredskabssituationer og i andre ekstraordinaere
situationer.

Det folger af § 5, stk. 3, i lov om sikkerhed i net og tjene-
ster, at Styrelsen for Samfundssikkerhed (tidligere Center
for Cybersikkerhed) koordinerer og prioriterer beredskabs-
akterernes behov for samfundsvigtig elektronisk kommuni-
kation i beredskabssituationer og i andre ekstraordinere si-
tuationer. Styrelsen for Samfundssikkerhed kan endvidere
fastsatte regler om, at erhvervsmeessige udbydere skal sikre,
at de foretagne prioriteringer gennemfores i net og tjenester.

Bemyndigelsen er udmentet i bekendtgerelse nr. 261 om
beredskabsakterers adgang til elektronisk kommunikation i
beredskabssituationer mv af 22. februar 2021.

Det folger endvidere af § 5 a i lov om sikkerhed i net og
tjenester, at Styrelsen for Samfundssikkerhed kan fastsatte
regler om, at udbydere, som i medfer af lov om elektroni-
ske kommunikationsnet og -tjenester skal udsende offentlige
advarsler om overhengende eller truende alvorlige nedsitua-
tioner og katastrofer, skal treeffe alle nedvendige foranstalt-
ninger til at sikre uafbrudt transmission af advarslerne. Be-
myndigelsen er ikke udnyttet.

3.4.2. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at bestemmelserne i kapitel 3 om elektronisk
kommunikation i beredskabssituationer og i andre ekstraor-
dinzre situationer i lov om sikkerhed i net og tjenester ber
viderefores med narvarende lov.

Videreforelsen skal navnlig ses i lyset af, at elektronisk
kommunikation i stigende grad er en forudsetning for op-
retholdelse af samfundets funktioner, hvilket stiller krav til
en robust teleinfrastruktur. I beredskabssituationer og i an-
dre ekstraordinere situationer, hvor samfundet rammes af
naturskabte eller menneskeskabte ulykker eller katastrofer,
vil den elektroniske kommunikation og dermed en fungeren-
de teleinfrastruktur veere nedvendig for, at samfundsvigtige
funktioner kan opretholdes.

Ikke mindst de forskellige akterer, der indgéar i samfundets
beredskab, kan i beredskabssituationer og i andre ekstraordi-
nare situationer have behov for elektronisk kommunikation
for at udfere en rekke af deres opgaver, ligesom elektronisk
kommunikation er en forudsatning for, at de kan koordinere
deres indsats.

Det er derfor nedvendigt med et beredskab pa teleomradet,
som sikrer, at den elektroniske kommunikation i videst mu-
ligt omfang opretholdes i beredskabssituationer og i andre
ekstraordinare situationer, og som tilgodeser beredskabsak-
terernes behov for elektronisk kommunikation.

3.4.3. Den foreslédede ordning

Det foreslas, at ministeren for samfundssikkerhed og bered-
skab kan fastsaette regler om, at vaesentlige og vigtige te-
leudbydere skal sikre, at de foretagne prioriteringer gennem-
fores i net og tjenester. Det foreslas endvidere, at ministeren
for samfundssikkerhed og beredskab kan fastsatte regler
om, at vasentlige- og vigtige teleudbydere skal underrette
Styrelsen for Samfundssikkerhed i tilfzelde, hvor udbyderen
aktiverer sit beredskab, eller hvor udbyderen bliver bekendt
med en haendelse, som vurderes at kunne fore til en bered-
skabssituation eller en anden ekstraordingr situation for te-
leudbyderen selv eller for en anden udbyder, herunder regler
om, hvordan underretningen skal foretages.

Det foreslds desuden, at ministeren for samfundssikkerhed
og beredskab kan fastsaette regler om, at udbydere, som i
medfer af lov om elektroniske kommunikationsnet og -tje-
nester skal udsende offentlige advarsler om overh@ngende
eller truende alvorlige nedsituationer og katastrofer, skal
treffe alle nedvendige foranstaltninger til at sikre uafbrudt
transmission af advarslerne.

Den foresldede ordning vil ikke medfere en &ndring af gel-
dende ret, idet bestemmelserne i kapitel 3 i lov om sikker-
hed i net og tjenester ber viderefores.

3.5. Aktindsigt i oplysninger og underretninger
3.5.1. Gzldende ret

Lov om sikkerhed i net og tjenester fastsatter i lovens kapi-
tel 5 regler om aktindsigt i underretninger mv.

Det folger séledes af lovens § 7, at det i regler udstedt i
medfer af lovens § 4 kan fastsattes, at underretninger og
afgivelse af oplysninger efter lovens § 4, nr. 1-3, er undtaget
fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Dette indeberer, at underretninger til Styrelsen for Sam-
fundssikkerhed om 1) vasentlige dele af teleudbyderens net
eller tjenester eller driften heraf, 2) indgéelse af aftaler om
leverancer, der vedrerer vaesentlige dele af udbyderens net
eller tjenester eller driften heraf og sikkerhedshandelser, der
har haft vaesentlig indvirkning pa driften af net eller tjene-
ster, kan undtages fra aktindsigt efter lov om offentlighed i
forvaltningen og partsaktindsigt efter forvaltningsloven.

Bemyndigelsen til at fastsatte regler om aktindsigt er i dag
udmentet i bekendtgerelse nr. 258 af 22. februar 2021 om
oplysnings- og underretningspligter vedrerende sikkerhed i
net og tjenester. De narmere regler folger af bekendtgerel-
sens § 14.

Det folger endvidere af den nzvnte lovs § 8, stk. 2, at
underretninger fra myndigheder og virksomheder vedreren-
de handelser, der negativt pavirker eller vurderes at ville
kunne pavirke tilgeengelighed, integritet eller fortrolighed
af data, informationssystemer, digitale netvaerk eller digitale
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servicer, er undtaget fra aktindsigt efter lov om offentlighed
i forvaltningen og partsaktindsigt efter forvaltningsloven.

3.5.2. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at de eksisterende regler om aktindsigt i underret-
ninger mv. ber viderefores.

De oplysninger, som Styrelsen for Samfundssikkerhed som
led i indberetningsordningen modtager fra vasentlige og
vigtige teleudbydere vedrerende vasentlige dele af udbyde-
rens net og tjenester eller varetagelsen af driften heraf, vil
ofte indeholde oplysninger om fejl eller sérbarheder i net
eller tjenester, som kan misbruges af potentielle angribere,
hvis de kommer til uvedkommendes kendskab. Det vurde-
res derfor, at oplysningerne i deres helhed ber undtages fra
aktindsigt, herunder partsaktindsigt efter forvaltningsloven,
séledes at aktindsigtsanmodninger ikke — som det ellers
ville veere tilfeeldet — behandles efter principperne i offent-
lighedsloven. Undtagelsen kan omfatte underretningssagen
som helhed.

Underretning af Styrelsen for Samfundssikkerhed skaber de
bedst mulige forudsatninger for, at styrelsen kan udnytte
erfaringer med cybertrusler og sikkerhedsrisici pa tvaers af
samfundet — og dermed skabe et samlet overblik over den
aktuelle sikkerhedstilstand pa den danske del af internet-
tet. Underretningerne satter séledes Styrelsen for Samfunds-
sikkerhed i stand til at varsle hurtigere om trusler og styrke
grundlaget for styrelsens radgivning om risici og passende
sikkerhedstiltag.

Oplysninger om, at der f.eks. er gennemfort et vellykket
hackerangreb, hvor en virksomhed har mistet data, kan
imidlertid i hej grad skade virksomhedens omdemme, og
risikoen for, at oplysningerne via aktindsigt bliver offentligt
tilgeengelige, kan i praksis atholde mange virksomheder fra
at underrette Styrelsen for Samfundssikkerhed om et sadant
hackerangreb. Derfor ber ogsa disse s@rlige underretninger
veaere undtaget fra aktindsigt.

Undtagelsen fra aktindsigt ber efter ministeriets opfattelse
ogsa geelde 1 de tilfelde, hvor oplysningerne videregives til
Kommissionen, Det Europaeiske Agentur for Net- og Infor-
mationssikkerhed eller nationale tilsynsmyndigheder i andre
EU-medlemsstater.

Efter Ministeriet for Samfundssikkerhed og Beredskabs op-
fattelse ber der endvidere ikke vaere adgang til aktindsigt i
de udkast til aftaler, som vasentlige og vigtige teleudbyde-
re indsender til Styrelsen for Samfundssikkerhed i medfer
af regler fastsat efter denne lov. Aftalerne vil saledes ofte
indeholde en lang rakke oplysninger om udbydernes net
og tjenester samt aftaleforhold, som dels er kommercielt
fortrolige, dels kan misbruges af potentielle angribere.

Undtagelsen fra aktindsigt omfatter ikke teleudbydernes ad-

gang til at gere sig bekendt med oplysninger, der vedrerer
deres egne forhold.

3.5.3. Den foresldede ordning

Det foreslas, at teleudbyderes underretninger til Styrelsen
for Samfundssikkerhed og CSIRT en vedrerende vasentlige
handelser efter den foreslaede § 8, stk. 2, jf. stk. 3, og han-
delser, nervedhandelser og cybertrusler efter den foreslaede
§ 10 er undtaget fra reglerne om aktindsigt.

Det foreslds derudover, at det i regler udstedt i medfer af
bemyndigelsesbestemmelserne i lovens § 7, stk. 5, kan fast-
settes, at underretninger og afgivelse af oplysninger efter
denne bestemmelse er undtaget fra aktindsigt efter lov om
offentlighed i forvaltningen og partsaktindsigt efter forvalt-
ningsloven

Den foresldede ordning har til formal at viderefore de eksi-
sterende regler om aktindsigt i lov om sikkerhed i net og
tjenester.

Videreforelsen skal navnlig ses i lyset af, at en velfungeren-
de underretningsordning forudsatter, at der ikke er risiko
for, at de ofte sarligt kommercielt folsomme oplysninger,
som vil blive modtaget fra teleudbyderne, kan tilgé teleud-
bydernes konkurrenter eller potentielle angribere.

Der henvises i gvrigt til bemerkninger til de foreslaede §§
14 og 15 samt bemarkningerne hertil.

3.6. Sikkerhedsgodkendelser
3.6.1. Geldende ret

3.6.1.1. Sikkerhedsgodkendelser efter lov om sikkerhed i net
og tjenester

Lov om sikkerhed i net og tjenester indeholder i lovens ka-
pitel 4 regler om sikkerhedsgodkendelser. Det folger saledes
af lovens § 6, stk. 1, at en udbyder skal indstille medarbejde-
re og repraesentanter for udbyderen til sikkerhedsgodkendel-
se hos sikkerhedsmyndigheden, nér de pagaldende som led
i deres konkrete opgavelasning for udbyderen skal behandle
klassificerede informationer eller andre informationer, der er
serligt beskyttelsesvardige 1 relation til sikkerhed i net og
tjenester eller beredskab.

Det fremgar derudover at bestemmelsens stk. 2, at erhvervs-
massige udbydere af offentligt tilgengelige elektroniske
kommunikationsnet skal sikre, at medarbejdere eller repree-
sentanter for udbyderen, der varetager kontakten til Styrel-
sen for Samfundssikkerhed i relation til beredskabet i hen-
hold til regler, der er udstedt i medfer af lovens § 5, stk. 2, 1
fornedent omfang sikkerhedsgodkendes efter stk. 1.

Det folger af bestemmelsens stk. 3, at udbydere, hvis medar-
bejdere eller reprasentanter sikkerhedsgodkendes efter stk.
1, skal sikre overholdelse af sikkerhedsmyndighedens anvis-
ninger om behandling af klassificerede informationer.
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Det fremgar derudover af bestemmelsens stk. 4, at udby-
dere, hvis medarbejdere eller repraesentanter sikkerhedsgod-
kendes efter stk. 1, uden ugrundet ophold skal underrette
sikkerhedsmyndigheden, nér sikkerhedsgodkendte personer
ikke leengere varetager de opgaver for udbyderen, som 14 til
grund for sikkerhedsgodkendelsen.

Det fremgér endvidere af bestemmelsens stk. 5, at sikker-
hedsmyndigheden kan tilbagekalde en sikkerhedsgodkendel-
se, nér betingelserne for sikkerhedsgodkendelse ikke laenge-
re er til stede.

Endelig giver bestemmelsens stk. 6 ministeren for sam-
fundssikkerhed og beredskab hjemmel til at fastsatte regler
om sikkerhedsgodkendelse af udbyderes medarbejdere eller
repreesentanter for udbydere, der har adgang til udstyr eller
systemer, som benyttes i forbindelse med indgreb i medde-
lelseshemmeligheden.

3.6.1.2. Sikkerhedsgodkendelser efter sikkerhedscirkulaeret

Cirkulere nr. 10338 af 17. december 2014 om sikkerheds-
beskyttelse af informationer af falles interesse for landene
i NATO eller EU, andre klassificerede informationer samt
informationer af sikkerhedsmaessig beskyttelsesinteresse i
ovrigt (sikkerhedscirkuleret) indeholder de almindelige reg-
ler for bl.a. sikkerhedsundersggelser og sikkerhedsgodken-
delser af ansatte i offentlige myndigheder og ansatte i priva-
te firmaer, der arbejder for en offentlig myndighed. Sikker-
hedsgodkendelsen har kun gyldighed for den sikkerhedsgod-
kendte persons arbejde for den pagaldende myndighed. Det
fremgar af stk. 3, at Politiets Efterretningstjeneste foretager
en sikkerhedsunderseogelse til brug for den offentlige myn-
digheds afgerelse om sikkerhedsgodkendelse af ansatte.

Afgorelse om sikkerhedsgodkendelse traeffes i medfer af
sikkerhedscirkulaerets § 14 pd grundlag af en konkret vurde-
ring af alle de oplysninger, der foreligger om personen. Der
leegges herved navnlig vaegt pd, om den pageldende har
udvist ubestridt loyalitet, og om den pégaldende har en
saddan adferd og karakter, herunder vaner, forbindelser og
diskretion, at der ikke kan vere tvivl om den pageldendes
palidelighed i forbindelse med héndtering af klassificerede
informationer.

3.6.2. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at de geeldende regler for sikkerhedsgodkendelser
i § 6 1 lov om sikkerhed i net og tjenester i et vist omfang
ber viderefores, dog sédledes, at loven alene fastsatter de
overordnede rammer for den personkreds, der skal vere om-
fattet af kravet om sikkerhedsgodkendelse, mens de naerme-
re regler herom vil blive fastsat i en bekendtgerelse. Dette
vil skabe fleksibilitet i regelsattet i forhold til nye udvik-
linger, trusselsvurderinger mv., der kan have betydning for
vurderingen af, hvilken personkreds der ber sikkerhedsgod-
kendes.

Viderefarelsen skal ses i lyset af det aktuelle trusselsbille-
de, herunder navnlig behovet for at vurdere medarbejdere
i vaesentlige og vigtige enheders palidelighed og imedegé
risikoen for bl.a. spionage og sabotage.

3.6.3. Den foresldede ordning

Det foreslas, at medarbejdere eller repreesentanter for en
vaesentlig eller vigtig teleudbyder skal sikkerhedsgodkendes,
nar 1) det er nedvendigt i forhold til den pagaldendes
adgang til klassificeret information eller til de funktioner,
som den pagaldende skal varetage, eller 2) den pageldende
varetager kontakten til Styrelsen for Samfundssikkerhed i
relation til beredskabet i henhold til regler, der er udstedt i
medfer af § 13, stk. 3.

Endvidere foreslas det, at ministeren for samfundssikkerhed
og beredskab kan fastsette nermere regler for sikkerheds-
godkendelser, herunder regler om ansegninger vedrerende
sikkerhedsgodkendelser, herunder betingelser for indgivelse
af sddanne ansegning samt meddelelse og tilbagekaldelse af
sikkerhedsgodkendelser. Det foreslés, at reglerne skal fast-
settes efter forhandling med justitsministeren.

3.7. Tilsyn
3.7.1. Gaeldende ret

Styrelsen for Samfundssikkerhed varetager Ministeriet for
Samfundssikkerhed og Beredskabs myndighedsopgaver i re-
lation til informationssikkerhed og beredskab for telesekto-
ren. Der er pa den baggrund i § 9, stk. 1, i lov om sikkerhed
i net og tjenester fastsat en forpligtelse for Styrelsen for
Samfundssikkerhed (tidligere Center for Cybersikkerhed) til
at fore tilsyn med overholdelsen af loven og regler, der er
udstedt af medfor i loven.

Efter § 9, stk. 2, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) som led i sit tilsyn kraeve, at udbydere og
udbydere af NUIK-tjenester fremlaegger alle de oplysninger
og det materiale om sikkerhed i net og tjenester, beredskab
og sikkerhedsgodkendelse, der er nedvendige for styrelsens
tilsynsvirksomhed, herunder til afgerelse af, om et forhold
falder ind under denne lov eller regler, der er udstedt i med-
for af loven.

Bestemmelsen suppleres af lovens § 4, hvorefter Styrelsen
for Samfundssikkerhed (tidligere Center for Cybersikker-
hed) mere generelt med henblik pé at sikre informations-
sikkerheden i net og tjenester kan fastsatte regler om op-
lysnings- og underretningspligter for udbydere af offentligt
tilgeengelige net og tjenester.

Efter § 9, stk. 3, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) stille krav om, hvordan og i hvilken form
oplysninger og materiale efter § 9, stk. 2, skal afgives.

Lovens § 9, stk. 2 og 3, i lov om sikkerhed i net og tjenester
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er delvis implementering af artikel 20, stk. 1, i EU’s teleko-
deks.

I forbindelse med tilsynet med udbydernes overholdelse
af reglerne kan Styrelsen for Samfundssikkerhed (tidligere
Center for Cybersikkerhed) efter § 9, stk. 5, i lov om sikker-
hed i net og tjenester desuden stille krav om, at udbydere og
udbydere af NUIK-tjenester skal foranstalte en uathangig
sikkerhedsrevision og stille resultaterne heraf til radighed
for styrelsen.

Lovens § 9, stk. 5, i lov om sikkerhed i net og tjenester er
delvis implementering af artikel 41, stk. 2, litra b, i EU’s
telekodeks.

Lov om sikkerhed i net og tjenester indeholder derudover i §
9, stk. 4, 6 og 7 nationale serregler, der ikke implementerer
EU-regulering, hvorefter Styrelsen for Samfundssikkerhed
(tidligere Center for Cybersikkerhed) er tillagt yderligere
tilsynsbefojelser overfor teleudbyderne.

Efter § 9, stk. 4, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) afkraeve udbydere skriftlige udtalelser og
redegarelser om faktiske forhold af betydning for styrelsens
tilsynsvirksomhed.

Efter § 9, stk. 6, i lov om sikkerhed i net og tjenester
har Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed), safremt det er nedvendigt af hensyn til
sikkerheden i net og tjenester, efter et skriftligt varsel pa
mindst 7 arbejdsdage uden retskendelse mod beherig legiti-
mation adgang til udbyderes forretningslokaler med henblik
pa at pase overholdelsen af loven og regler, der er udstedt i
medfer af loven. Styrelsen for Samfundssikkerhed (tidligere
Center for Cybersikkerhed) kan ikke i forbindelse med ad-
gang til forretningslokaler tilgd kommunikation til, fra eller
mellem udbyderens kunder.

Efter § 9, stk. 7, i lov om sikkerhed i net og tjenester,
har Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) endvidere, safremt det er nedvendigt af
hensyn til sikkerheden i net og tjenester, efter et skriftligt
varsel pad mindst 7 arbejdsdage uden retskendelse mod be-
herig legitimation adgang til forretningslokaler hos udbyde-
res samarbejdspartnere, leveranderer eller underleverande-
rer med henblik pa at pase overholdelsen af loven og regler,
der er udstedt i medfer af loven, i relation til outsourcet
aktivitet. Styrelsen for Samfundssikkerhed (tidligere Center
for Cybersikkerhed) kan ikke i forbindelse med adgang til
forretningslokaler tilgd kommunikation til, fra eller mellem
udbyderens kunder.

Ved tilsynsbesog hos samarbejdspartnere, leveranderer eller
underleveranderer gelder de samme betingelser som efter
lovens § 9, stk. 6.

3.7.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaves bl.a. artikel 41,
stk. 2, litra b, i EU’s telekodeks.

NIS 2-direktivets artikel 31, stk. 1, fastsatter herefter en
pligt for medlemsstaterne til at sikre, at deres kompetente
myndigheder effektivt overvager og traffer de nodvendige
foranstaltninger til at sikre, at direktivet overholdes. I med-
for af direktivets artikel 31, stk. 2, kan medlemsstaterne
dog tillade, at de kompetente myndigheder prioriterer deres
tilsynsopgaver baseret pa en risikobaseret tilgang. Efter di-
rektivets artikel 32, stk. 1, og 33, stk. 1, skal bl.a. tilsyns-
foranstaltningerne veare effektive, std i et rimeligt forhold
til overtraedelsen og have en afskraekkende virkning under
hensyntagen til omstendighederne i hver enkelt sag.

Efter NIS 2-direktivets praambelbetragtning nr. 95 kan
medlemsstaterne tildele de kompetente myndigheder efter
EU’s telekodeks samme rolle efter NIS 2-direktivet med
henblik pa at sikre videreforelsen af den nuvearende praksis
og for at bygge videre pa den viden og erfaring, der er opna-
et som et resultat af gennemforelsen af EU’s telekodeks.

Sondringen mellem vasentlige og vigtige enheder i NIS 2-
direktivet ses bl.a. at vere relevant i relation til tilsyn. Det er
i NIS 2-direktivet saledes forudsat, at tilsynet med henholds-
vis vasentlige og vigtige enheder kan differentieres med
henblik pé at sikre en rimelig balance mellem forpligtelser
for disse enheder og for de kompetente myndigheder. Direk-
tivet forudseetter, at vaesentlige enheder underleegges et om-
fattende forudgdende og efterfolgende tilsyn, mens vigtige
enheder derimod underlegges et lettere og rent reaktivt til-
syn, hvor de ikke er forpligtet til systematisk at dokumentere
overholdelsen af foranstaltninger til styring af cybersikker-
hedsrisici, og hvor de kompetente myndigheder ikke har en
generel forpligtelse til at fore lobende tilsyn med disse enhe-
der. Det reaktive tilsyn med vigtige enheder vil eksempelvis
kunne aktiveres, hvis der modtages oplysninger fra andre
myndigheder, enheder, borgere eller medier, eller hvis myn-
digheden i forbindelse med udferelsen af dennes opgaver
1 ovrigt kommer i1 besiddelse af oplysninger, der peger pé
mulige overtredelser af reguleringen, jf. NIS 2-direktivets
preambelbetragtning nr. 122.

NIS 2-direktivet oplister i artikel 32, stk. 2 og 3, og 33,
stk. 2 og 3, en rakke tilsynsbefojelser, som de kompetente
myndigheder som minimum skal kunne anvende ved deres
tilsyn med henholdsvis vesentlige og vigtige enheder. Der
er navnlig tale om, at de kompetente myndigheder skal kun-
ne fore kontrol pa stedet hos enhederne, foretage malrettede
sikkerhedsaudits og sikkerhedsscanninger samt kraeve at fa
udleveret oplysninger og dokumentation, der er nedvendige
for udferelsen af myndighedernes tilsynsopgaver.

Oplistningerne af tilsynsbefejelser for henholdsvis vaesentli-
ge og vigtige enheder er i vidt omfang identiske, idet NIS
2-direktivets forudsetning om en differentieret tilgang til
tilsynet med vesentlige og vigtige enheder dog afspejler
sig 1 visse forskelle i de befojelser, der som minimum
skal kunne anvendes. Direktivet foreskriver eksempelvis, at
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myndighederne skal kunne foretage stikprevekontrol med
vasentlige enheder, hvilket ikke gor sig geldende for vigti-
ge enheder. De malrettede sikkerhedsaudits, som skal kun-
ne palaegges bade vasentlige og vigtige enheder, skal efter
direktivet kun for de veasentlige enheder kunne vere regel-
messige. Herudover foreskriver direktivet, at vaesentlige
enheder under visse omstandigheder skal kunne pélegges
sikkerhedsaudits ad hoc, hvilket ikke er tilfeeldet for vigtige
enheder.

3.7.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Den grundlaeggende tilgang i NIS 2-direktivet og EU’s tele-
kodeks 1 forhold til tilsyn svarer i det vaesentligste til hinan-
den. Som beskrevet ovenfor giver EU’s telekodeks i artikel
20 og artikel 41, stk. 2, litra b, medlemsstaterne befajelse
til — som led i deres tilsyn — at kraeve, at der fremlegges op-
lysninger og materiale, ligesom der kan kraves en uafhen-
gig sikkerhedsrevision. NIS 2-direktivet bygger imidlertid
videre herpé og indeholder en minimumsliste over tilsynsbe-
fojelser, der foruden de befgjelser, der folger af EU’s teleko-
deks, navnlig som noget nyt omfatter kontrol pa stedet —
og stikprevekontrol for de vasentlige teleudbydere — samt
sikkerhedsscanninger.

Hertil kommer, at § 9, stk. 4, 6 og 7, i lov om sikkerhed
1 net og tjenester indeholder yderligere tilsynsbefajelser for
Styrelsen for Samfundssikkerhed, der gér videre end de til-
synsbefojelser, der folger af direktivet.

Med henblik pa at sikre et effektivt tilsyn med teleudby-
dernes efterlevelse af loven og de regler, der er udstedt i
medfor af loven, finder Ministeriet for Samfundssikkerhed
og Beredskab, at indholdet af lovens § 9, stk. 4, 6 og 7, ber
viderefores.

I det omfang der er tale om videreforelse af galdende ret,
tilsigtes der ikke en @ndring af geeldende ret.

Videreforelsen skal navnlig ses i lyset af det generelt hoje
trusselsbillede pa cyberomradet og telesektorens samfunds-
maessige kritikalitet.

3.7.4. Den foreslaede ordning

Det foreslas, at Styrelsen for Samfundssikkerhed — som hid-
til — inden for telesektoren farer tilsyn med teleudbyderes
efterlevelse af loven og de regler, der udstedes i medfer af
loven.

Det foreslés i forlengelse heraf, at Styrelsen for Samfunds-
sikkerhed tillegges tilsynsbefojelser, der indholdsmeessigt
svarer til det, som NIS 2-direktivet foreskriver, herunder
med de forudsatte forskelle i tilgangen til veasentlige og
vigtige teleudbydere. I overensstemmelse med forudsatnin-
gerne i direktivet foreslas det derfor, at Styrelsen for Sam-
fundssikkerhed ved tilrettelaeggelsen af sit tilsyn anlegger
en risikobaseret tilgang, hvor der kan anvendes forskellige

tilgange til tilsyn med henholdsvis vasentlige og vigtige
teleudbydere.

Tilsynsbesogene vil alene blive gennemfort, hvis det er nod-
vendigt af hensyn til informationssikkerheden. Styrelsen for
Samfundssikkerheds adgang til at foretage tilsynsbesog —
der kun forudsaettes anvendt, safremt et tilsvarende resultat
ikke kan opnds ved anvendelse af andre og mindre indgri-
bende tilsynsmuligheder — kan derfor kun anvendes i forbin-
delse med styrelsens tilsynsvirksomhed.

For effektivt at kunne konstatere, om vasentlige teleudby-
dere i praksis har gennemfort de nedvendige foranstaltnin-
ger til at sikre deres net- og informationssystemer, er det
nedvendigt, at Styrelsen for Samfundssikkerhed som led i
et tilsyn har adgang til forretningslokaler hos vasentlige
teleudbydere. Det foreslas derfor, at der skal vare adgang
til kontrol pa stedet uden retskendelse og mod beherig legi-
timation.

Styrelsen for Samfundssikkerheds tilsynsbesog vil skulle
varsles skriftligt, herunder via e-mail, mindst syv arbejdsda-
ge forud for besoget, og styrelsen kan séledes ikke med
hjemmel i bestemmelsen foretage uanmeldte tilsynsbesog.

Det forudsattes endvidere, at Styrelsen for Samfundssik-
kerheds i forbindelse med tilsynsbesggene 1 videst muligt
omfang tager hensyn til den veasentlige eller den vigtige
udbyderes virksomhed og tilrettelaegger besegene saledes,
at styrelsen alene skaffer sig kendskab til forhold, der er af
betydning for gennemforelsen af styrelsens tilsynsvirksom-
hed. Tilsynsbesggene vil typisk tage udgangspunkt i oplys-
ninger og materiale fra udbyderne, herunder oplysninger
om de ivaerksatte tekniske, operationelle og organisatoriske
foranstaltninger.

Endelig foreslas det, at indholdet af de skerpede nationale
serregler omkring Styrelsen for Samfundssikkerheds befo-
jelser til at kraeve skriftlige udtalelser og redegerelser samt
adgang til teleudbyderes samt deres samarbejdspartneres, le-
veranderers eller underleveranderers forretningslokaler op-
retholdes som hidtil. Der er med videreforelsen séledes ikke
tilsigtet materielle @ndringer af de nuvarende bestemmels-
ers indhold.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at de foresldede tilsynsforanstaltninger vil vare
omfattet af lov om retssikkerhed ved forvaltningens anven-
delse af tvangsindgreb og oplysningspligter. Dette indebae-
rer, at retten til ikke at inkriminere sig selv, jf. kapitel 4 i
navnte lov, skal overholdes. Det bemerkes dog, at det af
bemerkningerne til § 10 i lov om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter
fremgar, at bestemmelsen om forbud mod selvinkriminerin-
ger ikke til hinder for, at den mistenkte kan palegges at
give (faktuelle) oplysninger, som er uden betydning for be-
demmelsen af, hvorvidt den pageldende har begaet en lov-
overtraedelse, der kan medfere straf. Bestemmelsen vil sile-
des ikke vere til hinder for at anvende en oplysningspligt
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til at kreeve oplysninger om navn, adresse mv., jf. herved
ogsa retsplejelovens § 750, hvorefter enhver pé forlangende
er forpligtet til over for politiet at opgive navn, adresse
og fadselsdato. Der henvises til Folketingstidende 2003-04,
tilleg A, side 3097.

3.8. Hindhaevelse
3.8.1. Galdende ret

Center for Cybersikkerhed (nu Styrelsen for Samfundssik-
kerhed) kan som led i varetagelsen af myndighedsopgaver
i relation til informationssikkerhed og beredskab for telesek-
toren ivaerksette tiltag med henblik pé at sikre sikkerheden
1 net og tjenester, som kan vise sig nedvendige pa baggrund
af eksempelvis tilsyn.

Efter § 3, stk. 3, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed pabyde udbydere af
offentligt tilgengelige elektroniske kommunikationsnet og
-tjenester og udbydere af NUIK-tjenester at traeffe konkrete
foranstaltninger, der er nedvendige for at athjelpe en sikker-
hedsheandelse eller hindre en sddan i at forekomme, nar en
betydelig trussel er identificeret. Styrelsen fastsatter naerme-
re regler herom.

Bemyndigelsen i § 3, stk. 3, i lov om sikkerhed i net og
tjenester er udmentet i bekendtgerelse nr. 259 af 22. februar
2021 om sikkerhed og beredskab i net og tjenester. De ner-
mere regler folger af bekendtgerelsens kapitel 4 vedrerende
pabud om konkrete informationssikkerhedsforanstaltninger.

Bestemmelsen — og de dele af bekendtgerelsen, der er ud-
stedt i medfer heraf — implementerer artikel 41, stk. 1, 1
EU’s telekodeks.

Lov om sikkerhed i net og tjenester indeholder derudover i §
3, stk. 2 og 4, samt § 5, stk. 4 nationale serregler, der ikke
er implementering af EU-regulering, hvorefter Styrelsen for
Samfundssikkerhed kan udstede yderligere pébud til teleud-
byderne.

Efter § 3, stk. 2, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) padbyde udbydere af offentligt tilgeengelige
elektroniske kommunikationsnet og -tjenester at inddrage
narmere angivne omrader af deres virksomhed og nermere
angivne trusler mod sikkerheden i net og tjenester i deres
risikostyringsprocesser efter lovens § 3, stk. 1.

Efter § 3, stk. 4, i lov om sikkerhed i net og tjenester kan
Styrelsen for Samfundssikkerhed (tidligere Center for Cy-
bersikkerhed), safremt det er af vaesentlig samfundsmaessig
betydning, pdbyde udbydere af offentligt tilgeengelige elek-
troniske kommunikationsnet og -tjenester at treeffe konkrete
foranstaltninger med henblik pa at sikre sikkerheden i net og
tjenester. Styrelsen fastsatter neermere regler herom.

Bemyndigelsen i § 3, stk. 4, i lov om sikkerhed i net og
tjenester er udmentet i bekendtgerelse nr. 259 af 22. februar

2021 om sikkerhed og beredskab i net og tjenester. De neer-
mere regler folger af bekendtgerelsens kapitel 4 vedrerende
pabud om konkrete informationssikkerhedsforanstaltninger.

Efter § 5, stk. 4, i lov om sikkerhed i net og tjenester
kan Styrelsen for Samfundssikkerhed (tidligere Center for
Cybersikkerhed) i beredskabssituationer og i andre ekstraor-
dinzre situationer pabyde erhvervsmassige udbydere uden
unedigt ophold at ivaerksatte nermere angivne sikkerheds-
foranstaltninger i tilfeelde af en handelse eller trussel, der i
betydeligt omfang pavirker eller kan pévirke udbuddet af net
eller tjenester negativt.

3.8.2. NIS 2-direktivet

Med artikel 43 i NIS 2-direktivet ophaves bl.a. artikel 41,
stk. 1, 1 EU’s telekodeks.

Der er i NIS 2-direktivets artikel 31-33 fastsat bestemmelser
om tilsyn og handhavelse. Medlemsstaterne forpligtes i dis-
se bestemmelser til at sikre, at deres kompetente myndighe-
der effektivt overvager og treeffer de nedvendige foranstalt-
ninger til at sikre, at direktivet overholdes.

Foranstaltningerne skal vare effektive, std i et rimeligt for-
hold til overtredelsen og have en afskraekkende virkning
under hensyntagen til omstendighederne i hver enkelt sag.

NIS 2-direktivets sondring mellem vasentlige og vigtige
enheder er navnlig relevant i relation til tilsyn og handhee-
velse. Direktivet oplister i henholdsvis artikel 32, stk. 4,
og artikel 33, stk. 4, de handheavelsesforanstaltninger, der
som minimum skal kunne anvendes over for henholdsvis
vaesentlige og vigtige enheder, herunder for s& vidt angér
vigtige teleudbydere a) udstede advarsler om de pagaldende
enheders overtreedelser af direktivet, b) udstede bindende
instrukser eller palagge de pageldende enheder at afhjelpe
de konstaterede mangler eller overtraedelserne af direktivet,
c) palegge de pagaldende enheder at ophere med at ud-
vise adferd, der overtreeder dette direktiv, og afsta fra at
gentage denne adfeerd, d) palegge de pagaldende enheder,
pa en narmere angivet made og inden for en narmere an-
givet frist at sikre, at deres foranstaltninger til styring af
cybersikkerhedsrisici overholder artikel 21, eller at efterle-
ve underretningsforpligtelserne i artikel 23, e) pélegge de
pagaldende enheder at underrette de fysiske eller juridiske
personer med hensyn til hvilke de leverer tjenester eller
udferer aktiviteter, som potentielt er berort af en vasentlig
cybertrussel, om denne trussels karakter samt om eventuelle
beskyttelsesforanstaltninger eller athjelpende foranstaltnin-
ger, som disse fysiske eller juridiske personer kan traffe
som reaktion pa denne trussel, f) paleegge de pageldende
enheder at gennemfore de anbefalinger, der er fremsat som
folge af en sikkerhedsaudit, inden for en rimelig frist og g)
palaegge de pageldende enheder at offentliggere aspekter af
overtredelser af dette direktiv pa en nermere angivet made,
og h) palaegge eller anmode de relevante organer eller dom-
stole om i overensstemmelse med national ret at paleegge en
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administrativ bede 1 henhold til artikel 34 ud over enhver af
de foranstaltninger, der er omhandlet i artikel 33, stk. 4, litra

a)-g).

Overfor vaesentlige enheder kan kompetente myndighed dog
efter direktivets artikel 32, stk. 4, litra g, som noget serligt
udpege en monitoreringsansvarlig med veldefinerede opga-
ver til 1 en n®rmere fastsat periode at fore tilsyn med de
pageldende enheders overholdelse af kravene til foranstalt-
ninger til styring af cybersikkerhedsrisici og underretnings-
forpligtelser.

Den grundlaeggende tilgang i NIS 2-direktivet og EU’s tele-
kodeks om, at teleudbyderne skal kunne palagges handhae-
velsesforanstaltninger svarer i vidt omfang til hinanden. Ar-
tikel 41, stk. 1, i EU’s telekodeks giver imidlertid alene
medlemsstaterne befejelse til at pélegge teleudbydere at
treeffe foranstaltninger med henblik pé at afhjelpe en sikker-
hedshandelse eller hindre en sddan i at forekomme. Med
den minimumsliste, som NIS 2-direktivet indeholder, tilleeg-
ges medlemsstaterne dermed en rakke nye handhavelses-
foranstaltninger. Derudover er det med NIS 2-direktivet
imidlertid alene vesentlige enheder, der kan pélegges at
treeffe foranstaltninger, der er nedvendige for at forhindre
eller athjeelpe en handelse.

NIS 2-direktivet foreskriver naermere, hvilke hensyn der
skal indgd i en afgerelse om at iverksette handhavelses-
foranstaltninger. I direktivets artikel 32, stk. 7, er folgende
hensyn oplistet: 1) Overtraedelsens grovhed og vigtigheden
af de overtraddte bestemmelser, idet bl.a. felgende under alle
omstendigheder skal betragtes som alvorlige overtradelser:
a) Gentagne overtredelser, b) manglende underretning om
eller afhjelpning af vasentlige handelser, ¢) manglende
athjelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvéag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og e) afgivelse af urigtige
eller klart unejagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i artiklerne 21 og 23, 2) overtraedel-
sens varighed, 3) den pagaldende enheds relevante tidligere
overtraedelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berert, 5) hvorvidt der ved overtraedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adfaerdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstraekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtreedelsen, samarbejder med de
kompetente myndigheder.

3.8.2.1. Scerligt om midlertidige suspensioner

For sa vidt angér vaesentlige enheder indeholder direktivet 1
artikel 32, stk. 5, et serligt virkemiddel i tilfeelde, hvor en

reekke mindre indgribende midler har vist sig ikke at vaere
tilstreekkelige. 1 s& fald skal de kompetente myndigheder —
efter udlebet af en fastsat frist for at afhjelpe manglerne
eller opfylde myndighedens krav — kunne a) midlertidigt su-
spendere eller anmode et certificerings- eller godkendelses-
organ eller en domstol om i overensstemmelse med national
ret midlertidigt at suspendere en certificering eller godken-
delse vedrerende dele af eller alle de relevante tjenester, der
leveres, eller aktiviteter, der udferes af en vasentlig enhed,
og b) anmode de relevante organer eller domstole om i over-
ensstemmelse med national ret midlertidigt at forbyde en-
hver fysisk person med ledelsesansvar pa direktionsniveau
eller som juridisk repraesentant i den pageldende vasentlige
enhed at udeve ledelsesfunktioner i den pagaldende enhed.

Det folger endvidere af direktivets artikel 32, stk. 5, 2. led,
at de midlertidige suspensioner eller forbud alene mé anven-
des, indtil den pagzldende enhed traffer de nedvendige
tiltag til at athjelpe manglerne eller opfylde den kompetente
myndigheds krav, som gav anledning til, at suspensionen
eller forbuddet blev anvendt.

Efter direktivets artikel 32, stk. 5, 3. led, kan sddanne mid-
lertidige suspensioner eller midlertidige forbud mod, at fy-
siske personer ma udeve ledelsesfunktioner, ikke anvendes
pa offentlige forvaltningsenheder, der er omfattet af NIS
2-direktivet.

3.8.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

NIS 2-direktivet sonderer mellem handh&velsesforanstalt-
ninger for henholdsvis vasentlige og vigtige teleudbydere.

Derudover indeholder § 3, stk. 2 og 4, samt § 5, stk. 4,
i lov om sikkerhed i net og tjenester yderligere hdndhavel-
sesbefojelser for Styrelsen for Samfundssikkerhed (tidligere
Center for Cybersikkerhed), der gar videre end de handhae-
velsesbefojelser, som folger af direktivet. Det drejer sig
f.eks. om, at Styrelsen for Samfundssikkerhed har mulighed
for at pabyde, at udbyderen skal inddrage nermere angivne
omrader af dens virksomhed og nermere angivne trusler
mod sikkerheden i net og tjenester i deres risikostyringspro-
cesser eller muligheden for, séfremt det er af veesentlig sam-
fundsmeessig betydning, at pabyde udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester
at treeffe konkrete foranstaltninger med henblik pé at sikre
sikkerheden i net og tjenester. Ministeriet vurderer, at Styrel-
sen for Samfundssikkerhed fortsat har brug for disse yder-
ligere handhavelsesforanstaltninger som supplement til de
handhavelsesforanstaltninger, der fremgar af NIS 2-direkti-
vet.

Med henblik pé at sikre en opretholdelse af det nuverende
heje sikkerhedsniveau for telesektoren finder Ministeriet for
Samfundssikkerhed og Beredskab, at indholdet af lovens §
3, stk. 2 og 4, samt § 5, stk. 4, ber viderefores. Ministeriet
for Samfundssikkerhed og Beredskabs vurderer, at dette er
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vasentligt henset til det generelt haje trusselsbillede pa cy-
beromradet og telesektorens samfundsmaessige kritikalitet.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at det er mest hensigtsmessigt, at en afgerelse
om midlertidigt at suspendere en certificering eller godken-
delse eller midlertidigt at forbyde en fysisk person med
ledelsesansvar pa niveau med administrerende direktor eller
den juridiske reprasentant hos enheden at udeve ledelses-
funktioner i den vesentlige enhed vil blive truffet af Styrel-
sen for Samfundssikkerhed, der vil kunne belyse og begrun-
de, hvorfor indgrebet vurderes pékraevet.

3.8.4. Den foreslaede ordning

Det foreslas, at Styrelsen for Samfundssikkerhed tillegges
handhavelsesforanstaltninger, der indholdsmaessigt svarer
til det, som NIS 2-direktivet foreskriver, herunder med de
forudsatte forskelle i tilgangen til vasentlige og vigtige te-
leudbydere, dog séledes, at indholdet af de skarpede nati-
onale sarregler omkring Styrelsen for Samfundssikkerhed
befojelser til at pabyde teleudbydere at inddrage, traeffe og
iverksaette nermere foranstaltninger opretholdes som hid-
til. Der er med viderefarelsen sdledes ikke tilsigtet materiel-
le @ndringer af de nuvaerende bestemmelsers indhold.

Det foreslas i forlengelse heraf i forhold til den szrlige
suspensions- og forbudsordning, som NIS 2-direktivet fore-
skriver i forhold til vasentlige teleudbydere, at safremt Sty-
relsen for Samfundssikkerhed vurderer, at allerede palagte
héandhevelsesforanstaltninger har vist sig at veere utilstreek-
kelige, kan styrelsen fastsatte en frist, inden for hvilken den
vasentlige teleudbyder skal foretage de nedvendige tiltag
for at afhjelpe manglerne eller opfylde styrelsens krav. Er
tiltagene ikke foretaget inden for den fastsatte frist, kan Sty-
relsen for Samfundssikkerhed traeffe afgerelse om 1) midler-
tidigt at suspendere en certificering eller godkendelse ved-
rerende dele af eller alle de relevante tjenester, udbyderen
leverer, eller aktiviteter, der udferes af udbydere, og 2) mid-
lertidigt at forbyde enhver fysisk person med ledelsesansvar
pa niveau med administrerende direktor eller den juridiske
repraesentant hos udbyderen at udeve ledelsesfunktioner i
den pageldende udbyder.

Det foreslds endvidere, at Styrelsen for Samfundssikkerhed
skal kunne fastsette nermere regler for, hvilke certificerin-
ger og godkendelser som skal kunne midlertidigt suspende-
res. Det forudsettes ligeledes, at der ikke vil ske midlerti-
dige suspensioner af certificeringer eller godkendelser, for
Styrelsen for Samfundssikkerhed har anvendt den tillagte
bemyndigelse.

Det vil vere en forudsatning for anvendelse af ordningen,
at mindre indgribende midler i form af anvendte handhavel-
sesforanstaltninger har vist sig utilstraekkelige.

I overensstemmelse med direktivet foreslas det, at saidanne
midlertidige suspensioner eller midlertidige forbud mod, at
fysiske personer ma udeve ledelsesfunktioner, kun kan an-
vendes, indtil teleudbyderen treffer de nedvendige tiltag

for at afhjelpe de mangler eller opfylde de krav, som gav
anledning til, at tiltagene blev anvendt.

Det foreslds endvidere, at teleudbyderen eller den fysiske
person, som afgerelsen vedrerer, kan forlange, at en afgerel-
se om suspension eller et midlertidigt forbud mod at fysiske
personer mé udeve ledelsesfunktioner, indbringes for dom-
stolene.

Styrelsen for Samfundssikkerhed anlagger i givet fald sag
inden for rammerne af den civile retspleje mod den teleud-
byder eller person, som har forlangt sagen indbragt.

3.9. Ansvar og sanktioner
3.9.1. Geldende ret

Efter § 14, stk. 1, i lov om sikkerhed i net og tjenester straf-
fes med bede, medmindre strengere straf er forskyldt efter
den ovrige lovgivning, den, der 1) undlader at efterkomme
Styrelsen for Samfundssikkerhed (tidligere Center for Cy-
bersikkerhed) pébud efter § 3, stk. 2, 3 eller 4, eller § 5,
stk. 4, 2) overtrader § 6, stk. 1-4, 3) undlader at efterkomme
Styrelsen for Samfundssikkerheds krav efter § 9, stk. 2, 4
eller 5, eller 4) hindrer Styrelsen for Samfundssikkerhed i at
fa adgang efter § 9, stk. 6 eller 7.

Efter § 14, stk. 2, i lov om sikkerhed i net og tjenester kan
der i regler, som udferdiges i medfer af § 3, stk. 1, 3 eller
4,84,8§5,stk. 1,2 eller 3, § 5 aeller § 6, stk. 6, fastseattes
straf 1 form af bede for overtredelse af bestemmelserne i
reglerne.

Bemyndigelsen i § 14, stk. 2, i lov om sikkerhed i net og
tjenester er, for s& vidt angéar lovens § 3, stk. 1, 3 og 4,
og § 5, stk. 1 og 2, udmentet i bekendtgerelse nr. 259 af
22. februar 2021 om sikkerhed og beredskab i net og tjene-
ster. De n@rmere regler folger af bekendtgerelsens kapitel 6
om straffebestemmelser og ikrafttraedelse.

Derudover er bemyndigelsen, for si vidt angar lovens § 4,
udmentet i bekendtgerelse nr. 1414 af 11. november 2023
om oplysnings- og underretningspligter vedrerende sikker-
hed i net og tjenester. De n@rmere regler folger af bekendt-
gorelsens § 15 om straffebestemmelser.

Bemyndigelsen er endvidere, for s& vidt angar lovens 5, stk.
3, udmentet i bekendtgerelse nr. 261 om beredskabsakterers
adgang til elektronisk kommunikation i beredskabssituatio-
ner mv. De nermere regler folger af bekendtgerelsens kapi-
tel 6 om straffebestemmelser og ikrafttreedelse.

Endeligt er bemyndigelsen, for sa vidt angar lovens § 6, stk.
6, udmentet i bekendtgarelse nr. 260 af 22. februar 2021
om sikkerhedsgodkendelse af medarbejdere pa omradet for
sikkerhed i net og tjenester. De narmere regler folger af
bekendtgerelsens § 2.

Efter § 14, stk. 3, i lov om sikkerhed i net og tjenester kan
der pélegges selskaber mv. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.
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Lov om sikkerhed i net og tjenester indeholder derimod
ikke n@rmere bestemmelser om ansvar for bestemte fysiske
personer.

Lovens § 14, stk. 1-3, og de dele af bekendtgerelserne, der
er udstedt i medfer af lovens § 14, stk. 2, er delvis imple-
mentering af artikel 29 i EU’s telekodeks.

Det bemarkes saledes, at visse af de bestemmelser, der efter
§ 14 i lov om sikkerhed i net og tjenester er strafbelagte,
udger en del af den nationale serregulering, der ikke er
implementering af EU-regulering, og som er fastsat for at
sikre, at der tages hejde for det generelt hoje trusselsbillede
pa cyberomradet og telesektorens samfundsmaessige kritika-
litet, jf. pkt. 2.1.3 ovenfor.

3.9.2. NIS 2-direktivet

NIS 2-direktivets artikel 36 fastsatter en forpligtelse for
medlemsstaterne til at fastsatte regler om sanktioner, der
skal anvendes 1i tilfelde af overtreedelse af de nationale for-
anstaltninger, der er vedtaget i medfer af direktivet, ligesom
medlemsstaterne skal treffe alle nedvendige foranstaltnin-
ger for at sikre, at de gennemfores. Sanktionerne skal vare
effektive, sta i et rimeligt forhold til overtraedelsen og have
afskrackkende virkning.

NIS 2-direktivets artikel 34 indeholder imidlertid — som
noget nyt i forhold til EU’s telekodeks — regler om gene-
relle betingelser for paleggelse af administrative beder til
vaesentlige og vigtige enheder.

Det folger af NIS 2-direktivets artikel 34, stk. 2, at (ad-
ministrative) beder vil kunne blive pélagt i tilleg til en
hvilken som helst af handhavelsesforanstaltningerne vedre-
rende vasentlige og vigtige enheder, herunder — for s& vidt
angédr vasentlige enheder — ogsd den serlige suspensions-
og forbudsordning.

NIS 2-direktivets artikel 34, stk. 3, foreskriver desuden neer-
mere, hvilke hensyn, der skal indga i beslutningen om, hvor-
vidt der skal palaegges en bade samt bedens storrelse. Hen-
synene er de samme som de hensyn, der skal indgd i en
afgorelse om at treeffe handhavelsesforanstaltninger efter
artikel 32, stk. 7, jf. pkt. 3.4.2 ovenfor.

Efter NIS 2-direktivets artikel 34, stk. 4, skal vasentlige
enheders overtreedelse af direktivets artikel 21 (foranstalt-
ninger til styring af cybersikkerhedsrisici) eller artikel 23
(rapporteringsforpligtelser) straffes med et maksimum pa
mindst 10.000.000 EUR eller et maksimum pa mindst 2
pct. af den samlede globale &rsomsatning i det foregaende
regnskabsar i den virksomhed, som den vasentlige enhed
tilharer, alt efter, hvad der er hgjest.

Efter NIS 2-direktivets artikel 34, stk. 5, skal vigtige enhe-
ders overtreedelse af direktivets artikel 21 (foranstaltninger
til styring af cybersikkerhedsrisici) eller artikel 23 (rappor-
teringsforpligtelser) straffes med et maksimum pé& mindst

7.000.000 EUR eller et maksimum pa mindst 1,4 pct. af den
samlede globale drsomsaetning i det foregadende regnskabsér
i den virksomhed, som den vigtige enhed tilherer, alt efter,
hvad der er hgjest.

Der laegges séledes i NIS 2-direktivets artikel 34 op til, at
bader palegges administrativt — det vil sige af de kompe-
tente myndigheder — medmindre medlemsstaternes nationa-
le retssystem ikke giver mulighed herfor. I givet fald skal
bestemmelserne om administrative beder efter direktivets
artikel 34, stk. 8, anvendes saledes, at disse i sidste ende
palegges af de nationale domstole. Det skal sikres, at virk-
ningen svarer til virkningen af administrative bader.

3.9.3. Ministeriet for Samfundssikkerhed og Beredskabs
overvejelser

Indferelsen af administrative beder giver i dansk ret anled-
ning til forfatningsmaessige betankeligheder. Det er i ovrigt
1 dansk retspleje et grundleggende princip, at badestraf kun
kan palegges under domstolenes medvirken og — som klart
udgangspunkt — i strafferetsplejens former, der sikrer den
sigtede en effektiv beskyttelse.

Det er pa den baggrund Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at NIS 2-direktivets undtagelses-
bestemmelse i artikel 34, stk. 8, i forhold til administrative
bader finder anvendelse. Direktivets bestemmelser om ad-
ministrative beder vil séledes skulle fortolkes og implemen-
teres pa en made, hvor bader ikke péleegges administrativt,
men af de nationale domstole i det almindelige strafferet-
lige system, idet det samtidig sikres, at virkningen heraf
svarer til virkningen af administrative beder. Det indeberer,
at Styrelsen for Samfundssikkerhed i givet fald vil skulle
indgive politianmeldelse, sdfremt de konstaterer strafbelagte
overtredelser af denne lov eller regler udstedt i medfer af
denne lov, mens bader kan palegges og udmales af domsto-
lene i det almindelige straffeprocessuelle system.

Efter ministeriets opfattelse forudsattes det i den forbindel-
se, at omstendighederne i hver enkelt sag og sanktionsregi-
mets effektivitet, forholdsmessighed og afskraekkende virk-
ning indgar i Styrelsen for Samfundssikkerhed beslutning
om politianmeldelse af et forhold samt i politi- og anklage-
myndighedens samt domstolenes vurdering af sagen, herun-
der ved udmaélingen af en eventuel bede.

Derudover gelder der i dansk ret typisk ikke noget lovbe-
stemt maksimum for bedesterrelse. Det er dog Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse, at der ber
fastsaettes maksimale bedeniveauer svarende til de niveauer,
der er fastsat i direktivet, idet der sd vidt muligt foretages
en direktivnaer implementering af direktivet. Dermed vil der
ikke kunne straffes med hgjere bader end det minimumsni-
veau, der er forudsat i direktivet.

Der henvises til de bemaerkningerne til den foreslaede § 31.

3.9.3.1. Seerligt om fysiske personers strafansvar, herunder
valg af ansvarssubjekt
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NIS 2-direktivets artikel 34 indeholder generelle betingelser
for paleggelse af beder rettet mod vasentlige og vigtige
enheder, og dermed de juridiske personer som sadan. De
forudsatte badeniveauer udmales bl.a. pa baggrund af virk-
somhedens arsomsatning.

Det folger dog af NIS 2-direktivets artikel 32, stk. 6 — som
noget nyt i forhold til EU’s telekodeks — at medlemsstaterne
sikrer, at enhver fysisk person, der er ansvarlig for eller
optreder som juridisk reprasentant for en vesentlig enhed
pa grundlag af befojelsen til at repraesentere den, befajelsen
til at treeffe afgorelser pd dennes vegne eller befojelsen til
at udeve kontrol over den, har befojelse til at sikre, at den
overholder NIS 2-direktivet. Medlemsstaterne sikrer, at det
er muligt at drage saddanne fysiske personer til ansvar for
tilsidesattelse af deres forpligtelser til at sikre overholdelse
af dette direktiv.

Det er i NIS 2-direktivets praeambelbetragtning nr. 130 for-
udsat, at hvor en bede palagges en person, der ikke er
en virksomhed, ber den kompetente myndighed ved fast-
settelsen af en passende bedestorrelse tage hensyn til det
generelle indkomstniveau i den pagaeldende medlemsstat og
personens gkonomiske stilling.

Efter NIS 2-direktivets artikel 20, stk. 1, skal vasentlige og
vigtige enheders ledelsesorganer kunne geres ansvarlige for
enhedernes overtradelser af forpligtelserne i artikel 21 (om
foranstaltninger til styring af cybersikkerhedsrisici). Artikel
20, stk. 1, bererer dog ikke national ret for sd vidt angar
de ansvarsregler, der gaelder for offentlige institutioner, samt
ansvaret for embedsmand og personer valgt eller udnevnt
til offentlige hverv, jf. bestemmelsens 2. led.

Det folger af rigsadvokatmeddelelsen om strafansvar for ju-
ridiske personer, at udgangspunktet ved valg af ansvarssub-
jekt i serlovgivningen er, at tiltalen rejses mod den juridiske
person.

Det er i den forbindelse en forudsatning for at palegge en
juridisk person ansvar, at der inden for dens virksomhed
er begdet en overtredelse, der kan tilregnes en eller flere
til virksomheden knyttede personer eller virksomheden som
sédan, jf. straffelovens § 27, stk. 1.

Det fremgéar dog ogsa af rigsadvokatmeddelelsen, at der i
en rekke tilfelde kan vaere anledning til — ud over tiltalen
mod den juridiske person — tillige at rejse tiltale mod en
eller flere fysiske personer, safremt den eller de pagaldende
har handlet forsetligt eller udvist grov uagtsomhed. Der
angives endvidere retningslinjer for anklagemyndighedens
afgerelsen herom.

Det beskrives i den forbindelse, at der pd en raekke omré-
der er fastsat sarlige regler, som pélegger enkeltpersoner
et selvstendigt og individuelt strafansvar i kraft af deres
serlige stilling eller funktion, eksempelvis piloter og besat-
ningsmedlemmer. I s& fald er udgangspunktet, at der rejses
tiltale mod den pagzldende person samt i almindelighed
tillige mod den juridiske person. I visse tilfzelde indeholder

lovgivningen endvidere mulighed for et selvstendigt og in-
dividuelt strafansvar, selv om overtradelsen ikke kan tilreg-
nes de pageldende som forsztlig eller uagtsom (objektivt
individualansvar).

Ministeriet for Samfundssikkerhed og Beredskab finder ikke
pa dette omrdde anledning til at fastsatte sarlige regler om
et selvsteendigt og individuelt strafansvar for fysiske person-
er, herunder regler, som gar videre end strafansvaret for ju-
ridiske personer. Det er séledes Ministeriet for Samfundssik-
kerhed og Beredskabs opfattelse, at NIS 2-direktivets krav
om, at nermere bestemte fysiske personer kan drages til an-
svar for tilsidesattelse af deres forpligtelser efter direktivet
ikke synes at stille krav, der gér videre end det, der allerede
folger af de geldende regler.

Dermed vil et eventuelt strafansvar for fysiske personer fol-
ge det almindelige udgangspunkt i sarlovgivningen, hvor-
efter der i tilleeg til den juridiske person efter na@rmere ret-
ningslinjer kan rejses tiltale mod en fysisk person, safremt
denne har handlet forsatligt eller groft uagtsomt. Beder vil
i givet fald skulle udmales i overensstemmelse med direkti-
vets forudsatninger om sterrelsen heraf.

3.9.3.2. Scerligt om brud pd persondatasikkerheden

Det folger af NIS 2-direktivets artikel 35, stk. 1, at hvor
de kompetente myndigheder i forbindelse med tilsyn eller
handheavelse bliver opmarksomme pa, at en vasentlig eller
vigtig enheds overtraeedelse af forpligtelserne i dette direktivs
artikel 21 og 23 kan medfore et brud pa persondatasikker-
heden som defineret i artikel 4, nr. 12), i forordning (EU)
2016/679, som skal anmeldes i henhold til nevnte forord-
nings artikel 33, underretter de uden unedigt ophold tilsyns-
myndigheder som omhandlet i nevnte forordnings artikel 55
eller 56.

Det folger endvidere af direktivets artikel 35, stk. 2, at der
ikke kan straffes med (administrativ) bede for overtradelser
af de ovenfor naevnte bestemmelser i medfer af NIS 2-direk-
tivet, sdfremt den samme adferd straffes med (administra-
tiv) bade efter databeskyttelsesforordningen.

Henset til, at der ikke anvendes administrative beder i dansk
ret, jf. ovenfor, vil bestemmelserne skulle fortolkes og gen-
nemfores i lyset heraf.

Det bemerkes, at databeskyttelsesloven supplerer og gen-
nemforer databeskyttelsesforordningen i dansk ret, og at
lovens § 41 indeholder bestemmelser om straf for overtra-
delser af databeskyttelsesforordningen og databeskyttelses-
loven.

Henset til, at et brud pa cybersikkerheden efter omstendig-
hederne ogsé kan udgere et brud péd persondatasikkerheden,
er bestemmelsen i NIS 2-direktivets artikel 35, stk. 2, udtryk
for det almindelige forbud mod dobbelt strafforfelgning. Det
anfores saledes i pracambelbetragtning nr. 131, at palaeggelse
af sanktioner for overtredelse af de nationale regler, der
gennemforer NIS 2-direktivet, ikke ber fore til et brud pa
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princippet om ne bis in idem som fortolket af Den Europze-
iske Unions Domstol.

Det folger af NIS 2-direktivet, at de kompetente myndighe-
der ikke er afskaret fra at anvende handhavelsesforanstalt-
ninger i de pageldende situationer.

For at sikre, at myndighederne har mulighed for at undga, at
den samme adfeerd straffes dobbelt, forpligter NIS 2-direk-
tivets artikel 35, stk. 1, de kompetente myndigheder efter
NIS 2-direktivet til uden unedigt ophold at underrette til-
synsmyndighederne efter databeskyttelsesforordningen. Det
folge af databeskyttelseslovens § 27, stk. 1, at Datatilsynet
forer tilsyn med enhver behandling, der er omfattet af denne
lov, databeskyttelsesforordningen og anden lovgivning, som
ligger inden for databeskyttelsesforordningens rammer for
serregler om behandling af personoplysninger. Det fremgar
dog samtidig af databeskyttelseslovens § 1, stk. 3, at regler
om behandling af personoplysninger i anden lovgivning,
som ligger inden for databeskyttelsesforordningens rammer
for s@rregler om behandling af personoplysninger, gar forud
for reglerne i denne lov.

Sadanne sarregler er bl.a. fastsat i telelovens § 8, stk. 2,
nr. 2 og bekendtgerelse om persondatasikkerhed i forbindel-
se med udbud af offentlige elektroniske kommunikationstje-
nester og nummeruathaengige interpersonelle kommunikati-
onstjenester. Disse regler forpligter udbydere af offentlige
elektroniske kommunikationstjenester og nummeruathaengi-
ge interpersonelle kommunikationstjenester til at underrette
Digitaliseringsstyrelsen om brud pa persondatasikkerheden,
nar bruddet opstar i relation til udbuddet af sddanne tjene-
ster.

Der skal séledes i sadanne tilfelde ske anmeldelse af brud
pa persondatasikkerheden til Digitaliseringsstyrelsen og ik-
ke Datatilsynet.

Det omfatter tilfzelde, hvor de kompetente myndigheder i
forbindelse med deres tilsyn eller handheavelse bliver op-
meaerksomme pé, at en vasentlig eller vigtig enheds over-
treedelse af forpligtelserne i NIS 2-direktivets artikel 21
(foranstaltninger til styring af cybersikkerhedsrisici) eller 23
(rapporteringsforpligtelser) kan medfere et brud pd person-
datasikkerheden, som skal anmeldes i henhold til artikel 33 1
databeskyttelsesforordningen.

Ministeriet for Samfundssikkerhed og Beredskab bemerker
i forleengelse heraf, at det af databeskyttelsesforordningens
artikel 4, nr. 12, felger, at »brud pé persondatasikkerheden«
er defineret som et brud pé sikkerheden, der ferer til hen-
delig eller ulovlig tilintetgarelse, tab, @ndring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet. Be-
stemmelsen i forordningens artikel 33, stk. 1, indeberer,
at den dataansvarlige skal anmelde et brud pa persondata-
sikkerheden til Datatilsynet, »medmindre at det er usand-
synligt, at bruddet pa persondatasikkerheden indeberer en
risiko for fysiske personers rettigheder eller frihedsrettighe-

der«. Som beskrevet ovenfor vil anmeldelse i dette tilfaelde
skulle ske til Digitaliseringsstyrelsen.

Styrelsen for Samfundssikkerhed vil derfor alene skulle fo-
retage underretning af Digitaliseringsstyrelsen pé baggrund
af NIS 2-direktivets artikel 35, stk. 1, om mulige brud pa
persondatasikkerheden, hvis det ikke er usandsynligt, at
bruddet pd persondatasikkerheden indebarer en risiko for
fysiske personers rettigheder eller frihedsrettigheder. Der ma
overlades Styrelsen for Samfundssikkerhed et bredt sken
ved foretagelsen af denne vurdering.

Det forudsettes, at Styrelsen for Samfundssikkerhed i rele-
vant omfang herer Digitaliseringsstyrelsen om, hvorvidt den
adferd, der var genstand for overtreedelsen af NIS 2-direk-
tivet, er eller vil blive straffet med bede for overtraedelse
af databeskyttelsesforordningen eller databeskyttelsesloven
med henblik pa, at NIS 2-direktivets hensigt om at undga
dobbelt strafforfelgning kan indfries i praksis.

3.9.4. Den foresldede ordning

Det foreslas, at der indsattes sanktionsbestemmelser 1 loven
med det formal, at overtredelse af alle materielle og proces-
suelle krav i loven eller regler udstedt i medfer af loven til
vaesentlige og vigtige udbydere kan straffes med bede.

Pa den baggrund foreslas det forst og fremmest, at den, der
overtreder § 5, stk. 1, eller 2, § 7, stk. 1-3, § 8, stk. 2, jf. stk.
3,§9,stk. 1 og § 11, stk. 1 og 2, undlader at efterkomme en
afgerelse efter § 21, stk. 1, nr. eller 2, undlader at efterkom-
me pabud efter § 13, stk. 5, eller § 18, stk. 1 og 2, undlader
at efterkomme krav efter § 19, stk. 1, nr. 5-8, eller § 22, stk.
1, nr. 4-7, eller hindrer Styrelsen for Samfundssikkerhed i at
fore tilsyn efter bestemmelserne i § 19, stk. 1, nr. 1-4, eller §
22, stk. 1, nr. 1-3, straffes med bade.

Det foreslas i den forbindelse, at der ikke anvendes admi-
nistrative beder, men at Styrelsen for Samfundssikkerhed
indstiller til bede gennem politianmeldelse, og at beder pa-
leegges og udmales af domstolene i det almindelige straffe-
processuelle system.

Det foreslas desuden, at beder vil kunne pélegges fysiske
personer og selskaber mv. (juridiske personer), i det omfang
de omfattes af lovens anvendelsesomrade.

Det forudsattes i overensstemmelse med NIS 2-direktivets
artikel 34, stk. 4 og 5, at bedens sterrelse for sa vidt angar
vaesentlige teleudbyderes overtreedelse af bestemmelserne i
§ 5, stk. 1 eller 2, §§ 8, 9, stk. 1, § 10, stk. 1 eller 2,
eller § 12, og reglerne udstedt i medfer af § 33, stk. 4,
maksimalt vil kunne udgere et beleb svarende til 10.000.000
euro eller 2 pct. af udbyderens samlede globale arsomsact-
ning i det foregdende regnskabsar, alt efter, hvad der er
hgjest. Det forudsattes desuden, at bedens sterrelse for sa
vidt angar vigtige teleudbyderes overtraedelse af de samme
bestemmelser maksimalt vil kunne udgere et belab svarende
til 7.000.000 euro eller 1,4 pct. af udbyderens samlede glo-
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bale arsomsetning i det foregdende regnskabsar, alt efter,
hvad der er hgjest.

NIS 2-direktivet indeholder ikke serlige forudsatninger for
sd vidt angdr det maksimale bedeniveau for manglende ef-
terlevelse af forpligtelser i direktivet ud over artikel 21 (for-
anstaltninger til styring af cybersikkerhedsrisici) og artikel
23 (rapporteringsforpligtelser). P4 den baggrund fastsettes
der ikke maksimale bedeniveauer for overtreedelse af lovens
ovrige bestemmelser.

Baderne vil kunne pélegges i tilleg til hdndhavelsesforan-
staltningerne i de foreslaede §§ 20, 21 og 23.

Det foreslés, at Styrelsen for Samfundssikkerhed péser over-
holdelsen af denne lov og regler udstedt i medfer af loven,
herunder underseger mulige lovovertradelser.

Den foreslaede ordning vil indebare, at safremt Styrelsen
for Samfundssikkerhed i en konkret sag vurderer, at der er
sket en strafbar overtraedelse af loven eller regler udstedt i
medfer af loven, indgiver styrelsen politianmeldelse.

Det vil herefter vaere politiet og anklagemyndigheden, der
vurderer, hvorvidt man vil rejse tiltale i sagen.

Ved Styrelsen for Samfundssikkerheds afgerelse om at poli-
tianmelde et forhold samt i politi- og anklagemyndighedens
samt domstolenes vurdering af sagen, herunder ved udma-
lingen af en eventuel bede, forudsattes det, at der legges
vaegt pa de i pkt. 3.9.3 beskrevne hensyn, herunder omstan-
dighederne i hver enkelt sag og sanktionsregimets effektivi-
tet, forholdsmaessighed og afskreekkende virkning.

Det foreslas endvidere i1 overensstemmelse med direktivet,
at hvor der er palagt en bede for overtraedelse af databeskyt-
telsesforordningen eller databeskyttelsesloven, kan der ikke
palegges en bade for overtredelse af denne lov eller regler
udstedt i medfer af loven, hvis overtreedelsen skyldes den
samme adferd.

Endeligt foreslds det, at de skarpede nationale szrregler,
der foreslas viderefort i §§ 18 og 13, stk. 5 og 7, fortsat
skal vere strafbelagte som hidtil. Der er med videreforelsen
saledes ikke tilsigtet materielle @ndringer af de nuverende
bestemmelsers indhold. Det indebarer, at for overtraedelse
af de nevnte bestemmelser vil det sidledes fortsat vere de
hidtidige bedeniveauer, der vil skulle udmales efter.

4. Forholdet til databeskyttelsesforordningen og databe-
skyttelsesloven

Med lovforslaget gennemferes NIS 2-direktivet i telesekto-
ren.

Lovforslaget indeberer en reekke forpligtelser for omfatte-
de teleudbydere samt myndighedsopgaver for Styrelsen for
Samfundssikkerhed, der i et vist omfang vil indebere be-
handling af personoplysninger.

Der kan sédledes indga almindelige personoplysninger i de

oplysninger, som teleudbyderne som led i overholdelsen af
registreringsforpligtelsen i den foreslaede bestemmelse i1 §
7, sk. 1, skal indgive til Styrelsen for Samfundssikkerhed,
eksempelvis i form af visse kontaktoplysninger pa medar-
bejdere hos teleudbyderen.

Derudover kan der indga almindelige personoplysninger i en
teleudbyders handelsesunderretning til Styrelsen for Sam-
fundssikkerhed i medfer af de foresldede bestemmelser i
§§ 8 og 9. Dette vil eksempelvis kunne vare i forbindelse
med en redegerelse for handelsens faktiske forleb, eller
ved at der vedlegges e-mails, logningsoplysninger eller an-
det materiale, der belyser handelsens forleb, karakter eller
handtering.

Der kan endvidere 1 forbindelse med anvendelsen af tilsyns-
og handhavelsesforanstaltninger i medfer af de foresldede
bestemmelser i §§ 19-21 samt §§ 22 og 23 blive behandlet
almindelige personoplysninger. Det er Ministeriet for Sam-
fundssikkerhed og Beredskabs opfattelse, at de oplysninger,
der matte blive behandlet i denne forbindelse, vil udgere
oplysninger om teleudbyderens medarbejdere. Disse oplys-
ninger vil primart udgere kontaktoplysninger pa teleudby-
derens kontaktpersoner, ligesom der eksempelvis kan vare
tale om oplysninger om, hvilke medarbejdere, der har ad-
gang til teleudbyderens net- og informationssystemer.

Det folger af NIS 2-direktivets artikel 2, stk. 14, 1. led, at
enheder, de kompetente myndigheder, de centrale kontakt-
punkter og CSIRT erne behandler personoplysninger i det
omfang, det er nedvendigt med henblik pd dette direktiv
og 1 overensstemmelse med databeskyttelsesforordningen,
navnlig pé grundlag af artikel 6 deri.

Det er Ministeriet for Samfundssikkerhed og Beredskab
opfattelse, at Styrelsen for Samfundssikkerheds behandling
af almindelige personoplysninger i forbindelse med overhol-
delsen af registreringsforpligtelsen i § 7 og underretnings-
forpligtelserne i § 8 og § 9 samt i forbindelse med Styrelsen
for Samfundssikkerheds anvendelse af tilsyns- og handhae-
velsesforanstaltninger efter §§ 19-21 samt §§ 22 og 23 for
private virksomheder vil kunne ske i medfer af databeskyt-
telsesforordningens artikel 6, stk. 1, litra ¢ og e. Det folger
af artikel 6, stk. 1, litra c, at behandling er lovlig, hvis den
er ngdvendig for at overholde en retlig forpligtelse, som
pahviler den dataansvarlige, ligesom det folger af litra e, at
behandling er lovlig, hvis den er nedvendig af hensyn til
udforelse af en opgave i samfundets interesse.

Ministeriet for Samfundssikkerhed og Beredskab skal afslut-
ningsvis bemarke, at det forudsattes, at de gvrige bestem-
melser i1 databeskyttelsesforordningen og databeskyttelseslo-
ven, herunder de grundlaggende principper i databeskyttel-
sesforordningens artikel 5, ogsa iagttages, nar der behandles
personoplysninger i medfer af de foreslaede bestemmelser.

5. Okonomiske konsekvenser og implementeringskonse-
kvenser for det offentlige
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Styrelsen for Samfundssikkerhed, som er myndighed for in-
formationssikkerhed og beredskab i telesektoren, vil fortsat
skulle fare tilsyn med teleudbyderes overholdelse af loven,
og regler, der er udstedt i medfer heraf. Styrelsen for Sam-
fundssikkerhed vil imidlertid i medfer af de foreslaede §§
19 og 22, der bl.a. implementerer NIS 2-direktivet, kunne
foretage et mere omfattende og — for sa vidt angér de ve-
sentlige teleudbydere — forudgdende tilsyn end hidtil. Som
folge heraf kan der veere visse administrative meromkost-
ninger forbundet hermed, men disse vil blive afholdt inden
for den eksisterende bevillingsmassige ramme.

I det omfang staten udbyder offentlige elektroniske kommu-
nikationsnet og offentligt tilgengelige elektroniske kommu-
nikationstjenester, vil de krav, der efter lovforslaget stilles til
udbydere af disse net og tjenester, ogsd omfatte staten. Det
vil kunne medfere gkonomiske konsekvenser og implemen-
teringskonsekvenser i samme omfang som for private udby-
dere.

Det bemarkes i den forbindelse, at kommuner og regio-
ner, der udbyder offentlige elektroniske kommunikationsnet
og offentligt tilgengelige elektroniske kommunikationstje-
nester, ikke er omfattet af nervaerende lovforslag, men deri-
mod foreslas omfattet af forslag til lov om foranstaltninger
til sikring af et hgjt cybersikkerhedsniveau.

5.4.1. De syv principper for digitaliseringsklar lovgivning

Det er Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at lovforslaget er i overensstemmelse med prin-
cipperne for digitaliseringsklar lovgivning.

Princip nr. 1 om enkle og klare regler er efter Ministeriet
for Samfundssikkerhed og Beredskab opfattelse iagttaget,
idet det i lovforslaget — inden for NIS 2-direktivets rammer
— klart fremgér, hvilke forpligtelser der péhviler omfattede
teleudbydere, og hvilke befgjelser Styrelsen for Samfunds-
sikkerhed har i sit tilsyn med teleudbydernes efterlevelse af
deres forpligtelser.

Det er desuden Ministeriet for Samfundssikkerhed og Be-
redskab opfattelse, at lovforslaget er udarbejdet i overens-
stemmelse med princip nr. 2 om digital kommunikation,
idet § 35 indferer hjemmel til at fastsaette regler om digital
kommunikation.

Derudover er det Ministeriet for Samfundssikkerhed og Be-
redskab opfattelse, at lovforslaget er i overensstemmelse
med princip nr. 5 om tryg og sikker datahandtering henset
til, at lovforslaget indeholder en grundig beskrivelse af for-
holdet til databeskyttelsesretten, ligesom NIS 2-direktivet
fremmer et heojere og mere ensartet cybersikkerhedsniveau
pa tveers af EU’s medlemslande.

Det bemarkes navnlig i relation til registrerings- og under-
retningspligterne 1 § 7 og § 10, at der med lovforslaget
forudsattes anvendt digitale selvbetjeningslesninger sdsom
Virk.dk. Dermed anvendes eksisterende offentlig it-infra-
struktur til digital kommunikation mellem teleudbyderne og

Styrelsen for Samfundssikkerhed, hvilket vurderes at vare
i overensstemmelse med princip nr. 6 om anvendelse af
offentlig infrastruktur.

Det er Ministeriet for Samfundssikkerhed og Beredskab vur-
dering, at de gvrige principper ikke er relevante for lovfor-
slaget.

6. Okonomiske og administrative konsekvenser for er-
hvervslivet mv.

Lovforslaget medferer administrative omkostninger for er-
hvervslivet pd over 4 mio. kr. De administrative omkostnin-
ger bestar sarligt i § 5, hvor der stilles krav til teleudbydere
om passende og forholdsmassige tekniske, operationelle og
organisatoriske foranstaltninger for at styre risiciene for sik-
kerheden i net- og informationssystemer. Teleudbydere skal
bl.a. udarbejde politikker for risikoanalyse og informations-
systemsikkerhed, jf. den foresldede bestemmelse § 5, stk.
1, nr. 1, politikker og procedurer til vurdering af effektivite-
ten af foranstaltninger til styring af sikkerhedsrisici, jf. den
foresldede § 5, stk. 1, nr. 6 samt politikker og procedurer
vedrerende brug af kryptografi og, hvor det er relevant,
kryptering, jf. den foresléede § 5, stk. 1, nr. 8. Der er en rak-
ke andre krav i § 5, stk. 1, som ogsa forventes at medfere
administrative omkostninger.

Derudover vil der ogsd vere administrative konsekvenser
ved kravet i § 6, stk. 2 om, at ledelsen skal deltage i kurser
om styring af informationssikkerhed, registreringspligten jf.
§ 7, underretningspligten ved vasentlige haendelser jf. §§ 8
og 9, pligt til at underrette modtagere af virksomhedernes
tjenester om vasentlige handelser jf. § 11, og krav om sik-
kerhedsgodkendelse af visse medarbejdere i virksomhederne
jf. § 16, stk. 1. Desuden vil der blive fort tilsyn med teleud-
bydere jf. §§ 19 og 22, som ogsa vil medfere administrative
konsekvenser for erhvervslivet.

Lovforslaget giver hjemmel til udstedelse af bekendtge-
relser, som indeberer administrative konsekvenser for er-
hvervslivet, jf. bl.a. lovforslagets § 5, stk. 3, som bemyndi-
geren ministeren til at fastsette nermere regler om krav til
foranstaltninger efter § 5, stk. 1, samt krav om yderligere
foranstaltninger for teleudbydere omfattet af loven § 7, stk.
4-5, som bemyndiger ministeren for samfundssikkerhed og
beredskab til at fastsaette naermere regler om yderligere op-
lysninger, teleudbydere skal afgive ved registrering, samt
oplysnings- og underretningspligter for teleudbydere, § 8,
stk. 3, som bemyndiger ministeren til at fastsette naermere
regler om, hvornar en handelse anses for at veere vasentlig
samt hvilke oplysninger, der skal gives i forbindelse med
underretningen, § 13, stk. 4 og 5, som bemyndiger ministe-
ren til at fastsette naermere regler i beredskabs- og andre
ekstraordinzre situationer og § 16, stk. 2, som bemyndiger
ministeren til, efter forhandling med justitsministeren, at
fastsaette regler om ansegninger vedr. sikkerhedsgodkendel-
ser af medarbejdere hos teleudbydere. Lovforslagets bemyn-
digelsesbestemmelser vurderes at medfere administrative
konsekvenser over 4 mio. kr. og skal som udgangspunkt
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kvantificeres forud for den offentlige hering af bekendtge-
relserne.

Det vurderes, at omkring 175 teleudbydere helt eller delvis
vil blive omfattet af nye krav som folge af lovforslaget.

Det vurderes pa baggrund af ovenstdende, at de samlede
administrative omkostninger for erhvervslivet er over 4 mio.
kr. Det har dog ikke vaeret muligt at gennemfore en AM-
VAB-maling af konsekvenserne inden udlebet af fristen for
den offentlige horing, og det kan heller ikke nas inden frem-
settelsen 1 Folketinget. Denne vil derfor blive foretaget ex
post efter lovforslagets ikrafttreeden.

Det har endvidere ikke vaeret muligt at foretage en kvan-
tificering af de erhvervsekonomiske konsekvenser for er-
hvervslivet inden den offentlige hering. Det vurderes fore-
lobigt, at lovforslaget medferer ovrige efterlevelseskonse-
kvenser for erhvervslivet pd mindre end 10 mio. kr. De
okonomiske konsekvenser for erhvervslivet vil blive kvan-
tificeret neermere af Ministeriet for Samfundssikkerhed og
Beredskab snarest muligt efter lovens ikrafttraeden.

7. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative konse-
kvenser for borgerne.

8. Klimamzssige konsekvenser

Lovforslaget vurderes ikke at have klimameessige konse-
kvenser.

9. Milje- og naturmsgessige konsekvenser

Lovforslaget vurderes ikke at have miljo- og naturmassige
konsekvenser.

10. Forholdet til EU-retten

Loven og de bekendtgerelser, der vil blive udstedt i medfer
af loven, gennemforer dele af Europa-Parlamentets og Ra-
dets direktiv (EU) 2022/2555 om foranstaltninger til sikring
af et hojt felles cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014 og direktiv (EU)
2018/1972 og om ophavelse af direktiv (EU) 2016/1148
(NIS 2-direktivet) i dansk ret. Derudover gennemforer loven
og de bekendtgerelser, der vil udstedt i medfer af loven, dele
af Europa-Parlamentets og Radets direktiv (EU) 2018/1972
af 11. december 2018 om oprettelse af en europaisk kodeks
for elektronisk kommunikation (omarbejdning).

Det folger af artikel 41, stk. 1, i NIS 2-direktivet, at direk-
tivet skal vere implementeret i dansk ret senest den 17.
oktober 2024 og finde anvendelse senest den 18. oktober
2024. Med den foresldede bestemmelse i § 32 vil loven
dermed traede i kraft 1. juli 2025. Det bemarkes, at de dele
af EU’s telekodeks, der i dag henherer under Ministeriet for
Samfundssikkerhed og Beredskabs ressortansvar, tidligere er
implementeret i dansk ret ved lov nr. 1831 af 8. december
2020 om @ndring af lov om net- og informationssikkerhed

(Implementering af direktivet om oprettelse af en europaisk
kodeks for elektronisk kommunikation, for sa vidt angar
sikkerhed i net og tjenester).

10.1. Principper for implementering af erhvervsrettet
EU-regulering

For sa vidt angér princip nr. 1 om, at den nationale regule-
ring som udgangspunkt ikke ber ga videre end minimums-
kravene i EU-reguleringen, bemarkes det, at lovforslaget
indeberer videreforelse af nationale sarregler, der pa visse
omrader gar videre end de krav, der folger af NIS 2-direk-
tivet. Det er Ministeriet for Samfundssikkerhed og Bered-
skabs vurdering, at der er vasentlige hensyn, der taler for,
at der med lovforslaget sker en videreforelse af de eksister-
ende skarpede nationale serregler med henblik pa at sikre
en opretholdelse af det nuvarende hgje sikkerhedsniveau
for telesektoren. Dette skal ses i lyset af det generelt hgje
trusselsbillede pa cyberomradet og telesektorens samfunds-
massige kritikalitet. Ministeriet for Samfundssikkerhed og
Beredskab vurderer séledes, at lovforslaget fraviger princip
nr. 1, idet ministeriet i forbindelse med implementeringen af
NIS 2-direktivet fastholder de allerede eksisterende skeerpe-
de nationale sarregler.

For sd vidt angér princip 2 om, at danske virksomheder
ikke ber stilles darligere i den internationale konkurren-
ce, hvorfor implementeringen ikke ber vare mere byrde-
fuld end den forventede implementering i sammenlignelige
lande, er det Ministeriet for Samfundssikkerhed og Bered-
skabs vurdering, at implementeringen lever op til dette prin-
cip. Med lovforslaget foretages en minimumsimplemente-
ring af de nye cybersikkerhedskrav samt oplysnings- og un-
derretningspligter, der folger af NIS 2-direktivet. Samtidig
er det Ministeriet for Samfundssikkerhed og Beredskabs
vurdering, at der er sarlige hensyn, der taler for, at der
med lovforslaget sker en videreforelse af de eksisterende
skerpede nationale sarregler med henblik pd at sikre en
opretholdelse af det nuverende heje sikkerhedsniveau for
telesektoren. Dette skal ses i lyset af det generelt heje trus-
selsbillede pé cyberomradet og telesektorens samfundsmees-
sige kritikalitet, jf. pkt. 2.1.3.

For s& vidt angér princip 3 om, at fleksibilitet og undtagel-
sesmuligheder i EU-reguleringen ber udnyttes, skal det be-
markes, at Ministeriet for Samfundssikkerhed og Beredskab
har afsggt mulighederne herfor. NIS 2-direktivet indeholder
imidlertid ikke sddanne muligheder i relation til telesekto-
ren.

For s& vidt angéar princip 4 om, at EU-regulering — i det
omfang det er muligt og hensigtsmassigt, bar implemente-
res gennem alternativer til regulering, har Ministeriet for
Samfundssikkerhed og Beredskab overvejet, om det er mu-
ligt og hensigtsmassigt, at NIS 2-direktivet implementeres
gennem alternativer til regulering. Ministeriet for Samfunds-
sikkerhed og Beredskab vurderer imidlertid, at der er tale
om et direktiv, der skal implementeres ved lovgivning.
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For sa vidt angar princip 5 om, at byrdefuld EU-regulering
ber trede i1 kraft senest muligt og under hensyntagen til
de falles ikrafttraedelsesdatoer, er det Ministeriet for Sam-
fundssikkerhed og Beredskabs vurdering, at den foreslaede
ikrafttreedelsesdato i § 32 lever op til dette princip.

11. Horte myndigheder og organisationer mv.

Et udkast til lovforslag har i perioden fra 12. december 2024
til den 9. januar 2025 (28 dage) veret sendt i hering hos
folgende myndigheder og organisationer mv.:

Advokatraddet, Amnesty International, Bauer Media, Borch
Teknik, Cibicom A/S, Danmarks Radio, Dansk Beredskabs-
kommunikation A/S, Dansk Energi, Dansk Erhverv, Dansk
Industri (DI), DANSK IT, Dansk Kabel TV, Danske Advo-

kater, Danske Regioner, Datatilsynet, DanPilot, Den Danske
Dommerforening, DI Digital, Domstolsstyrelsen, Fibia A/S,
Forenede Danske Antenneanlaeg, GLOBALCONNECT A/S,
Hi3G Denmark ApS, HORESTA, Institut for Menneskeret-
tigheder, IT-Branchen, IT-Politisk Forening, Justitia, KL,
Norlys, Prasidenten for Vestre Landsret, Presidenten for
@stre Landsret, Retspolitisk Forening, Rigsrevisionen, Ré-
det for Digital Sikkerhed, Samtlige byretspraesidenter, TDC
A/S, TeleDCIS Teleindustrien (TI), Telenor A/S, Telia Com-
pany Danmark A/S, TT-Netvaerket P/S, TV 2 DTT A/S og
Waoo A/S.

12. Sammenfattende skema

Positive konsekvenser/mindreudgifter

(hvis ja, angiv omfang/hvis nej, anfer »In-

Negative konsekvenser/merudgifter (hvis ja,

angiv omfang/hvis nej, anfor »Ingen«)

konsekvenser for
stat, kommuner og
regioner

gen«)
konomiske kon- [[ngen. De statsfinansielle konsekvenser til agede akti-
sekvenser for stat, viteter afstedkommet af lovforslaget vurderes at
[kommuner og re- vaere beskedne og vil blive afholdt inden for
gioner egen ramme.
[mplementerings- [Ingen. Ingen.

(@konomiske kon- |Ingen. Lovforslaget forventes at medfere negative er-
sekvenser for er- hvervsgkonomiske konsekvenser for erhvervs-
hvervslivet mv. livet, som ikke er blevet yderligere kvantifice-
ret, inden lovforslagets fremsattelse.
[Administrative Ingen. Lovforslaget forventes at medfere negative
konsekvenser for administrative konsekvenser for erhvervslivet,
erhvervslivet mv. som forventes at veere mere end 4 mio. kr. Dis-
se er dog ikke blevet kvantificeret, jf. lovforsla-
gets pkt. 6.
[Administrative Ingen. Ingen.
onsekvenser for
|ll§orgerne
limamaessige Ingen. Ingen.
onsekvenser
iljo- og natur-  |Ingen. Ingen.
assige konse-
venser
Forholdet til EU- [Loven og de bekendtgerelser, der vil blive udstedt i medfer af loven, gennemforer dele
retten af Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om

foranstaltninger til sikring af et hejt cybersikkerhedsniveau i hele Unionen, om &ndring
af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophevelse af direktiv
(EU) 2016/1148 (NIS 2-direktivet). Der henvises til EU-tidende 2022, L nr. 333, side 80.

Er i strid med de
fem principper for
implementering af
erhvervsrettet EU- X
regulering (der i re-
levant omfang ogsé)
czelder ved imple-
mentering af ikke-

Ja

Nej
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erhvervsrettet EU-
egulering) (s&t X)

Bemcerkninger til lovforslagets enkelte bestemmelser
Til g 1

Lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr.
153 af 1. februar 2021, som andret ved § 18 i lov nr. 1156
af 8. juni 2021, regulerer i dag informationssikkerhed og
beredskab i telesektoren, og finder anvendelse for udbydere
af elektroniske kommunikationsnet eller -tjenester.

Det folger af NIS 2-direktivets artikel 2, stk. 1, at direktivet
bl.a. finder anvendelse pa udbydere af offentlige elektroni-
ske kommunikationsnet og offentligt tilgengelige elektro-
niske kommunikationstjenester, jf. direktivets bilag I, pkt.
8. Det folger af derudover af NIS 2-direktivets artikel 26,
stk. 1, litra a, at udbydere af offentlige elektroniske kom-
munikationsnet eller af offentligt tilgeengelige elektroniske
kommunikationstjenester anses for at henhere under juris-
diktionen i den medlemsstat, hvor de leverer deres net eller
tjenester.

Det folger af det foresldede stk. I, at loven finder anven-
delse for teleudbydere, der med et kommercielt formal stil-
ler offentlige elektroniske kommunikationsnet og offentligt
tilgeengelige elektroniske kommunikationstjenester til radig-
hed i Danmark, jf. dog stk. 2.

Den foresldede bestemmelse gennemforer NIS 2-direktivets
artikel 2, stk.1, og artikel 26.

Det foreslas med stk. 2, at loven ikke finder anvendelse
for kommuner og regioner, der stiller offentlige elektroniske
kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester til rddighed.

Baggrunden herfor er, at det folger af bemarkningerne til
den foreslaede § 1, stk. 2, i det samtidig fremsatte forslag
til lov om foranstaltninger til sikring af et hejt cybersikker-
hedsniveau, at ’i telesektoren vil enheder i enhedskategori-
erne »udbydere af offentlige elektroniske kommunikations-
net« og »udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester, i sektoren »Digital infrastruktur«
i bilag I til NIS 2-direktivet, som udgangspunkt blive om-
fattet af lov om sikkerhed og beredskab i telesektoren. I
det omfang kommuner og regioner matte udbyde offentlige
elektroniske kommunikationsnet eller offentligt tilgeengelige
elektroniske kommunikationstjenester, vil de imidlertid vaere
omfattet af nervaerende lov. ’

Til § 2

Lov om net og informationssikkerhed indeholder visse defi-
nitioner, som foreslas viderefort i den foresldede § 2, mens
starstedelen af definitionerne i NIS 2-direktivet ikke findes i
dansk ret.

Den foresldede bestemmelse i § 2 indeholder definitioner af
lovens centrale begreber.

Definitionerne bygger hovedsageligt pa de tilsvarende defi-
nitioner i NIS 2-direktivet. Hertil kommer videreforelse af
centrale definitioner i lov om sikkerhed i net og tjenester,
som ophaves med nervarende lov.

Det foreslas at affatte definitionen i nr. I, sdledes »Bered-
skabssituationer og andre ekstraordinaere situationer« defi-
neres som situationer hvor der allerede er, eller hvor der kan
opsta sterre ulykker, katastrofer eller hendelser, herunder
krise eller krig og som kan pévirke udbuddet af net og
tjenester.

Definitionen svarer i vidt omfang til den geldende defini-
tion af beredskabssituationer og andre ekstraordinare situa-
tioner i § 1, nr. 2 i bekendtgerelse nr. 259 af 22. februar
2021 om sikkerhed og beredskab i net og tjenester. Be-
kendtgerelsen definerer beredskabssituationer og andre eks-
traordinare situationer som ’Sterre ulykker, katastrofer eller
handelser, hvor det kan vaere nedvendigt at indfere sarlige
foranstaltninger vedrerende net og tjenester med henblik pa
at kunne opretholde samfundets funktioner. Den nuvearende
definition omfatter alene tilfelde, hvor der er indtradt en
beredskabssituation eller anden ekstraordinar situation og
ikke situationer, hvor der kan vere risiko for dette. Det
betyder i praksis, at der ikke kan geres brug af de eksisteren-
de handlemuligheder i forbindelse med planlagte begivenhe-
der, herunder eksempelvis i forbindelse med opdatering af
SINE-netvaerket.

Med den foresldede @ndring af definition vil handlemulig-
hederne i beredskabssituationer og andre ekstraordinaere si-
tuationer ogsa kunne iverksattes, hvor der er risiko for
pavirkning af udbuddet i net og tjenester.

Det foreslas, at affatte definitionen i nr: 2, séledes »cyber-
trussel« defineres som enhver potentiel omstendighed, be-
givenhed eller handling, som kan skade, forstyrre eller pa
anden made have en negativ indvirkning pé net- og infor-
mationssystemer, brugerne af sddanne systemer og andre
personer.

Efter NIS 2-direktivets artikel 6, nr. 10, skal cybertrussel
forstas pad samme méde som definitionen i artikel 2, nr. §, 1
Europa-Parlamentets og Rédets forordning (EU) 2019/881
af 17. april 2019 om ENISA (Den Europziske Unions
Agentur for Cybersikkerhed), om cybersikkerhedscertifice-
ring af informations- og kommunikationsteknologi og om
ophavelse af forordning (EU) nr. 526/2013 (forordningen
om cybersikkerhed).

Den foreslaede bestemmelse svarer til definitionen i den
navnte forordning. Det forudsattes, at bestemmelsen fortol-
kes i overensstemmelse med denne definition.
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Det foreslas, at affatte definitionen i nr. 3 sdledes »elektro-
nisk kommunikationsnet« defineres som et transmissionssy-
stem, uanset om det bygger pa en permanent infrastruktur
eller en centraliseret administrationskapacitet, og, hvor det
er relevant, koblings- og dirigeringsudstyr og andre ressour-
cer, herunder netelementer, der ikke er aktive, som gor
det muligt at overfere signaler ved hjalp af trddforbindel-
se, radiobglger, lyslederteknik eller andre elektromagnetiske
midler, herunder satellitnet, jordbaserede fastnet (kredslebs-
og pakkekoblede, herunder i internettet) og mobilnet, elka-
belsystemer, i det omfang de anvendes til transmission af
signaler, net, som anvendes til radio- og tv-spredning, og
kabel-tv-net, uanset hvilken type information der overfores.

NIS 2-direktivets artikel 6, nr. 1, litra a) definerer et elek-
tronisk kommunikationsnet ved en henvisning til artikel 2,
nr. 1), i direktiv (EU) 2018/1972 (EU’s telekodeks). Den
foreslaede definition i nr. 3, svarer til definitionen af et
elektronisk kommunikationsnet i artikel 2, nr. 1, 1 EU’s tele-
kodeks, og skal fortolkes i overensstemmelse hermed.

Det foreslas, at affatte definitionen i nr. 3, sdledes »elek-
tronisk kommunikationstjeneste« defineres som en tjeneste,
som normalt ydes mod betaling via elektroniske kommuni-
kationsnet, og som med undtagelse af tjenester, der bestar i
tilrddighedsstillelse af eller udevelse af redaktionel kontrol
over indhold fremfert via elektroniske kommunikationsnet
og -tjenester omfatter folgende typer tjenester; internetad-
gangstjenester, interpersonelle kommunikationstjenester og
tjenester, der udelukkende eller overvejende bestér i over-
foring af signaler, som f.eks. transmissionstjenester, der an-
vendes til levering af maskine-til-maskine-tjenester og til
radio- og tv-spredning.

Med NIS 2-direktivets artikel 6, nr. 37, defineres en elektro-
nisk kommunikationstjeneste ved en henvisning til artikel 2,
nr. 4), 1 EU’s telekodeks. Den foreslaede definition i nr. 3,
svarer til definitionen af en elektronisk kommunikationstje-
neste i artikel 2, nr. 4, i EU’s telekodeks, og skal fortolkes i
overensstemmelse hermed.

Det fremgar af artikel 2, nr. 4, 1 EU’s telekodeks, at elektro-
niske kommunikationstjenester omfatter tre typer af tjene-
ster, herunder navnlig internetadgangstjenester, interperso-
nelle kommunikationstjenester og tjenester, der udelukkende
eller overvejende bestér i overforing af signaler, som f.eks.
transmissionstjenester, der anvendes til levering af maskine-
til-maskine-tjenester og til radio- og tv-spredning.

Det foreslas, at affatte definitionen i nr. 5, séledes »hen-
delse« defineres som en begivenhed, der bringer tilgenge-
ligheden, autenticiteten, integriteten eller fortroligheden af
lagrede, overforte eller behandlede data eller af de tjenester,
der tilbydes af eller er tilgeengelige via net- og informations-
systemer, i fare.

Den foreslaede bestemmelse svarer til definitionen 1 NIS 2-
direktivets artikel 6, nr. 6. Det forudsettes, at bestemmelsen
fortolkes i1 overensstemmelse med direktivets definition.

Det foreslés, at affatte definitionen i nr. 6, siledes »handte-
ring af handelser« defineres som enhver handling og pro-
cedure, der tager sigte pa at forebygge, opdage, analysere
og inddemme eller at reagere pa og reetablere sig efter en
haendelse.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-
direktivets artikel 6, nr. 8. Det forudsattes, at bestemmelsen
fortolkes 1 overensstemmelse med direktivets definition.

Det foreslas, at affatte definitionen i n~. 7, séledes »interper-
sonel kommunikationstjeneste« defineres som en tjeneste,
som normalt ydes mod betaling, og som muligger direkte
interpersonel og interaktiv informationsudveksling via elek-
troniske kommunikationsnet mellem et afgreenset antal per-
soner, hvor de personer, der indleder eller deltager i kommu-
nikationen, bestemmer hvem modtageren eller modtagerne
skal vaere, undtaget tjenester, der blot muligger interpersonel
og interaktiv kommunikation som en mindre stettefunktion,
der er teet knyttet til en anden tjeneste.

Definitionen svarer med enkelte sproglige justeringer til den
tilsvarende definition i artikel 2, nr. 5, 1 EU’s telekodeks,
hvorefter der ved »interpersonel kommunikationstjeneste«
forstas en tjeneste, som normalt ydes mod betaling, og som
muligger direkte interpersonel og interaktiv informationsud-
veksling via elektroniske kommunikationsnet mellem et af-
greenset antal personer, hvor de personer, der indleder eller
deltager i kommunikationen, bestemmer hvem modtageren
eller modtagerne skal vere, og omfatter ikke tjenester, der
blot muligger interpersonel og interaktiv kommunikation
som en mindre stettefunktion, der er tat knyttet til en anden
tjeneste.

Ifolge EU’s telekodeks omfatter interpersonelle kommuni-
kationstjenester, to typer af tjenester, herunder bdde num-
merbaserede- og nummeruath@ngige kommunikationstjene-
ster.

Det forudsattes, at definitionen af en interpersonel kommu-
nikationstjeneste fortolkes i overensstemmelse med den til-
svarende definition i EU’s telekodeks.

Det foreslés, at affatte definitionen i nr. 8, sdledes »net- og
informationssystem« defineres som a) et elektronisk kom-
munikationsnet, jf. den foresldede nr. 3, b) enhver anord-
ning eller gruppe af forbundne eller beslagtede anordninger,
hvoraf en eller flere ved hjelp af et program udferer auto-
matisk behandling af digitale data, og c) digitale data, som
lagres, behandles, fremfindes eller overfores af elementer i
litra a og b med henblik pé deres drift, brug, beskyttelse og
vedligeholdelse.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 1, litra a. Det forudsettes, at
definitionen forstds og fortolkes i overensstemmelse med
definitionen i direktivet. Det bemarkes, at NIS 2-direktivets
artikel 6, nr. 1, litra a, henviser til definitionen 1 EU’s tele-
kodeks artikel 2, nr. 1. Det forudsettes saledes desuden, at
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definitionen forstads og fortolkes i overensstemmelse med
definitionen i EU’s telekodeks.

Det foreslas, at affatte definitionen 1 nr: 9, saledes »neerved-
handelse« defineres som en begivenhed, der kunne have
bragt tilgeengeligheden, autenticiteten, integriteten eller for-
troligheden af lagrede, overforte eller behandlede data eller
af de tjenester, der tilbydes af eller er tilgeengelige via net-
og informationssystemer, i fare, men som det lykkedes at
forhindre, eller som ikke indtraf.

Den foreslaede bestemmelse svarer til definitionen i NIS 2-
direktivets artikel 6, nr. 5. Det forudsettes, at bestemmelsen
fortolkes i overensstemmelse med direktivets definition.

Det foreslas, at affatte definitionen 1 nr: 10, saledes »offent-
ligt elektronisk kommunikationsnet« defineres som et elek-
tronisk kommunikationsnet, som udelukkende eller overve-
jende bruges til udbud af elektroniske kommunikationstjene-
ster, der er tilgengelige for offentligheden, og som danner
grundlag for overforsel af information mellem nettermine-
ringspunkter.

Den foresldede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 36, som henviser til definitionen i
artikel 2, nr. 8, i EU’s telekodeks.

Det foreslas, at affatte definitionen 1 nr: 11, saledes »offent-
ligt tilgeengelige elektroniske kommunikationstjenester« de-
fineres som: en elektronisk kommunikationstjeneste, jf. det
foresldede nr. 4, der stilles til radighed for en ikke pé for-
hand afgraenset kreds af slutbrugere eller teleudbydere.

Det foreslas, at affatte definitionen i1 nr: 12, sdledes »radio-
baseret lokalnet« defineres som et tradlest adgangssystem
med lav effekt og lille rackkevidde, der har en lav risiko for
at skabe interferens med andre siddanne systemer etableret
i nerheden af andre brugere, og som pa et ikkeeksklusivt
grundlag anvender harmoniserede radiofrekvenser (RLAN).

Den foresldede bestemmelse svarer til definitionen i artikel
2, nr. 24, i EU’s telekodeks, og skal fortolkes i overensstem-
melse hermed.

Det foreslas, at affatte definitionen i nr: 13, séledes »sikker-
hed i net- og informationssystemer« defineres som net- og
informationssystemers, jf. det foresldede nr. 8, evne til, pa
et givet sikkerhedsniveau, at modstd enhver begivenhed,
der kan vere til skade for tilgeengeligheden, autenticiteten,
integriteten eller fortroligheden af lagrede, overforte eller
behandlede data eller af de tjenester, der tilbydes af eller er
tilgeengelige via disse net- og informationssystemer.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 2. Det forudsettes, at definitionen
forstas og fortolkes i overensstemmelse med direktivets de-
finition.

Det foreslas, at affatte definitionen i nr: 14, séledes »teleud-
byder« defineres som den, der med et kommercielt formél

stiller produkter af offentlige elektroniske kommunikations-
net og offentligt tilgeengelige elektroniske kommunikations-
tjenester til radighed for andre.

Definitionen videreferer definitionen af en erhvervsmassig
udbyder i § 2, nr. 5, i lov om sikkerhed i net og tjenester, og
skal fortolkes i overensstemmelse hermed.

Det foreslés, at affatte definitionen i nr 15, saledes »vae-
sentlig cybertrussel« defineres som en cybertrussel, som pa
grundlag af sine tekniske karakteristika kan antages at have
potentiale til at fa alvorlig indvirkning pa en udbyders net-
og informationssystemer eller pad brugerne af udbyderens
tjenester ved at forarsage betydelig fysisk eller ikke fysisk
skade.

Den foreslaede bestemmelse svarer til definitionen i NIS
2-direktivets artikel 6, nr. 11. Det forudsettes, at bestemmel-
sen forstds og fortolkes i overensstemmelse med direktivets
definition.

Til § 3

Lov om sikkerhed i net og tjenester indeholder ikke en
definition af vaesentlige teleudbydere.

Efter NIS 2-direktivets artikel 3, stk. 1, litra a, anses enheder
af en type, som er omhandlet i direktivets bilag I, og som
overskrider tersklerne for mellemstore virksomheder, der er
fastsat i artikel 2, stk. 1, i bilaget til henstilling 2003/361/EF,
for at vaere veesentlige enheder.

Det folger af den foreslaede § 3, stk. 1, at teleudbydere, der
med et kommercielt formal udbyder offentlige elektroniske
kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester som deres hovedydelse, eller som
en ikke-accessorisk del af virksomheden, anses for at vare
vaesentlige, hvis de opfylder mindst én af folgende betingel-
ser: 1) udbyderen beskaftiger mere end 50 ansatte, eller 2)
udbyderen har en arlig omsatning pa over 10 mio. EUR og
en arlig balance pa over 10 mio. EUR.

Den foreslaede bestemmelse vil gennemfore artikel 3, stk. 1,
litra a, 1 NIS 2-direktivet.

Hvorvidt en enhed overskrider tersklerne for mellemstore
virksomheder efter den foreslaede bestemmelse, vil skulle
vurderes ud fra de kriterier, der er fastsat i artikel 2, stk. 1,
i bilaget til Europa-Kommissionens henstilling 2003/361/EF
af 6. maj 2003 om definitionen af mikrovirksomheder, sméa
og mellemstore virksomheder. I artikel 2, stk. 1, i bilaget
til henstilling 2003/361/EF af 6. maj 2003 om definitionen
af mikrovirksomheder, smé og mellemstore virksomheder
afgraenses kategorien af mikrovirksomheder, sma og mel-
lemstore virksomheder (SMV’er) som virksomheder, som
beskaftiger under 250 personer, og har en arlig omsatning
pa ikke over 50 mio. EUR eller en arlig samlet balance pa
ikke over 43 mio. EUR.

Henstillingen ma fortolkes séledes, at virksomheder falder
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inden for definitionen af mellemstore virksomheder, nar
virksomheden har 50 ansatte eller derover eller en arlig
omsatning pa 10 mio. EUR eller derover og en arlig balance
pa 10 mio. EUR eller derover. Der henvises i ovrigt til
gennemgangen heraf i pkt. 3.1.3.

For at sikre, at enheder, der har partnervirksomheder eller
tilknyttede virksomheder, ikke betragtes som vasentlige en-
heder, hvor dette ville vare uforholdsmassigt, skal der i
overensstemmelse med praambelbetragtning nr. 16 til NIS
2-direktivet tages hensyn til den grad af uathangighed, som
en enhed har i forhold til sine partnervirksomheder eller til-
knyttede virksomheder. Der kan i denne forbindelse navnlig
tages hensyn til, om en enhed er uathengig af sine partner-
virksomheder eller tilknyttede virksomheder med hensyn til
de net- og informationssystemer, som enheden anvender i
forbindelse med leveringen af sine tjenester og med hensyn
til de tjenester, som enheden leverer.

Pa dette grundlag kan medlemsstaterne i overensstemmelse
med preeambelbetragtning nr. 16, hvor det er hensigtsmees-
sigt, anse en sadan enhed for ikke at udgere en mellemstor
virksomhed i henhold til artikel 2, i bilaget til henstilling
2003/361/EF, eller for ikke at overskride tersklerne for en
mellemstor virksomhed fastsat i nevnte artikels stk. 1, hvis
den pagzldende enhed i betragtning af dennes grad af uaf-
hangighed ikke ville vare blevet anset for at udgere en
mellemstor virksomhed eller at overskride disse taerskler,
hvis kun dens egne data var blevet taget i betragtning.

Det foreslés, at alene teleudbydere, der opfylder sterrelses-
kravet, og som med et kommercielt formal udbyder offentli-
ge elektroniske kommunikationsnet eller offentligt tilgeenge-
lige elektroniske kommunikationstjenester som deres hoved-
ydelse, eller som en ikke-accessorisk del af virksomheden,
anses for at vaere vasentlige.

Det afgarende for, om udbuddet sker med et kommercielt
formal er, om udbuddet et nettet eller tjenesten sker pd mar-
kedsmaessige vilkér, herunder som led i markedsferingen af
virksomheden eller foreningen.

Som ikke-accessorisk del af virksomheden forstas, at udbud-
det ikke kun er en accessorisk del af virksomheden. Et hotel,
der for eksempel tilbyder sine kunder adgang til tradlest
internet vil sdledes som udgangspunkt ikke opfylde kravet,
idet udbuddet i den forbindelse ma anses for at vare en
integreret del af at leje et hotelverelse.

Formalet med tilfgjelsen af kravet om kommercielt formal
og at udbuddet skal vaere en ikke-accessorisk del af virk-
somheden er at sikre, at de nye skerpede regler efter NIS
2-direktivet ikke finder anvendelse for udbydere, der ikke
meningsfuldt kan siges at falde ind under kategorien vesent-
lige teleudbydere efter NIS 2-direktivet.

Der henvises til den nermere uddybning af lovens udbyder-
begreb i pkt. 3.1.4.

Det foreslas i stk. 2, at vanset deres storrelse anses falgende

teleudbydere for vasentlige teleudbydere: 1) teleudbydere,
der er den eneste udbyder i Danmark af et net eller en
tjeneste, der er vesentlig for opretholdelsen af kritiske sam-
fundsmassige eller ekonomiske aktiviteter, 2) en forstyrrel-
se af det net eller den tjeneste, teleudbyderen leverer, vil
kunne have vesentlig indvirkning pé den offentlige sikker-
hed eller folkesundheden, 3) en forstyrrelse af det net eller
den tjeneste, teleudbyderen leverer, vil kunne medfere en
vaesentlig systemisk risiko, herunder hvor en sadan forstyr-
relse kan have en granseoverskridende virkning, 4) teleud-
byderen er kritisk pa grund af sin specifikke betydning pa
nationalt eller regionalt plan for sektoren eller type af net
eller tjeneste eller for andre indbyrdes athangige sektorer
i Danmark, eller 5) teleudbyderen er identificeret som en
kritisk enhed i henhold til lov om kritiske enheders mod-
standsdygtighed.

Den foreslaede bestemmelse vil gennemfore artikel 3, stk. 1,
litra c, litra e-f og artikel 2, stk. 2, litra b-e, i NIS 2-direkti-
vet.

Den foreslaede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 3, stk. 1, litra c, litra e-f og artikel 2, stk.
2, litra b-e, og skal forstds og anvendes i overensstemmelse
med direktivets forudsatninger.

Det bemerkes, at der inden lovforslagets ikrafttraedelse vil
blive offentliggjort vejledningsmateriale, som vil hjelpe
omfattede teleudbydere med at vurdere, om de er omfattet
af den foresldede bestemmelse, ligesom teleudbydere vil
kunne f& den fornedne vejledning herom fra Styrelsen for
Samfundssikkerhed.

Det folger af det foresldede nr I, at teleudbydere, der er
den eneste udbyder i Danmark af et net eller en tjeneste, der
er vaesentlig for opretholdelsen af kritiske samfundsmaessige
eller gkonomiske aktiviteter, anses for vasentlige teleudby-
dere.

Bestemmelsen skal forstds saledes, at teleudbyderen skal
vaere den reelt eneste udbyder i Danmark.

Det folger af det foresldede nr 2, at en forstyrrelse af det
net eller den tjeneste, teleudbyderen leverer, vil kunne have
vesentlig indvirkning pé den offentlige sikkerhed eller fol-
kesundheden, anses for vasentlige teleudbydere.

Det folger af det foresldede nr: 3, at en forstyrrelse af det net
eller den tjeneste, teleudbyderen leverer, vil kunne medfore
en vasentlig systemisk risiko, herunder hvor en sadan for-
styrrelse kan have en grenseoverskridende virkning, anses
for vaesentlige teleudbydere.

Det folger af det foresldede nr 4, at teleudbydere, som er
kritiske pad grund af sin specifikke betydning pa nationalt
eller regionalt plan for sektoren eller type af net eller tjenes-
te eller for andre indbyrdes athangige sektorer i Danmark,
anses for vesentlige teleudbydere.

Det folger af det foresldede nr 5, at teleudbydere, der er
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identificeret som en kritisk enhed i henhold til lov om
kritiske enheders modstandsdygtighed, anses for vasentlige
teleudbydere.

Det foreslas i1 stk. 3, at ministeren for samfundssikkerhed
og beredskab kan fastsette nermere regler om kriterier for,
hvornar enheder er omfattet af stk. 2.

Bemyndigelsesbestemmelsen giver Ministeriet for Sam-
fundssikkerhed og Beredskab mulighed for at fastsette
naermere kriterier for, hvornar enheder er omfattet af be-
stemmelsens stk. 2. Samtidig sikres gennem bemyndigel-
sesbestemmelsen, at kriterierne for, hvornar teleudbydere
er omfattet at stk. 2, lebende og smidigt kan tilpasses og
malrettes, saledes at det kan sikres, at kravene er i overens-
stemmelse med eventuelle delegerede retsakter, som Euro-
pa-Kommissionen maétte vedtage.

Den foresldaede bestemmelse skal endvidere sikre, at der
kan tages hejde for forskellige teknologier og typer af tjene-
steudbud, hvor disse ikke entydigt kan eller ber vurderes
efter samme vasentlighedskriterier. M2M og IoT-tjenester
er konkrete eksempler, hvor den nuverende anvendelse
af antal slutbrugere som kriterie for, hvornar en rakke be-
stemmelser bringes i anvendelse, i praksis har medfert en
skaevvridning mellem ellers sammenlignelige teleudbydere
i henhold til sikkerhed i net og tjenester eller i forhold til
kritikaliteten af deres tjenesteudbud.

Til § 4

Det folger af det foresldede stk. I, at teleudbydere, der
ikke opfylder kriterierne for at vare vasentlige udbydere
efter lovens § 3, anses som vigtige teleudbydere, sdfremt de
med et kommercielt formél udbyder offentlige elektroniske
kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester som deres hovedydelse, eller som
en ikke-accessorisk del af virksomheden.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 3, stk. 2, 1. pkt., som fastsetter, at enheder af
en type omhandlet af direktivets bilag I eller II, der ikke
opfylder kriterierne for at vaere vaesentlige enheder i henhold
til artikel 3, stk. 1, anses for at vare vigtige enheder.

Teleudbydere, som med et kommercielt formal udbyder
offentlige elektroniske kommunikationsnet eller offentligt
tilgeengelige elektroniske kommunikationstjenester som en
accessorisk del af virksomheden, herunder RLAN-udbydere,
anses séledes ikke som vigtige teleudbydere.

Det folger af det foreslaede stk. 2, at Styrelsen for Sam-
fundssikkerhed kan treeffe afgerelse om, at en teleudbyder,
der er omfattet af § 3, stk. 2, nr. 1-4, skal anses som en vig-
tig teleudbyder. Der vil vare tale om en forvaltningsretlig
afgorelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Den foresldede bestemmelse vil delvist gennemfore NIS
2-direktivets artikel 3, stk. 2, jf. artikel 3, stk. 1, litra e

og g. Det folger af artikel 3, stk. 2, at enheder af en type
omhandlet i direktivets bilag I eller II, der ikke opfylder kri-
terierne for at veere vaesentlige enheder i henhold til artikel
3, stk. 1, anses for at vaere vigtige enheder. Dette indbefatter
enheder, som medlemsstaterne har identificeret som vigtige
enheder i medfor af artikel 2, stk. 2, litra b-e.

Den foresldede bestemmelse indebzerer, at Styrelsen for
Samfundssikkerhed kan traeffe afgerelse om, at en enhed,
der er omfattet af loven pa baggrund af de kvalitative krite-
rier i relation til deres samfundsmassige betydning, jf. NIS
2-direktivets artikel 2, stk. 2, litra b-e, skal anses for at vaere
en vigtig teleudbyder uanset udgangspunktet i det foresladede
§ 3, stk. 2, nr. 1-4.

Safremt en enhed i medfor af gvrige dele af lovforslagets §
3, herunder stk. 1, eller stk. 2, nr. 5, mé anses for at vare
en vasentlig teleudbyder, vil der ikke kunne ske @ndring af
enhedens status fra vesentlig til vigtig efter den foresldede
bestemmelse.

Der henvises 1 gvrigt til lovforslagets pkt. 3.1.
Tilg 5

Det folger af § 3, stk. 1, i lov om sikkerhed i net og tjene-
ster, at Styrelsen for Samfundssikkerhed fastsatter regler
om minimumskrav til sikkerhed i net og tjenester for udby-
dere af offentligt tilgeengelige elektroniske kommunikations-
net og -tjenester og udbydere af NUIK-tjenester, herunder
krav om passende tekniske, processuelle og organisatoriske
foranstaltninger med henblik pa risikostyring i forhold til
sikkerhed i net og tjenester og opretholdelse af et passende
sikkerhedsniveau, herunder krav om, at sddanne foranstalt-
ninger gennemfores pd baggrund af dokumenterede og le-
delsesforankrede processer.

Det folger af den foreslaede stk. 1, at vaesentlige og vigtige
teleudbydere skal traeffe passende og forholdsmaessige tek-
niske, operationelle og organisatoriske foranstaltninger for
at styre risiciene for sikkerheden i net- og informationssyste-
mer, som disse enheder anvender til deres operationer eller
til at levere deres tjenester, og for at forhindre handelser
eller minimere deres indvirkning pad modtagere af deres tje-
nester og pa andre tjenester. Foranstaltningerne skal som
minimum omfatte de i bestemmelsens nr. 1-10 angivne for-
anstaltninger.

Den foresldede bestemmelse vil gennemfore artikel 21, stk.
1-3, i NIS 2-direktivet.

Det fremgér af NIS 2-direktivets artikel 21, stk. 1, at med-
lemsstaterne skal sikre, at vasentlige og vigtige enheder
treeffer passende og forholdsmassige tekniske, operationel-
le og organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i net- og informationssystemer, som disse
enheder anvender til deres operationer eller til at levere de-
res tjenester, og for at forhindre handelser eller minimere
deres indvirkning pd modtagere af deres tjenester og pa
andre tjenester. Foranstaltningerne skal under hensyntagen
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til det aktuelle teknologiske stade og i givet fald til relevante
europaiske og internationale standarder samt gennemforel-
sesomkostningerne tilvejebringe et sikkerhedsniveau i net-
og informationssystemer, der stér i forhold til risiciene. Ved
vurderingen af proportionaliteten af disse foranstaltninger
skal der tages beherigt hensyn til graden af enhedens ekspo-
nering for risici, enhedens sterrelse og sandsynligheden for
handelser og deres alvor, herunder deres samfundsmaessige
og okonomiske indvirkning.

Det fremgar af NIS 2-direktivets artikel 21, stk. 2, at de
i stk. 1 omhandlede foranstaltninger skal baseres pa en til-
gang, der omfatter alle farer og sigter pa at beskytte net- og
informationssystemer og disse systemers fysiske miljo mod
handelser.

Efter NIS 2-direktivets artikel 21, stk. 3, skal medlemssta-
terne sikre, at enhederne, nar de overvejer hvilke foranstalt-
ninger efter artikel 21, stk. 2, litra d, om forsyningssikker-
hed der er passende, skal tage hensyn til de sarbarheder, der
er specifikke for hver direkte leverander og tjenesteudbyder,
og den generelle kvalitet af deres leveranderers og tjeneste-
udbyderes produkter og cybersikkerhedspraksis, herunder
deres sikre udviklingsprocedurer. Enhederne skal desuden
tage hensyn til resultaterne af de koordinerede sikkerhedsri-
sikovurderinger af kritiske forsyningskeder, der kan foreta-
ges af Samarbejdsgruppen i samarbejde med Europa-Kom-
missionen og ENISA i overensstemmelse med NIS 2-direk-
tivets artikel 22, stk. 1.

I overensstemmelse med direktivets forudsetninger, som
udtrykt i preambelbetragtning nr. 83, 2. pkt., vil forpligtel-
sen til at indfere foranstaltninger til styring af cybersikker-
hedsrisici finde anvendelse pa vasentlige og vigtige enhe-
der, uanset om de selv vedligeholder deres net- og informati-
onssystemer eller outsourcer vedligeholdelsen deraf.

I overensstemmelse med prazambelbetragtning nr. 79 skal
foranstaltningerne omfatte alle farer og sigte pa at beskytte
net- og informationssystemer og de pageldende systemers
fysiske milje mod enhver begivenhed sasom tyveri, brand,
oversvemmelse, telekommunikations- eller stramsvigt, eller
vautoriseret fysisk adgang til, beskadigelse af eller indgreb 1
en vasentlig eller vigtig enheds informations- og informati-
onsbehandlingsfaciliteter, som kan kompromittere tilgeenge-
ligheden, autenticiteten, integriteten eller fortroligheden af
lagrede, overferte eller behandlede data eller de tjenester,
der tilbydes af eller er tilgengelige via net- og informati-
onssystemerne. Foranstaltningerne ber derfor ogsa adressere
den fysiske og miljemaessige sikkerhed i net- og informati-
onssystemerne ved at inkludere foranstaltninger til beskyt-
telse af sddanne systemer mod systemsvigt, menneskelige
fejl, ondsindede handlinger eller naturfanomener i overens-
stemmelse med europeiske og internationale standarder sas-
om dem, der indgar i ISO/IEC 27000-serien.

Det bemeerkes, at veesentlige og vigtige teleudbydere i over-
ensstemmelse med forvaltningslovens § 7 i fornedent om-

fang vil kunne fa vejledning og bistand fra Styrelsen for
Samfundssikkerhed.

Det foreslds i nr: 1, at foranstaltningerne skal omfatte eller
tage hejde for politikker for risikoanalyse og informations-
systemsikkerhed.

Dette indeberer bl.a., at enheden skal udarbejde en politik
for informationssikkerhed, der fastlegger den overordnede
ramme for implementering af foranstaltninger, jf. § 6, stk.
1, nr. 1-10, som understotter sikkerheden i enhedens omfat-
tede net- og informationssystemer. Enheder skal endvidere
udarbejde en politik for risikostyring, der identificerer og
adresserer eventuelle risici 1 forhold til sikkerheden i net- og
informationssystemer

Det folger af det foresldede nr. 2, at foranstaltningerne skal
omfatte eller tage hejde for handtering af haendelser.

Dette indebarer bl.a., at enheder skal udarbejde procedurer
for handtering af handelser. Enheder skal séledes i forne-
dent omfang implementere logning og monitorering af ure-
gelmassigheder 1 enhedens net- og informationssystemer
med henblik pd at kunne identificere handelser. Logdata
skal derudover sikres mod manipulation og beskyttes mod
uautoriseret adgang.

Det foreslds i nr: 3, at foranstaltningerne skal omfatte eller
tage hejde for driftskontinuitet.

Dette indeberer, at enheder skal udarbejde procedurer til
sikring af driftskontinuitet i tilfelde af en handelse. Pa
grundlag af enhedernes risikostyring, jf. nr. 2, og driftskon-
tinuitetsprocedure, skal enheder sdledes udarbejde procedu-
rer for backupstyring og gendannelse af data. Enheder skal
foretage en vurdering af behovet for at udarbejde en bered-
skabsplan for krisestyring og reetablering efter en katastro-
fe. Enheder skal foretage en vurdering af, om der er behov
for at etablere redundans, ngdstremsforsyning, understetten-
de forsyning eller anden sikring med tilsvarende virkning
for enhedens net- og informationssystemer.

Det foreslas i nr 4, at foranstaltninger skal omfatte eller
tage hejde for forsyningssikkerhed, herunder sikkerhedsrela-
terede aspekter vedrerende forholdene mellem den enkelte
enhed og dens direkte leveranderer eller tjenesteudbydere.

Dette indebarer, at enheder skal udarbejde procedurer for
leveranderstyring for at sikre passende forsyningskeadesik-
kerhed. Der henvises i den forbindelse til NIS 2-direktivets
artikel 21, stk. 3, hvoraf det folger, at enhederne, nar de
overvejer, hvilke foranstaltninger, der er passende, tager
hensyn til de sérbarheder, der er specifikke for hver direk-
te leverander og tjenesteudbyder, og den generelle kvalitet
af deres leveranderers og tjenesteudbyderes produkter og
cybersikkerhedspraksis, herunder deres sikre udviklingspro-
cedurer. Det fremgér i forlaengelse heraf, at medlemsstaterne
sikrer, at enhederne, nar de overvejer, hvilke foranstaltnin-
ger omhandlet § 21, stk. 2, litra d, der er passende, er
forpligtet til at tage hensyn til resultaterne af de koordinere-
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de sikkerhedsrisikovurderinger af kritiske forsyningskeder,
der foretages i overensstemmelse med artikel 22, stk. 1,
hvoraf det fremgér, at samarbejdsgruppen i samarbejde med
Kommissionen og ENISA kan foretage koordinerede sikker-
hedsrisikovurderinger af specifikke kritiske IKT-tjenester,
-systemer eller -produktforsyningskader under hensyntagen
til tekniske og, hvor det er relevant, ikketekniske risikofak-
torer.

Der henvises endvidere til NIS 2-direktivets preeambelbe-
tragtning nr. 85, hvoraf det fremgér, at handtering af risici,
der stammer fra en enheds forsyningskaede og dens forhold
til sine leveranderer sdsom udbydere af datalagrings- og
databehandlingstjenester eller udbydere af administrerede
sikkerhedstjenester og softwareudgivere, er serlig vigtig i
betragtning af udbredelsen af handelser, hvor enheder har
veeret udsat for cyberangreb, og hvor ondsindede gernings-
personer har varet i stand til at kompromittere sikkerheden
af en enheds net- og informationssystemer ved at udnyt-
te sarbarheder, der pdvirker tredjepartsprodukter og -tjene-
ster. Vaesentlige og vigtige enheder ber derfor vurdere og ta-
ge hensyn til den generelle kvalitet og modstandsdygtighed
af produkter og tjenester, de heri integrerede foranstaltninger
til styring af cybersikkerhedsrisici og deres leveranderers og
tienesteudbyderes cybersikkerhedspraksis, herunder deres
sikre udviklingsprocedurer. Vasentlige og vigtige enheder
ber navnlig tilskyndes til at indarbejde foranstaltninger til
styring af cybersikkerhedsrisici i kontraktlige arrangementer
med deres direkte leveranderer og tjenesteudbydere. Disse
enheder kunne overveje risici hidrerende fra leveranderer og
tienesteudbydere i andre led.

I overensstemmelse hermed ber procedurer efter det fore-
sldede nr. 4, tage hejde for sikkerhedsrelaterede aspekter
vedrerende forholdet mellem enheden og dens direkte leve-
randerer og tjenesteudbydere relateret til enhedens net- og
informationssystemer. Enheder skal i den forbindelse bl.a.
udarbejde procedurer for aftaleindgéelse med direkte leve-
randerer og tjenesteudbydere af produkter og tjenester, der
kan pavirke sikkerheden i enhedens net-og informationssy-
stemer.

Det foreslés i nr: 5, at foranstaltninger skal omfatte eller tage
hajde for sikkerhed i forbindelse med erhvervelse, udvikling
og vedligeholdelse af net- og informationssystemer, herun-
der hindtering og offentliggerelse af sdrbarheder.

Dette indebaerer, at enheder skal udarbejde procedurer
for sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af enhedens net- og informationssystemer,
med udgangspunkt i politikken for informationssystemsik-
kerhed. Enheder skal endvidere udarbejde procedurer for
handtering af sérbarheder, der kan have indvirkning pa en-
hedens net- og informationssystemer.

Det foreslas med nr: 6, at foranstaltninger skal omfatte el-
ler tage hajde for politikker og procedurer til vurdering af
effektiviteten af foranstaltninger til styring af cybersikker-
hedsrisici.

Dette indebeerer, at enheder skal udarbejde en politik og pro-
cedurer med henblik pé at vurdere effektiviteten af de imple-
menterede foranstaltninger samt for vurdering af behov for
tekniske tests for potentielle sarbarheder, herunder f.eks. i
form af sérbarheds-scanninger eller penetrationstests.

Det foreslas i nr 7, at foranstaltninger skal omfatte eller
tage hejde for grundleggende cyberhygiejnepraksisser og
cybersikkerhedsuddannelse.

Dette indebaerer bl.a., at enheder skal implementere relevan-
te grundleeggende cyberhygiejnepraksisser med udgangs-
punkt i deres politik for informationssikkerhed, herunder
f.eks. gennem brug af passwords og sikker brug af e-
mails. Endvidere skal enheder udarbejde en politik for ud-
dannelse af relevante medarbejdere for at sikre, at medarbej-
derne har relevant viden og ferdigheder om informations-
sikkerhed.

Det foreslas med nr. 8, at foranstaltninger skal omfatte eller
tage hejde for politikker og procedurer vedrerende brug af
kryptografi og, hvor det er relevant, kryptering.

Dette indebarer bl.a., at enheder skal udarbejde en politik
og procedurer for brug af kryptografi og, hvor det er rele-
vant, kryptering for at beskytte deres net- og informations-
systemer. Politikken og procedurerne skal vare passende i
forhold til det aktuelle teknologiske stade.

Det foreslés i nr: 9, at foranstaltninger skal omfatte eller tage
hejde for personalesikkerhed, adgangskontrolpolitikker og
forvaltning af aktiver.

Dette indebarer bl.a., at teleudbyderne skal implementere
foranstaltninger til personalesikkerhed, der skal sikre, at den
enkelte medarbejder forstar, udviser og forpligter sig til at
leve op til deres ansvar for informationssikkerhed.

Enheder skal derudover udarbejde en politik for adgangs-
kontrol for at beskytte mod uautoriseret adgang til enhedens
net- og informationssystemer. Politikken skal som minimum
identificere og vurdere risici i forhold til logisk og fysisk
adgangskontrol og indeholde procedurer for styring af ad-
gangsrettigheder.

Enheder skal fastlegge hvordan den forvalter aktiver, der
vil kunne pavirke sikkerheden i enhedens omfattede net- og
informationssystemer.

Det foreslas med nr: 10, at foranstaltninger skal omfatte eller
tage hojde for brug af lesninger med multifaktorautentifice-
ring eller kontinuerlig autentificering, sikret tale-, video-
og tekstkommunikation og sikrede nedkommunikationssy-
stemer internt hos enheden, hvor det er relevant.

Dette indebarer bl.a., at enheder skal anvende multifakto-
rautentifikation eller kontinuerlig autentifikation ved adgang
til net- og informationssystemer i overensstemmelse med
enhedens politik for adgangskontrol. Enheder skal endvidere
anvende sikret tale-, video- og tekstkommunikation i over-
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ensstemmelse med politikken for brug af kryptografi og
kryptering.

Det folger af det foreslaede stk. 2, at vaesentlige eller vigtige
teleudbyder, der ikke overholder ét eller flere af de krav, der
er nevnt i stk. 1, eller regler om krav til foranstaltninger
fastsat i medfer af stk. 3, uden unedigt ophold skal treffe
alle nedvendige, passende og forholdsmassige korrigerende
foranstaltninger.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 21, stk. 4. Efter NIS 2-direktivets artikel 21, stk.
4, skal medlemsstaterne sikre, at en enhed, der finder, at
den ikke overholder foranstaltningerne i artikel 21, stk. 2,
uden unedigt ophold treeffer alle nedvendige, passende og
forholdsmaessige korrigerende foranstaltninger.

Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 21, stk. 4, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Den foresldede bestemmelse i stk. 2, understreger, at enhe-
der skal handle pa eventuelle konstateringer af mangler i
overholdelsen af de krav til foranstaltninger, der folger af
det foreslaede stk. 1, og regler om krav til foranstaltninger
udstedt 1 medfer af det foreslaede stk. 3. Dette skal ses i
sammenhang med den foresldede § 6 om ledelsens ansvar.

Det folger af det foreslaede stk. 3, I, pkt., at ministeren for
samfundssikkerhed og beredskab fastsatter regler om krav
til foranstaltninger efter stk. 1, og om yderligere foranstalt-
ninger og krav hertil for teleudbydere omfattet af denne lov.

Den foresldede bestemmelse indebarer, at ministeren for
samfundssikkerhed og beredskab kan fastsettes narmere
regler om krav til de foranstaltninger til styring af sikker-
hedsrisici, som vesentlige og vigtige teleudbydere skal traef-
fe. Reglerne vil kunne stille mere konkretiserede krav til de
foranstaltninger, som teleudbyderne skal treeffe i medfer af
den foreslaede bestemmelse i stk. 1, herunder fastsette krav
om yderligere foranstaltninger for telesektoren.

Dette omfatter bl.a. krav om foranstaltninger for i videst
muligt omfang at sikre elektronisk kommunikation i bered-
skabssituationer og i andre ekstraordinzre situationer. Be-
stemmelsen videreforer séledes § 5, stk. 1, i lov om sikker-
hed i net og tjenester, og skal fortolkes i overensstemmelse
hermed.

Bemyndigelsesbestemmelsen giver ministeren for sam-
fundssikkerhed og beredskab mulighed for at fastsatte naer-
mere krav om foranstaltninger for samtlige teleudbydere,
der er omfattet af lovens anvendelsesomrade.

Det bemarkes i den forbindelse, at det folger af NIS 2-di-
rektivets artikel 21, stk. 5, 2. led, at Europa-Kommissionen
kan vedtage gennemforelsesretsakter, der fastsetter de tek-
niske og metodologiske, samt om nedvendigt sektorspeci-
fikke, krav til de i direktivets artikel 21, stk. 2, omhandlede
foranstaltninger. Det vides endnu ikke, om Europa-Kommis-

sionen vil vaelge at vedtage gennemforelsesretsakter i med-
for af artikel 21, stk. 5, 2. led, samt i givet fald indholdet
heraf.

Det vil til enhver tid skulle sikres, at bekendtgerelser i
medfer af det foresldede stk. 3, harmonerer med eventuelle
gennemforelsesretsakter fra Europa-Kommissionen. Séfremt
der matte vaere udstedt bekendtgerelser pd et tidspunkt,
hvor Europa-Kommissionen vedtager gennemforelsesretsak-
ter, vil disse bekendtgerelser i relevant omfang skulle tilpas-
ses eller efter omsteendighederne ophaves.

Det folger af det foreslaede stk. 3, 2. pkt., at ministeren i den
forbindelse kan fastsatte regler om, at vasentlige og vigtige
teleudbydere skal anvende sarlige IKT-produkter, -tjenester
og -processer, som er certificeret i henhold til en europaeisk
cybersikkerhedscertificeringsordning for at pavise overens-
stemmelse med bestemte krav efter stk. 1, eller regler om
krav til foranstaltninger fastsat i medfer af 1. pkt.

Bestemmelsen vil gennemfore artikel 24, stk. 1, i NIS 2-di-
rektivet. Det folger af artikel 24, stk. 1, at for at pdvise
overensstemmelse med bestemte krav i direktivets artikel
21 (foranstaltninger til styring af cybersikkerhedsrisici), kan
medlemsstaterne kraeve, at vasentlige og vigtige enheder
bruger saerlige IKT-produkter, -tjenester og -processer, der er
udviklet af den vasentlige eller vigtige enhed, eller indkebt
fra tredjeparter, og som er certificeret i henhold til europae-
iske cybersikkerhedscertificeringsordninger, der er vedtaget
i henhold til artikel 49 i Europa-Parlamentets og Rédets
forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europeiske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommuni-
kationsteknologi og om ophevelse af forordning (EU) nr.
526/2013 (forordningen om cybersikkerhed). Endvidere skal
medlemsstaterne tilskynde vesentlige og vigtige enheder til
at anvende kvalificerede tillidstjenester.

Artikel 49 i navnte forordning fastsatter narmere regler
om udarbejdelse, vedtagelse og revision af en europaisk
cybersikkerhedscertificeringsordning.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 24, stk. 1, og skal forstds og anvendes
i overensstemmelse med direktivets forudsetninger. De neer-
mere regler, der kan fastsattes i medfer af bestemmelsen, vil
saledes skulle udarbejdes inden for denne ramme. Det inde-
barer bl.a., at reglerne vil skulle vere i overensstemmelse
med regeringens principper om minimumsimplementering.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at bestemmelsen i NIS 2-direktivets artikel 24,
stk. 1, hvorefter IKT-produkter, -tjenester og -processer skal
vere udviklet af enhederne eller »indkebt fra tredjeparter,
ikke er til hinder for, at der kan fastsattes regler om, at en-
hederne skal bruge IKT-produkter, -tjenester og -processer,
som stilles gratis til radighed af tredjeparter.

Bestemmelsen skal i ovrigt ses i lyset af, at Europa-Kom-
missionen efter artikel 24, stk. 2, tillegges befojelser til at
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vedtage delegerede retsakter for at supplere direktivet ved
at praecisere, hvilke kategorier af vasentlige og vigtige en-
heder, der skal anvende visse certificerede IKT-produkter,
-tjenester og -processer eller indhente en attest i henhold til
en europisk cybersikkerhedscertificeringsordning. De de-
legerede retsakter vedtages, nar der er identificeret utilstreek-
kelige cybersikkerhedsniveauer. I givet fald forudsettes det,
at eventuelle allerede udstedte bekendtgerelser i relevant
omfang tilpasses eller opheves.

Til§ 6

Det foreslas i stk. 1, at de foranstaltninger, som en vasentlig
eller en vigtig teleudbyder traeffer pa baggrund af forpligtel-
serne i § 5, stk. 1 og 2, samt regler fastsat i medfor af § 5,
stk. 3, skal vaere godkendt af teleudbyderens ledelsesorgan,
samt at ledelsesorganet forer tilsyn med foranstaltningernes
gennemforelse.

Den foresldede bestemmelse i stk. 1, vil delvist gennemfore
NIS 2-direktivets artikel 20, stk. 1. Det folger af NIS 2-di-
rektivets artikel 20, stk. 1, at medlemsstaterne skal sikre, at
de vasentlige og vigtige enheders ledelsesorganer godken-
der de foranstaltninger til styring af cybersikkerhedsrisici,
som disse enheder har truffet med henblik pé at overholde
artikel 21, forer tilsyn med deres gennemforelse og kan go-
res ansvarlige for enhedernes overtreedelser af forpligtelser-
ne i den navnte artikel. Dette berorer dog ikke national ret
for s& vidt angér de ansvarsregler, der gelder for offentlige
institutioner, samt ansvaret for embedsmand og personer
valgt eller udnavnt til offentlige hverv.

Den foresldede bestemmelse i stk. 1 fastslar, at overholdel-
sen af forpligtelserne i den foresldede § 5, stk. 1-3, er et
ledelsesmaessigt ansvar.

Der findes i dansk ret ikke en entydig definition af et ledel-
sesorgan, idet visse virksomhedstyper ikke er omfattet af
materielle regler om ledelsens organisering, hvorfor disse
har en vis frihed til at organisere sig, efter egen vilje.

Lov om aktie- og anpartsselskaber, jf. lovbekendtgarelse
nr. 1168 af 1. september 2023 (selskabsloven) definerer i
§ 5, nr. 4 dog bl.a. ’det centrale ledelsesorgan’ som a) be-
styrelsen i selskaber, der har en direktion og en bestyrelse,
b) direktionen i selskaber, der alene har en direktion og
c) direktionen i selskaber, der bade har en direktion og et
tilsynsrad. Selskabsloven finder dog alene anvendelse for
aktie- og anpartsselskaber, jf. lovens § 1, stk. 1.

Lov om visse erhvervsdrivende virksomheder, jf. lovbe-
kendtgerelse nr. 249 af 1. februar 2021 (LEV-loven), defi-
nerer i lovens § 4 a, nr. 2 en ledelse, som 'medlemmer af
bestyrelse, direktion eller et tilsvarende ledelsesorgan’.

LEV-loven finder anvendelse for enkeltmandsvirksomheder,
interessentskaber, kommanditselskaber, andelsselskaber (an-
delsforeninger) samt andre selskaber og foreninger med be-
grenset ansvar, som ikke er omfattet af selskabsloven, lov
om erhvervsdrivende fonde eller §§ 133-154 i lov om for-

valtere af alternative investeringsfonde m.v., jf. LEV-lovens
§ 1, stk. 2.

Det er pa denne baggrund Ministeriet for Samfundssikker-
hed og Beredskabs vurdering, at begrebet ’ledelsesorgan’ i
NIS 2-direktivet skal forstds i overensstemmelse med defi-
nitionerne af henholdsvis det centrale ledelsesorgan i selska-
bslovens § 5, nr. 4, og ledelsen i LEV-lovens § 4 a, nr. 2,
athaengigt af enhedens selskabsform.

Det folger af det foreslaede stk. 2, at medlemmerne af ledel-
sesorganet i vaesentlige eller vigtige teleudbyder skal deltage
i relevante kurser om styring af informationssikkerhedsrisici
og tilskynde til, at tilsvarende kurser tilbydes til ansatte i
den vasentlige eller vigtige teleudbyder.

Den foresldede bestemmelse i stk. 2 vil gennemfore NIS
2-direktivets artikel 20, stk. 2.

Det fremgar af NIS 2-direktivets artikel 20, stk. 2, at med-
lemsstaterne skal sikre, at medlemmerne af vasentlige og
vigtige enheders ledelsesorganer er forpligtet til at folge
kurser, og skal tilskynde vasentlige og vigtige enheder til
lebende at tilbyde tilsvarende kurser til deres ansatte, séle-
des at de opnar tilstreekkelige kundskaber og feerdigheder til
at kunne identificere risici og vurdere metoderne til styring
af cybersikkerhedsrisici og deres indvirkning pa de tjenester,
der leveres af enheden.

Henset til, at formalet med narveerende lov er at implemen-
tere NIS 2-direktivet gennem en integration med den eksi-
sterende regulering pd omradet, herunder navnlig lov om
sikkerhed i net og tjenester, vurderes det, at kravet ber om-
fatte relevante kurser om styring af informationssikkerheds-
risici, og ikke kun cybersikkerhedsrisici, som forudsat i NIS
2-direktivet.

TiL§ 7

Det foreslas med stk. 1, at vaesentlige- og vigtige teleudby-
dere skal registrere sig hos Styrelsen for Samfundssikker-
hed og i den forbindelse oplyse 1) teleudbyderens navn,
2) teleudbyderens adresse og ajourferte kontaktoplysninger,
herunder e-mailadresser, IP-intervaller og telefonnumre og
3) en liste over de gvrige medlemsstater i Den Europziske
Union, hvor teleudbyderen leverer tjenester, der er omfattet
af anvendelsesomrddet i artikel 2 i NIS 2-direktivet.

Den foresldede bestemmelse vil gennemfere artikel 27,
stk. 2, NIS 2-direktivet. Artikel 27, stk. 2, fastseatter bl.a.,
at medlemsstaterne palegger DNS-tjenesteudbydere, top-
domanenavneadministratorer, enheder, der leverer domae-
nenavneregistreringstjenester og udbydere af cloudcompu-
tingtjenester, af datacentertjenester, af indholdsleveringsnet-
vaerk, af administrerede tjenester, af administrerede sikker-
hedstjenester, af onlinemarkedspladser, af onlinesegemaski-
ner og af platforme for sociale netvaerkstjenester at indgive
naermere oplistede oplysninger til de kompetente myndighe-
der.
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Den foresldede bestemmelse svarer indholdsmassigt til NIS
2-direktivets artikel 27, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudseatninger.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vare tale om en oplysningspligt, der
er omfattet af lov om retssikkerhed ved forvaltningens an-
vendelse af tvangsindgreb og oplysningspligter. Dette inde-
baerer, at retten til ikke at inkriminere sig selv, jf. kapitel 4
i nevnte lov, skal overholdes. Det bemarkes dog, at det af
bemerkningerne til § 10 i lov om retssikkerhed ved forvalt-
ningens anvendelse af tvangsindgreb og oplysningspligter
fremgar, at »[bJestemmelsen [om forbud mod selvinkrimine-
ring] er ikke til hinder for, at den mistaenkte kan palaegges
at give (faktuelle) oplysninger, som er uden betydning for
bedemmelsen af, hvorvidt den pagaldende har begaet en
lovovertraedelse, der kan medfore straf. Bestemmelsen vil
saledes ikke veare til hinder for at anvende en oplysnings-
pligt til at kreve oplysninger om navn, adresse mv., jf.
herved ogsa retsplejelovens § 750, hvorefter enhver pa for-
langende er forpligtet til over for politiet at opgive navn,
adresse og fedselsdato.« Der henvises til Folketingstidende
2003-04, tilleeg A, side 3097. Der vil med den foreslaede
bestemmelse vare tale om en registreringspligt, hvorved en-
heder skal afgive en rekke helt overordnede oplysninger om
bl.a. navn, adresse og enhedstype. Det er derfor Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse, at kapitel
4 i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter alene vil vare relevant i
praksis i yderst sjeldne tilfaelde.

Det foreslas i stk. 2, veesentlige og vigtige teleudbydere, der
omfattes af lovens anvendelsesomrade, skal indgive oplys-
ningerne efter stk. 1, senest to uger efter, at teleudbyderen
omfattes af loven.

Bestemmelsen vil gennemfore dele af NIS 2-direktivets arti-
kel 3, stk. 3, hvorefter medlemsstaterne senest den 17. april
2025 skal udarbejde en liste over vesentlige og vigtige en-
heder samt enheder, der leverer domanenavnsregistrerings-
tjenester. Det bemerkes, at NIS 2-direktivet skulle vare
implementeret i dansk ret senest den 17. oktober 2024. Idet
denne lov traeder i kraft den 1. juli 2025, er det Ministeriet
for Samfundssikkerhed og Beredskabs vurdering, at nerva-
rende frist bor fastsattes til den 1. oktober 2025.

Den foreslédede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 3, stk. 3, og skal forstas og an-
vendes i overensstemmelse med direktivets forudsatninger.

Den foreslaede pligt for enhederne til at registrere sig vil
ikke have indflydelse pé, at teleudbyderen ogsa for en regi-
strering vil vere omfattet af lovens anvendelsesomrade. De
rettigheder og forpligtelser, der folger af loven, vil derfor
gelde uafhengigt af, om en teleudbyder har ladet sig regi-
strere.

Det bemarkes, at den foreslaede bestemmelse alene finder
anvendelse for enheder, der efter lovens ikrafttraeden bliver

omfattet af lovens anvendelsesomrade. Enheder, der ved lo-
vens ikrafttreeden er omfattet af lovens anvendelsesomride
vil ifelge den foresldede bestemmelse i § 32, stk. 3, skulle
indgive de navnte oplysninger senest den 1. oktober 2025.

Det foreslas i stk. 3, at tilfelde af @ndring i de oplysninger,
der er afgivet i medfer af stk. 1, skal den vasentlige eller
vigtige teleudbyder give Styrelsen for Samfundssikkerhed
underretning herom senest to uger efter datoen for endrin-
gen.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 27,
stk. 3, som fastsatter en forpligtelse for medlemsstaterne til
at sikre, at de naevnte enheder straks og under alle omstaen-
digheder senest tre maneder efter den dato, hvor @ndringen
tradte i kraft, underretter den kompetente myndighed om
enhver @ndring af de oplysninger, de har indsendt i henhold
til artikel 27, stk. 2.

Den foreslédede bestemmelse svarer indholdsmeessigt til dele
af NIS 2-direktivets artikel 27, stk. 3, og skal forstés og an-
vendes i overensstemmelse med direktivets forudseatninger.

Det foreslds i stk. 4, at ministeren for samfundssikkerhed
og beredskab kan fastsette regler om hvilke yderligere op-
lysninger vasentlige og vigtige teleudbydere skal afgive ved
registrering.

Bestemmelsen har til formal at give ministeren for sam-
fundssikkerhed og beredskab mulighed for at fastsette neer-
mere regler om, at vasentlige og vigtige teleudbydere skal
afgive yderligere oplysninger ved registrering.

Det foresléas i stk. 5, nr. 1, at ministeren for samfundssik-
kerhed og beredskab kan fastsatte nermere regler om op-
lysnings- og underretningspligter for vesentlige og vigtige
teleudbydere, herunder regler om afgivelse af oplysninger
om vesentlige dele af teleudbyderens net eller tjenester eller
driften heraf.

Bestemmelsen videreforer § 4, nr. 1 i lov om sikkerhed i net
og tjenester, og skal fortolkes i overensstemmelse hermed.

Den foresldede oplysningspligt vil indebeare, at teleudbyde-
re efter anmodning skal afgive oplysninger om de dele af
deres net eller tjenester — eller driften heraf — der anses som
veasentlige. Det kan f.eks. vere oplysninger om, hvilke leve-
randerer som teleudbyderen anvender. Dermed sikres det,
at Styrelsen for Samfundssikkerhed kan fa det nedvendige
overblik over de centrale dele af teleinfrastrukturen.

Det foreslas i stk. 5, nr. 2, at ministeren for samfundssik-
kerhed og beredskab kan fastsatte nermere regler om op-
lysnings- og underretningspligter for veasentlige og vigtige
teleudbydere, herunder regler om underretning ved pataenkt
indgaelse af aftaler om leverancer, der vedrerer vasentlige
dele af udbyderens net eller tjenester eller driften heraf,
herunder regler om, at teleudbyderen skal indsende et ende-
ligt aftaleudkast til Styrelsen for Samfundssikkerhed umid-
delbart forud for indgdelse af aftalen, og at aftalen forst kan
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indgas op til 25 arbejdsdage efter centerets modtagelse af
dette udkast.

Bestemmelsen videreforer § 4, nr. 2 i lov om sikkerhed i net
og tjenester, og skal fortolkes i overensstemmelse hermed.

Oplysningspligten efter den foresldede stk. 5, nr. 2, foreslas
— ligesom tilfaeldet er i dag — suppleret af en underretnings-
pligt, som indebarer, at teleudbydere skal underrette Sty-
relsen for Samfundssikkerhed i forbindelse med patankte
indgaelser af visse storre aftaler om leverancer af hardware,
firmware eller software samt driften heraf.

Det foreslas med stk. 5, nr: 3, at ministeren for samfunds-
sikkerhed og beredskab kan fastsatte nermere regler om
oplysnings- og underretningspligter for vasentlige og vigti-
ge teleudbydere, herunder regler om, at teleudbyderen skal
indsende et endeligt aftaleudkast til Styrelsen for Samfunds-
sikkerhed umiddelbart forud for indgéelse af aftale, og at
aftalen forst kan indgas op til 25 arbejdsdage efter styrelsens
modtagelse af pagaeldende udkast.

Bestemmelsen viderefarer § 4, nr. 2 i lov om sikkerhed i net
og tjenester, og skal fortolkes i overensstemmelse hermed.

Formalet med ordningen er at give Styrelsen for Samfunds-
sikkerhed mulighed for at rddgive teleudbyderen om serlige
trusler mod informationssikkerheden samt om mulighederne
for at imedegé de trusler, som det padgzldende aftaleudkast
vurderes at indebaere. Det vurderes, at dette vil bidrage til,
at teleudbyderne fér bedre forudsetninger for at vurdere mu-
lige risici ved den patenkte aftale, saledes at teleudbyderne
kan tage hejde herfor inden aftaleindgéelsen.

Til § 8

I stk. 1 foreslés det, at § 17 i lov om foranstaltninger til sik-
ring af et hejt cybersikkerhedsniveau (NIS 2-loven) finder
tilsvarende anvendelse for teleudbydere omfattet af denne
lov.

Det fremgar af den foresldede § 1, stk. 2, 2. pkt., i forslag
til lov om foranstaltninger til sikring af et hejt cybersikker-
hedsniveau, at lovens § 17 finder anvendelse for enheder,
der er omfattet af telesektoren.

Den foreslaede bestemmelse § 17 i lov om forslag til lov om
foranstaltninger til sikring af et hejt cybersikkerhedsniveau,
fastsaetter CSIRT ens opgaver over for vaesentlige og vigtige
enheder.

Det foreslas i stk. 2, at teleudbyderen skal underrette Styrel-
sen for Samfundssikkerhed og CSIRT en om enhver vasent-
lig heendelse efter proceduren i den foreslédede § 9.

Den foresldede bestemmelse vil gennemfore artikel 23, stk.
1, 1 NIS 2-direktivet.

Det folger bl.a. af NIS 2-direktivets artikel 23, stk. 1, at
hver medlemsstat sikrer, at vaesentlige og vigtige enheder
uden unedigt ophold underretter dens CSIRT eller i givet

fald dens kompetente myndighed om enhver handelse, der
har en vasentlig indvirkning pé leveringen af deres tjene-
ster. Hver medlemsstat sikrer, at enhederne indberetter alle
oplysninger, der geor det muligt for CSIRT en eller den kom-
petente myndighed at fastsla eventuelle greenseoverskriden-
de virkninger af handelsen.

Den foreslédede bestemmelse svarer indholdsmaessigt til NIS
2-direktivets artikel 23, stk. 1, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Den foreslédede bestemmelse indebarer, at samtlige teleud-
bydere, der er omfattet af lovens anvendelsesomrade,
skal underrette bade Styrelsen for Samfundssikkerhed og
CSIRT’en i tilfeelde af hendelser, der har en vasentlig ind-
virkning pé levering af deres tjenester. Dermed sikres det, at
bade Styrelsen for Samfundssikkerhed og CSIRT en hurtigt
og effektivt vil kunne varetage sine myndighedsopgaver.

Det bemerkes, at vaesentlige og vigtige teleudbydere i over-
ensstemmelse med forvaltningslovens § 7 i fornedent om-
fang vil kunne fa vejledning og bistand fra Styrelsen for
Samfundssikkerhed.

I overensstemmelse med praambelbetragtning nr. 83 vil
den foreslaede forpligtelse til at foretage underretning ved
haendelser finde anvendelse pa de vasentlige og vigtige te-
leudbydere, uanset om disse teleudbydere selv vedligeholder
deres net- og informationssystemer eller outsourcer vedlige-
holdelsen deraf. Safremt der matte ske en hendelse i et net-
og informationssystem, som eksempelvis er outsourcet, vil
det derfor fortsat vaere den vasentlige eller vigtige teleudby-
ders ansvar, at der sker underretning i fornedent omfang.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der vil vaere tale om en oplysningspligt omfat-
tet af lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter. Dette indebarer bl.a., at
kapitel 4 (om retten til ikke at inkriminere sig selv mv.) vil
gaelde i tilfelde, hvor der métte vaere en konkret mistanke
om, at en enhed har begéet en overtraedelse af lovgivningen,
der kan medfore straf. Der henvises i ovrigt til kapitel 4
i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter og bemaerkningerne her-
til. Der henvises til Folketingstidende 2003-04, tilleg A,
side 3075-3078 og side 3096-3099.

Safremt en veesentlig haendelse, der underrettes om i medfer
af bestemmelsen, matte have graenseoverskridende virkning,
vil CSIRT’en i overensstemmelse med forudsatningen i
NIS 2-direktivets artikel 23, stk. 6, via det centrale kontakt-
punkt uden unedigt ophold skulle underrette de evrige be-
rorte medlemsstater og ENISA om den vesentlige hendelse,
navnlig hvor den vasentlige handelse berarer to eller flere
medlemsstater. Efter samme bestemmelse vil en sddan infor-
mation omfatte den type af oplysninger, der er modtaget i
overensstemmelse med artikel 23, stk. 4, og CSIRT’en vil
i den forbindelse — i overensstemmelse med EU-retten eller
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national ret — sikre enhedens sikkerhed og kommercielle in-
teresser samt fortrolig behandling af de afgivne oplysninger.

Det folger af det foresldede stk. 3, nr: 1, at en handelse
anses for at vere vasentlig, hvis den har forarsaget eller er i
stand til at forarsage alvorlige driftsforstyrrelser af net eller
tjenester eller ekonomiske tab for den bererte udbyder.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 23, stk. 3.

Med alvorlige driftsforstyrrelser forstds en haendelse, som
kompromitterer tjenesterne fortroligled, integritet, autentici-
tet og/eller tilgeengelighed.

Med gkonomiske tab forstas betydelige tab og/eller omkost-
ninger som folge af haendelse. Tab eller udbredelse af intel-
lektuel ejendom, der kan bringe enhedens fremtidige indtegt
eller omsaetning i fare, medregnes ligeledes som gkonomisk
tab.

Det fremgar af preambelbetragtning nr. 101, at direktivet
ber omfatte underretning om handelser, som ud fra en indle-
dende vurdering foretaget af den bererte enhed kunne forér-
sage alvorlige driftsmaessige forstyrrelser af tjenesterne.

Det folger af det foresldede stk. 3, nr 2, at en handelse
anses for at veere vasentlig, hvis den har pavirket eller er i
stand til at pavirke andre fysiske eller juridiske personer ved
at forarsage betydelig fysisk eller ikke-fysisk skade.

Den foresladede bestemmelse svarer med en enkelt sproglig
justering uden indholdsmeessig betydning til NIS 2-direkti-
vets artikel 23, stk. 3, og skal forstas og anvendes i overens-
stemmelse med direktivets forudsatninger.

Det fremgar af praeambelbetragtning nr. 101, at direktivet
ber omfatte underretning om handelser, som ud fra en indle-
dende vurdering foretaget af den bererte enhed kunne forér-
sage alvorlige driftsmassige forstyrrelser af tjenesterne eller
okonomiske tab for denne enhed eller forvolde betydelig
materiel eller immateriel skade for andre fysiske eller juridi-
ske personer. En sddan indledende vurdering ber bl.a. tage i
betragtning de berorte net- og informationssystemer, navnlig
deres betydning for leveringen af enhedens tjenester, alvoren
og de tekniske karakteristika af en cybertrussel, eventuelle
underliggende sarbarheder, der udnyttes, samt enhedens er-
faring med tilsvarende handelser. Indikatorer sasom graden
af péavirkning af tjenestens funktionsdygtighed, varigheden
af en handelse eller antallet af bererte tjenestemodtagere vil
kunne spille en vigtig rolle med hensyn til at fastsla, om den
driftsmaessige forstyrrelse af tjenesten er alvorlig.

En hendelse anses altid for vesentlig, hvis den forirsager
hel eller delvis edeleggelse af kritiske tredje parts fysiske
eller digitale aktiver. Ligeledes anses en handelse altid for
at vaere vaesentlig, hvis den forarsager ded, eller skader der
kraever hospitalsindlaeggelse eller behandling.

Det folger af det foresldede stk. 4, at ministeren for sam-

fundssikkerhed og beredskab kan fastsattes naermere regler
om, hvornar en handelse kan anses for at vare vasentlig og
hvilke oplysninger, der skal gives i forbindelse med under-
retningen.

Henset til at kriterierne for, hvornar en handelse anses for at
vare vasentlig efter det foresldede stk. 3, har en kvalitativ
og skenspraget karakter, vurderes det hensigtsmassigt, at
ministeren for samfundssikkerhed og beredskab kan fastsaet-
tes nermere regler, som praciserer, hvornar en handelse
anses for at vaere vaesentlig i telesektoren.

Til § 9

Det foreslas i stk. 1, at underretningen efter § 8, stk. 2,
skal ske pa folgende méde: 1) en tidlig varsling, som skal
angive, om den vesentlige haendelse mistenkes at vare for-
arsaget af ulovlige eller ondsindede handlinger eller kunne
have en grenseoverskridende virkning, sendes uden unedigt
ophold og senest inden for 24 timer efter, at teleudbyderen
har faet kendskab til den veesentlige handelse, 2) en hendel-
sesunderretning, som skal ajourfere oplysningerne fra den
tidlige varsling, jf. nr. 1, og give en indledende vurdering
af den vasentlige handelse, herunder dens alvor og ind-
virkning samt kompromitteringsindikatorerne, hvor sédanne
foreligger, sendes uden unedigt ophold og senest inden for
72 timer efter, at teleudbyderen har fiet kendskab til den
vaesentlige haendelse, jf. dog stk. 2, 3) en forelebig rapport
med relevante statusopdateringer sendes til enten Styrelsen
for Samfundssikkerhed eller CSIRT en efter myndighedens
anmodning herom, 4) en endelig rapport sendes til Styrel-
sen for Samfundssikkerhed og CSIRT ’en senest en maned
efter fremsendelsen af den hendelsesunderretning, der er
omhandlet i nr. 2. Rapporten skal indeholde folgende: a)
en detaljeret beskrivelse af haeendelsen, herunder dens alvor
og indvirkning, b) den type trussel eller grundleeggende ar-
sag, der sandsynligvis har udlest handelsen, c) anvendte
og igangvarende afbedende foranstaltninger og d) de even-
tuelle greenseoverskridende virkninger af haendelsen og 5)
pagéar haendelsens fortsat pd tidspunktet for fremsendelsen af
den endelige rapport, jf. nr. 4, skal den berarte teleudbyder
indsende en statusrapport pa det pigaldende tidspunkt og
en endelig rapport senest en maned efter, at hendelsen er
héndteret.

Med den foreslaede bestemmelse fastlegges der en flertrin-
stilgang for underretninger om vesentlige hendelser.

Det bemerkes, at det er Ministeriet for Samfundssikkerhed
og Beredskabs opfattelse, at der vil vaere tale om oplys-
ningspligter omfattet af lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter. Det-
te indebeerer bl.a., at kapitel 4 (om retten til ikke at inkrimi-
nere sig selv mv.) vil gelde i tilfeelde, hvor der métte vere
en konkret mistanke om, at en enhed har begéiet en overtra-
delse af lovgivningen, der kan medfere straf. Der henvises
1 ovrigt til kapitel 4 i lov om retssikkerhed ved forvaltnin-
gens anvendelse af tvangsindgreb og oplysningspligter og
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bemarkningerne hertil. Der henvises til Folketingstidende
2003-04, tilleeg A, side 3075-3078 og side 3096-3099.

I overensstemmelse med NIS 2-direktivets preeambelbe-
tragtning nr. 102 vil det skulle sikres, at forpligtelsen til at
indgive den tidlige varsling eller den efterfolgende haendel-
sesunderretning ikke medferer, at den underrettende enhed
skal bruge ferre ressourcer pa aktiviteter vedrerende hénd-
tering af handelsen. Enhedens ressourcer ber séledes priori-
teres, s det forhindres, at forpligtelser vedrerende hendel-
sesrapportering enten omdirigerer ressourcer fra hindtering
af vaesentlige haendelser eller pa anden made kompromitte-
rer enhedens indsats i denne henseende.

Det forudsettes pd denne baggrund, at det sikres, at under-
retningen kan ske pa en sa ressourcebesparende made som
muligt, eksempelvis ved at anvende én fzlles digital los-
ning.

Det folger af det forsldede nr. 1, at en tidlig varsling skal
angive, om den vasentlige haendelse mistankes at vere for-
arsaget af ulovlige eller ondsindede handlinger eller kunne
have en grenseoverskridende virkning, sendes uden unedigt
ophold og senest inden for 24 timer efter, at enheden har faet
kendskab til den vaesentlige haendelse.

Den foresldede bestemmelse indebarer, at vesentlige og
vigtige teleudbydere indledningsvist vil vare forpligtet til
at indgive en tidlig varsling uden unedigt ophold og under
alle omstendigheder inden for 24 timer efter, at de bliver
opmerksomme pa en vesentlig haendelse.

I overensstemmelse med NIS 2-direktivets preeambelbe-
tragtning nr. 102 vil den tidlige varsling alene skulle
indeholde de oplysninger, der er nedvendige for at go-
re CSIRT en og den relevante kompetente myndighed op-
meaerksom pa den vasentlige handelse og give enheden
mulighed for om nedvendigt at anmode om assistance. En
sddan tidlig varsling ber endvidere, hvis det er relevant,
angive om den vaesentlige hendelse mistenkes for at vaere
forarsaget af ulovlige eller ondsindede handlinger, og om
den sandsynligvis vil have graenseoverskridende virkninger.

Det folger af det foresldede nr. 2, at en handelsesunderret-
ning skal ajourfere oplysningerne fra den tidlige varsling,
jf. nr. 1, og give en indledende vurdering af den vesentli-
ge handelse, herunder dens alvor og indvirkning samt kom-
promitteringsindikatorerne, hvor sadanne foreligger, sendes
uden unedigt ophold og senest inden for 72 timer efter, at
enheden har faet kendskab til den vasentlige haendelse.

Den tidlige varsling efter det foresldede nr. 1 vil séledes
skulle efterfolges af en handelsesunderretning, som bl.a.
skal ajourfere oplysningerne fra den tidlige varsling. Denne
handelsesunderretning skal sendes uden unedigt ophold og
senest inden for 72 timer efter, at en enhed har faet kendskab
til den vaesentlige haendelse.

Det folger af den foresldede nr 3, at en forelebig rapport

med relevante statusoplysninger sendes efter anmodning fra
CSIRT en.

Den foresldede bestemmelse indeberer, at CSIRT’en pa
baggrund af handelsesunderretningen kan anmode om den
underrettende enhed om en forelebig rapport med relevante
statusopdateringer. Indholdet i den forelebige rapport vil
athenge af hendelsens nermere omstandigheder.

Den berprte teleudbyder vil skulle sende en endelig rapport
senest en maned efter forelaeggelsen af handelsesunderret-
ningen efter den foresldede § 9, stk. 1, nr. 2. I tilfelde
af at handelsen fortsat er igangverende pa tidspunktet for
indgivelsen af den endelige rapport, skal den bererte enhed
foreleegge en statusrapport for CSIRT’en og den relevante
kompetente myndighed. Den endelige rapport vil i sa fald
skulle indgives senest en maned efter, at enheden har hénd-
teret den vesentlige handelse.

Det folger af det foresldede nr 4, at en endelig rapport
sendes senest én maned efter fremsendelsen af den handel-
sesunderretning, der er omhandlet i nr. 2.

Den foresldede bestemmelse vil medfere, at en endelig rap-
port skal sendes til CSIRT en senest én maned efter frem-
sendelsen af heendelsesunderretningen efter det foresldede
nr. 2.

Rapporten vil skulle indeholde en a) detaljeret beskrivelse
af haendelsen, herunder dens alvor og indvirkning, b) den ty-
pe trussel eller grundleggende arsag, der sandsynligvis har
udlest handelsen, c¢) anvendte og igangvaerende atbadende
foranstaltninger, og d) oplysninger om de eventuelle grense-
overskridende virkninger af haendelsen.

Det folger af det foresldede nr: 5, at pdgéar heendelsen fortsat
pa tidspunktet for fremsendelsen af den endelige rapport,
skal den underrettende teleudbyder indsende en statusrap-
port pa det pagaldende tidspunkt og en endelig rapport se-
nest én maned efter, at haendelsen er handteret.

Den foreslaede bestemmelse vil indebare, at 1 tilfaelde hvor
en hendelse fortsat padgér pa tidspunktet, hvor den endeli-
ge rapport efter det foresldede nr. 4 skal foreligge, vil den
underrettende enhed vere forpligtet til at indsende en status-
rapport pa tidspunktet. Enheden vil endvidere vare forplig-
tet til at sende en endelig rapport senest én méned efter, at
handelsen er handteret.

Det folger af det foresldede stk. 2, 1. pkt., at Styrelsen for
Samfundssikkerhed og CSIRT en sikrer, at den underretten-
de teleudbyder uden unedigt ophold og senest inden for 24
timer efter modtagelsen af den tidlige varsling, gives et svar,
herunder indledende tilbagemeldinger om den vasentlige
haendelse.

Den foresladede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 23, stk. 5, som bl.a. fastsaetter, at CSIRT en
eller den relevante kompetente myndighed uden unedigt
ophold, og hvor det er muligt, inden for 24 timer efter
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modtagelsen af den i stk. 4, litra a, omhandlede tidlige
varsling giver den underrettende enhed et svar, herunder
indledende tilbagemeldinger om den vasentlige handelse
og, efter anmodning fra enheden, vejledning eller operativ
radgivning om gennemforelsen af mulige afbedende foran-
staltninger. CSIRT en yder supplerende teknisk bistand, hvis
den berarte teleudbyder anmoder herom. Hvor den vasentli-
ge hendelse mistenkes for at vere af strafferetlig karakter,
giver CSIRT en eller Styrelsen for Samfundssikkerhed ogsé
vejledning om underretning om den vasentlige handelse til
retshandhavende myndigheder.

Den foresldede bestemmelse svarer med enkelte sproglige
tilpasninger uden indholdsmeessig betydning til NIS 2-direk-
tivets artikel 23, stk. 5, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Den foresldede bestemmelse indeholder en forpligtelse for
CSIRT’en til at sikre, at der hurtigt gives svar pa de tidlige
varslinger, som den modtager fra teleudbydere, og i denne
forbindelse give indledende tilbagemeldinger om den ve-
sentlige haendelse.

Svar og tilbagemeldinger vil kunne gives af CSIRT en selv
eller Styrelsen for Samfundssikkerhed. Svar og tilbagemel-
dinger vil bl.a. kunne besta i, at der gives vejledning om
mulige afvaergeforanstaltninger, om anden relevant viden,
som CSIRT’en eller Styrelsen for Samfundssikkerhed er i
besiddelse af, eller om anmeldelse til politiet, safremt den
vasentlige hendelse mistenkes for at udgere en strafbar
handling. Derimod er det ikke hensigten, at CSIRT en eller
Styrelsen for Samfundssikkerhed, som afgiver svaret, skal
tilvejebringe oplysninger fra tredjemand.

Det folger af det foreslaede stk. 2, 2. pkt., at efter anmodning
fra teleudbyderen skal CSIRT’en desuden yde vejledning,
operativ radgivning om gennemferelsen af mulige afbeden-
de foranstaltninger og supplerende teknisk bistand.

Den foresldede bestemmelse svarer med enkelte sproglige
tilpasninger uden indholdsmeessig betydning til NIS 2-direk-
tivets artikel 23, stk. 5, og skal forstds og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Det bemerkes i den forbindelse, at hvis en hendelse efter-
forskes som et strafbart forhold, vil der skulle tages hejde
for, at de opfelgende oplysninger ikke mé vanskeliggore
eller forhindre efterforskningen.

Til § 10

Det folger af den foreslaede bestemmelse i stk. 1, at teleud-
bydere kan underrette Styrelsen for Samfundssikkerhed og
CSIRT’en om handelser, nervedhandelser og cybertrusler.

Bestemmelsen vil gennemfore artikel 30, stk. 1, i NIS 2-di-
rektivet, som fastsatter en forpligtelse for medlemsstaterne
til at sikre, at der ud over underretningsforpligtelsen i artikel
23 kan indgives underretninger til CSIRT’en eller i givet
fald de kompetente myndigheder pa frivillig basis af: a)

vaesentlige og vigtige enheder for sd vidt angar handelser,
cybertrusler og nervedhaendelser og 2) enheder, udover dem
der er omhandlet i litra a), uanset om de er omfattet af dette
direktivs anvendelsesomrade, for sd vidt angar vasentlige
handelser, cybertrusler og nervedhandelser.

Den foresldede bestemmelse svarer indholdsmaessigt til be-
stemmelsen i NIS 2-direktivets artikel 30, stk. 1, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Den foresldede bestemmelse indebarer, at alle teleudby-
dere kan underrette Styrelsen for Samfundssikkerhed og
CSIRT’en om handelser, nervedhandelser og cybertrusler.

Det folger af den foresldede stk. 2, at Styrelsen for Sam-
fundssikkerhed og CSIRT’en behandler underretninger ef-
ter stk. 1 pd samme made som underretninger modtaget
i medfer af § 8. CSIRT’en kan prioritere handteringen af
underretninger, der er modtaget i medfer af § 8 frem for
underretninger efter det foresldede stk. 1.

Bestemmelsen vil gennemfore artikel 30, stk. 2, i NIS 2-di-
rektivet. Det folger af NIS 2-direktivets artikel 30, stk. 2, at
medlemsstaterne behandler de i artiklens stk. 1 omhandlede
underretninger i overensstemmelse med proceduren, der er
fastsat i artikel 23. Medlemsstaterne kan prioritere behand-
ling af obligatoriske underretninger frem for frivillige un-
derretninger. Hvor det er nadvendigt, giver CSIRT erne og i
givet fald de kompetente myndigheder det centrale kontakt-
punkt de oplysninger om underretninger, de har modtaget
i medfer af denne artikel, samtidig med at de sikrer fortro-
ligheden og passende beskyttelse af de oplysninger, der er
afgivet af den underrettende enhed. Uden at det bererer
forebyggelse, efterforskning, afslering og retsforfelgning af
strafbare handlinger, ma frivillig rapportering ikke medfore,
at den underrettende enhed palagges nogen yderligere for-
pligtelser, som den ikke ville vaere omfattet af, hvis den ikke
havde foretaget underretningen.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til bestemmelsen i NIS
2-direktivets artikel 30, stk. 2, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Den foreslaede bestemmelse indeberer, at CSIRT en og Sty-
relsen for Samfundssikkerhed vil skulle behandle frivillige
underretninger, der er indgivet i medfer af den foreslaede
bestemmelse i § 10, stk. 1, efter procedurebestemmelsen i
den foresldede § 9. De forpligtelser for myndigheder, der
er angivet i § 9 og bemarkningerne hertil, vil sdledes ogsa
galde for underretninger, der indgives i medfer af den fore-
sldede bestemmelse i § 10, stk. 1.

Det bemarkes, at den foreslaede bestemmelse ikke indebae-
rer, at teleudbyderen er forpligtet til at felge proceduren
efter den foresldede bestemmelse i § 9, ndr der indgives
underretning efter den foresldede § 10, stk. 1.

Den foresliede bestemmelse indebarer desuden, at
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CSIRT’en kan prioritere at handtere de underretninger, der
er modtaget i medfer af § 8, for CSIRT’en og Styrelsen
for Samfundssikkerhed behandler de underretninger, der er
modtaget i medfer af § 10, stk. 1.

I stk. 3 foreslas det, at teleudbydere, uanset om de er omfat-
tet af lovens anvendelsesomréde, kan give frivillig underret-
ning til Styrelsen for Samfundssikkerhed og CSIRT en efter
stk. 1.

Efter den foresldede bestemmelse i § 10, stk. 3, kan alle te-
leudbydere underrette CSIRT ’en om haendelser, der negativt
pavirker eller vurderes at kunne pavirke tilgengeligheden,
integriteten eller fortroligheden af data, informationssyste-
mer, digitale netvaerk eller digitale servicer.

Den foreslaede bestemmelse indeberer, at enheder, der el-
lers ikke ville veere omfattet af lovens anvendelsesomrade,
har mulighed for at give frivillig underretning til CSIRT en
om hendelser.

Den foreslaede bestemmelse vil delvist gennemfore NIS 2-
direktivets artikel 29, stk. 2.

Til § 11

Det folger af det foresldede stk. I, at er det sandsynligt,
at en vaesentlige handelse, jf. § 8, stk. 3, vil pavirke teleud-
byderens levering af deres tjenester til modtagerne heraf
negativt, underretter teleudbyderen i relevant omfang mod-
tagerne herom uden unedigt ophold.

Bestemmelsen vil gennemfere artikel 23, stk. 1, 2. pkt.,
i NIS 2-direktivet, som fastsatter en forpligtelse for med-
lemsstaterne til at sikre, at vaesentlige og vigtige enheder i
relevant omfang underretter modtagerne af deres tjenester
om vasentlige hendelser, der sandsynligvis vil pavirke leve-
ringen af disse tjenester negativt.

Den foreslaede bestemmelse svarer indholdsmassigt til be-
stemmelsen i NIS 2-direktivets artikel 23, stk. 1, 2. pkt.,
og skal forstds og anvendes i overensstemmelse med direk-
tivets forudsatninger, dog med den @ndring, at kravet om
underretning ikke alene gelder for vasentlige og vigtige
teleudbydere, men for samtlige teleudbydere, der er omfattet
af nervaerende lov.

Dette skal navnlig ses i lyset af, at den geldende lov om
sikkerhed i net og tjenester finder anvendelse for samtlige
teleudbydere. Henset til det aktuelle trusselsbillede, vurderer
Ministeriet for Samfundssikkerhed og Beredskab, at det nu-
varende sikkerhedsniveau bar opretholdes.

Den foreslaede bestemmelse indebarer en forpligtelse for
teleudbydere til at underrette modtagerne af deres tjenester
om en vesentlig haendelse. Underretning af modtagerne vil
alene skulle ske i relevant omfang. Det indebarer, at teleud-
byderne vil kunne undlade at foretage underretning af mod-
tagerne ud fra en konkret vurdering af, at underretningen
ikke vil veere i modtagernes interesse.

Om en handelse er at anse for vaesentlig vurderes ud fra den
foresldede bestemmelse 1 § 8, stk. 2, og ud fra regler, der
matte vaere udstedt i en given sektor i medfer af § 8, stk. 4.

Der stilles ingen formkrav til underretningen, og de pagal-
dende teleudbydere vil derfor have metodefrihed i forhold
til, hvordan underretningen af modtagerne vil skulle ske,
idet det dog forudsettes, at underretningen skal vaere umid-
delbart tilgeengelig for de relevante modtagere og kommuni-
keres pé et letforstéeligt sprog.

Det folger af det foresldede stk. 2, 1. pkt., at teleudbyde-
re oplyser uden unedigt ophold modtagerne af deres tjene-
ster, som potentielt er berert af en vasentlig cybertrussel,
om eventuelle foranstaltninger eller modforholdsregler, som
modtagerne kan traeffe som reaktion pa den pégaldende
trussel. Hvor det er relevant, skal udbyderne ogsé informere
de pagzldende modtagere om selve den vasentlige cyber-
trussel.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 23,
stk. 2, der fastsaetter en forpligtelse for medlemsstaterne til
at sikre, at vesentlige og vigtige enheder i givet fald uden
unedigt ophold meddeler modtagerne af deres tjenester,
som potentielt kan vare berort af en vaesentlig cybertrussel,
eventuelle foranstaltninger eller modforholdsregler, som dis-
se modtagere kan traeffe som reaktion pa den pageldende
trussel. Hvor det er relevant, skal enhederne ogsa informere
de padgaeldende modtagere om selve den vaesentlige trussel.

Den foresldede bestemmelse svarer indholdsmaessigt til be-
stemmelsen i NIS 2-direktivets artikel 23, stk. 2, og skal for-
stas og anvendes i overensstemmelse med direktivets forud-
setninger, dog med den @ndring, at kravet om underretning
ikke alene gelder for vasentlige og vigtige teleudbydere,
men for samtlige teleudbydere, der er omfattet af nerveren-
de lov.

Dette skal navnlig ses i lyset af, at den gaeldende lov om sik-
kerhed i net og informationer finder anvendelse for samtlige
teleudbydere. Henset til det aktuelle trusselsbillede, vurderer
Ministeriet for Samfundssikkerhed og Beredskab, at det nu-
vaerende sikkerhedsniveau ber opretholdes.

Den foresldede bestemmelse indebarer i overensstemmelse
med NIS 2-direktivets praeeambelbetragtning nr. 103, bl.a.
at veesentlige og vigtige enheder uden ungdigt ophold vil
skulle underrette modtagerne af deres tjenester om enhver
foranstaltning eller modforholdsregel, som modtagerne kan
treeffe for at afbede risici fra en vaesentlig heendelse.

Det foreslas med stk. 2, 2. pkt., at hvor det er relevant, skal
udbyderne ogsd informere de pégeldende modtagere om
selve den vaesentlige cybertrussel.

Bestemmelsen vil gennemfere NIS 2-direktivets artikel 23,
stk. 2.

Den foresldede bestemmelse indebarer 1 overensstemmelse
med NIS 2-direktivets praeambelbetragtning nr. 103, at te-
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leudbydere, hvor det er hensigtsmassigt, vil skulle informe-
re deres tjenestemodtagere om selve den vasentlige cyber-
trussel. Kravet om at informere modtagerne ber opfyldes
efter bedste evne, men vil ikke fritage teleudbyderne for
forpligtelsen til at treeffe passende og gjeblikkelige foran-
staltninger til at forebygge eller athjelpe enhver handelse
og genoprette tjenestens normale sikkerhedsniveau.

I overensstemmelse med preambelbetragtning nr. 103 inde-
barer bestemmelsen endvidere, at oplysninger om vaesentli-
ge cybertrusler skal stilles gratis til rddighed for modtagerne
i et let forstaeligt sprog

Der stilles i1 gvrigt ingen formkrav til oplysningen, og de
pageldende teleudbyderne vil derfor have metodefrihed 1
forhold til, hvordan underretningen af modtagerne vil skulle
ske.

Til§ 12

Det foreslas i stk. I, at Styrelsen for Samfundssikkerhed
efter horing af en teleudbyder, der er ramt af en veasentlig
handelse, jf. § 8, stk. 3, kan informere offentligheden om
den veasentlige handelse, hvis offentliggerelsen er nadven-
dig for at forebygge eller handtere handelsen, eller hvis of-
fentliggerelse af haendelsen péa anden vis er i offentlighedens
interesse.

Bestemmelsen vil delvist gennemfore artikel 23, stk. 7, i
NIS 2-direktivet.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vasentlig haendelse eller for at handtere en igangvaren-
de haendelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter horing af den berorte enhed informere offentligheden om
den vesentlige hendelse eller kraeve, at enheden gor det.

Den foresldede bestemmelse svarer — med visse sproglige
tilpasninger uden indholdsmaessig betydning — til NIS 2-di-
rektivets artikel 23, stk. 7, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger, dog séle-
des, at bestemmelsen ikke alene gaelder for vasentlige og
vigtige teleudbydere, men for samtlige teleudbydere, der er
omfattet af nerverende lov.

Dette skal navnlig ses i lyset af, at den geeldende lov om sik-
kerhed i net og informationer finder anvendelse for samtlige
teleudbydere. Henset til det aktuelle trusselsbillede, vurderer
Ministeriet for Samfundssikkerhed og Beredskab, at det nu-
vaerende sikkerhedsniveau ber opretholdes.

Den foresldede bestemmelse indebarer, at Styrelsen for
Samfundssikkerhed kan informere offentligheden om en ve-
sentlig hendelse, hvis offentliggerelsen er nedvendig for
at forebygge eller handtere handelsen, eller hvor offentlig-

gorelsen af handelsen pa anden vis er i offentlighedens
interesse.

Styrelsen for Samfundssikkerhed vil i medfer af bestemmel-
sen skulle here den berorte teleudbyder, for der sker offent-
liggarelse af hendelsen.

Formalet med heringen vil vare at sikre, at Styrelsen for
Samfundssikkerhed kan treeffe afgerelse om offentliggerelse
pa et oplyst grundlag, herunder foretage en afvejning af hen-
synet til den konkrete enhed over for hensynet til orientering
af offentligheden.

Det vil veere op til Styrelsen for Samfundssikkerhed at ta-
ge stilling til formen for orienteringen. Orientering af of-
fentligheden kan siledes ske pd den made, som Styrelsen
for Samfundssikkerhed finder bedst egnet under hensyn til
den berorte enhed, hendelsens karakter, den geografiske
udstreekning, den forventede betydning for bestemte dele af
offentligheden mv.

Det vil i den forbindelse skulle sikres, at offentligheden
informeres pa en ansvarlig made, som ikke kompromitterer
fortrolige oplysninger. Det bemarkes, at den kompetente
myndighed vil skulle sikre, at de hensyn til fortrolighed,
der fremgar af i forvaltningslovens § 27 om offentligt ansat-
tes tavshedspligt, iagttages. Dette omfatter bl.a. hensynet til
enkeltpersoners private forhold, forretningshemmeligheder
samt hensynet til forebyggelse, efterforskning og forfelg-
ning af lovovertraedelser.

Det foreslas, at det som udgangspunkt er Styrelsen for Sam-
fundssikkerhed, og ikke CSIRT en, der foretager offentlig-
gorelsen af en vaesentlig handelse, jf. dog det foreslaede stk.
3, idet Styrelsen for Samfundssikkerhed vil vere naermest til
at foretage afvejningen af teleudbyderens eventuelle interes-
se 1, at der ikke sker offentliggerelse, over for hensynet til
offentligheden.

Det folger af den foresldede bestemmelse i stk. 2, at Styrel-
sen for Samfundssikkerhed i de situationer, der er navnt i
stk. 1, kan treeffe afgerelse om, at den relevante teleudbyder
informerer offentligheden om en vasentlig heendelse og be-
stemme, hvordan denne information skal gives.

Bestemmelsen vil delvist gennemfore NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vaesentlig hendelse eller for at handtere en igangveren-
de handelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT’erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter hering af den bererte enhed informere offentligheden om
den vasentlige handelse eller kraeve, at enheden ger det.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
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ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstds og anvendes i overens-
stemmelse med direktivets forudsetninger, dog med den &n-
dring, at bestemmelsen ikke alene gaelder for veesentlige og
vigtige teleudbydere, men for samtlige teleudbydere, der er
omfattet af naervarende lov.

Dette skal navnlig ses i lyset af, at den geldende lov om
sikkerhed i net og tjenester finder anvendelse for samtlige
teleudbydere. Henset til det aktuelle trusselsbillede, vurderer
Ministeriet for Samfundssikkerhed og Beredskab, at det nu-
varende sikkerhedsniveau bar opretholdes.

Styrelsen for Samfundssikkerhed vil skulle foretage hering
af den berorte teleudbyder, for der treeffes afgarelse om, at
teleudbyderen skal offentliggere haendelsen, i overensstem-
melse med proceduren beskrevet i bemerkningerne til det
foreslaede stk. 1. I forbindelse med en afgerelse om offent-
liggarelse vil den kompetente myndighed endvidere skulle
varetage de fortrolighedshensyn, der ligeledes er beskrevet i
bemaerkningerne til det foreslaede stk. 1.

Det folger af det foreslaede s#k. 3, at CSIRT en efter samme
kriterier som i stk. 1, kan informere offentligheden om vae-
sentlige haendelser, der kan pavirke mere end én sektor.

Bestemmelsen vil delvist gennemfere NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vasentlig haendelse eller for at hdndtere en igangvaeren-
de hazndelse, eller hvor offentliggerelse af den vasentlige
handelse pd anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT erne eller de
kompetente myndigheder i andre bererte medlemsstater ef-
ter horing af den bererte enhed informere offentligheden om
den vasentlige hendelse eller kraeve, at enheden ger det.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstas og anvendes i overensstem-
melse med direktivets forudsatninger.

Bestemmelsen indebarer, at det vil vaere CSIRT’en, der
informerer offentligheden om vasentlige handelser, nar
disse kan pavirke flere sektorer, idet det typisk vil vaere
CSIRT’en, der har viden om, at en handelse rammer flere
sektorer eller har potentialet til at ramme flere sektorer.

CSIRT en vil skulle foretage hering af den berarte teleudby-
der, for der treeffes afgerelse om, at teleudbyderen skal of-
fentliggere hendelsen, i overensstemmelse med proceduren
beskrevet i bemarkningerne til det foreslaede stk. 1. I for-
bindelse med en afgerelse om offentliggerelse vil CSIRT en
endvidere skulle varetage de fortrolighedshensyn, og for-
valtningslovens regler om tavshedspligt der ligeledes er
beskrevet i bemerkningerne til det foresldede stk. 1. Det

forudsaettes, at heringen vil ske inden for rammerne af for-
valtningslovens regler om tavshedspligt og partshering.

Herudover forudsettes det, at der sker en taet koordination
mellem CSIRT ’en og Styrelsen for Samfundssikkerhed for-
ud for eventuel offentliggerelse af en veesentlig haendelse.

Det folger af det foresldede stk. 4, at CSIRT en efter samme
kriterier som i stk. 1, kan informere offentligheden om vee-
sentlige haendelser i andre medlemsstater.

Bestemmelsen vil delvist gennemfere NIS 2-direktivets arti-
kel 23, stk. 7.

Det fremgar af NIS 2-direktivets artikel 23, stk. 7, at hvor
offentlighedens kendskab er nedvendig for at forebygge
en vasentlig haendelse eller for at handtere en igangveren-
de handelse, eller hvor offentliggerelse af den vasentlige
handelse pa anden vis er i offentlighedens interesse, kan
en medlemsstats CSIRT eller i givet fald dens kompetente
myndighed, og hvor det er relevant CSIRT’erne eller de
kompetente myndigheder i andre bererte medlemsstater, ef-
ter horing af den bererte enhed informere offentligheden om
den vasentlige handelse eller kraeve, at enheden ger det.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 23, stk. 7, og skal forstds og anvendes i overensstem-
melse med direktivets forudsatninger.

Den foresldede bestemmelse indebarer, at CSIRT ’en efter
horing af en enhed i en anden medlemsstat, hvor teleud-
byderen er ramt af en vasentlig handelse, kan informere
offentligheden i Danmark om den vasentlige hendelse.

Det er et krav, at offentliggerelsen er nedvendig for at fore-
bygge eller handtere en lignende hendelse i Danmark, eller
at offentliggerelsen pé anden vis er i den danske offentlig-
heds interesse. En sadan situation vil eksempelvis foreligge,
hvis CSIRT en vurderer, at den konkrete vaesentlige handel-
se kan have grenseoverskridende virkning, og at det derfor
er nedvendigt at orientere offentligheden, saledes at der i
Danmark kan treffes de fornedne forebyggende foranstalt-
ninger eller modforholdsregler.

For der treffes afgarelse om, at teleudbyderen skal offent-
liggare haendelsen, vil CSIRT en skulle foretage hering af
den berarte teleudbyder i overensstemmelse med proceduren
beskrevet i bemarkningerne til det foresldedes stk. 1. Det
forudsattes dog, at haringen af teleudbyderen vil ske via det
centrale kontaktpunkt i den pagaldende medlemsstat. I for-
bindelse med en afgerelse om offentliggarelse vil CSIRT en
endvidere skulle varetage de fortrolighedshensyn og forvalt-
ningslovens regler om tavshedspligt, der er beskrevet i be-
merkningerne til det foreslaede stk. 1.

Til § 13

Det folger af § 5, stk. 3, i lov om sikkerhed i net og tje-
nester, at Styrelsen for Samfundssikkerhed koordinerer og
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prioriterer beredskabsakterernes behov for samfundsvigtig
elektronisk kommunikation i beredskabssituationer og i an-
dre ekstraordinaere situationer. Der folger af bestemmelsens
2. pkt. at Styrelsen for Samfundssikkerhed kan fastsette
regler om, at erhvervsmassige udbydere skal sikre, at de
foretagne prioriteringer gennemfores i net og tjenester.

Bemyndigelsen i § 5, stk. 3, er udmentet i bekendtgerelse nr.
261 af 22. februar 2021 om beredskabsakterers adgang til
elektronisk kommunikation i beredskabssituationer mv.

Bestemmelsen 1 § 5, stk. 3, gennemferer i ovrigt delvist
artikel 108 1 EU’s telekodeks. Artikel 108 bereres ikke af
NIS 2-direktivet.

Ordningen er en del af den samlede beredskabsplanlaegning
inden for den civile sektor. Det folger saledes af § 24, stk.
1, i beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april
2017 med senere @ndringer, at hver enkelt minister inden
for sit omrdde skal planlegge for opretholdelse og viderefo-
relse af samfundets funktioner i tilfelde af sterre ulykker og
katastrofer, herunder udarbejde beredskabsplaner.

Bestemmelsens anvendelsesomrade omfatter beredskabssi-
tuationer samt andre ekstraordinere situationer. Dette om-
fatter savel situationer med krigshandlinger som situationer,
hvor det som folge af en sterre ulykke, katastrofe eller
anden ekstraordinar handelse eller krise er nedvendigt at
indfere sarlige foranstaltninger vedrerende net og tjenester
med henblik pa at opretholde samfundets funktioner. Be-
stemmelsens anvendelsesomrade omfatter sédledes bade na-
turskabte og menneskeskabte ulykker og katastrofer, herun-
der eksempelvis orkan- og stormflodssituationer og alvorli-
ge cyberangreb.

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
koordinerer og prioriterer beredskabsakterernes behov for
samfundsvigtig elektronisk kommunikation i beredskabssi-
tuationer og i andre ekstraordinare situationer.

Ministeriet for Samfundssikkerhed og Beredskab finder det
saledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren vasentligt at opretholde det nuvarende
sikkerhedsniveau for sektoren. Der er med videreforelsen af
bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Den foresldede bestemmelse vedrarer koordinering og prio-
ritering af de forskellige beredskabsaktarers behov for elek-
tronisk kommunikation i beredskabssituationer og i andre
ekstraordinare situationer. En sddan koordinering og priori-
tering vil ofte vaere nedvendigt i beredskabssituationer og i
andre ekstraordinere situationer, hvor der kan opsté kapaci-
tetsproblemer eller beskadigelse af teleinfrastrukturen.

Ved beredskabsakterer forstds myndigheder, virksomheder
og institutioner som skal bidrage til opretholdelse af sam-
fundets funktioner i en beredskabssituation eller i en anden
ekstraordinger situation.

Bestemmelsen indebarer, at Styrelsen for Samfundssikker-
hed fortsat varetager den overordnede krisestyring i forhold
til telesektoren. Styrelsen for Samfundssikkerhed skal i den
forbindelse i beredskabssituationer eller i andre ekstraordi-
nare situationer vere bindeled mellem beredskabsakterer
samt vigtige og veasentlige teleudbydere og sege at tilgode-
se eller prioritere mellem beredskabsakterernes behov for
elektronisk kommunikation. Styrelsen for Samfundssikker-
hed skal i den forbindelse koordinere teleberedskabet med
beredskabsindsatsen i de gvrige samfundssektorer.

Det foreslis med stk. 2, at veesentlige og vigtige teleudbyde-
re skal sikre, at de foretagne prioriteringer gennemfores i net
og tjenester.

Bestemmelsen viderefarer § 5, stk. 3, 2. pkt. i lov om sikker
i net og tjenester.

Det foreslas i stk. 3, 1. pkt., at vesentlige og vigtige teleud-
bydere skal underrette Styrelsen for Samfundssikkerhed i
tilfeelde, hvor udbyderen aktiverer sit beredskab, eller hvor
udbyderen bliver bekendt med en heendelse, som vurderes at
kunne fore til en beredskabssituation eller en anden ekstra-
ordiner situation for teleudbyderen selv eller for en anden
udbyder.

Den foresldede bestemmelse videreforer delvist indholdet af
§ 5, stk. 2, i lov om sikkerhed i net og tjenester.

Det foreslés i stk. 3, 2. pkt., at ministeren for samfundssik-
kerhed og beredskab kan fastsatte nermere regler om un-
derretningspligten efter 1. pkt.

Den foresldede bestemmelse videreforer delvist indholdet af
§ 5, stk. 2, i lov om sikkerhed i net og tjenester.

De regler, som Styrelsen for Samfundssikkerhed med hjem-
mel i bestemmelsen kan fastsatte neermere regler om omfat-
ter regler om underretningspligten efter 1. pkt., herunder
regler om hvorledes underretnings skal foretages.

Det foreslas i stk. 4, 1. pkt.at teleudbydere, som i medfer
af lov om elektroniske kommunikationsnet og -tjenester skal
udsende offentlige advarsler om overhangende eller truende
alvorlige nedsituationer og katastrofer, skal treffe alle nod-
vendige foranstaltninger til at sikre uafbrudt transmission af
advarslerne.

Den foreslaede bestemmelse videreferer § 5 a i lov om
sikkerhed i net og tjenester.

Det foreslés i stk. 4, 2. pkt., at ministeren for samfundssik-
kerhed og beredskab kan fastsatte naermere regler om foran-
staltninger efter 1. pkt.

Den foresldede bestemmelse videreferer § 5 a i lov om sik-
kerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1.
februar 2021, som &ndret ved § 18 i lov nr. 1156 af 8. juni
2021. Bemyndigelsen til at fastsztte regler er ikke udmentet
idag.
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Der vil med hjemmel i den foresldede bestemmelse kunne
fastsettes regler om, at udbydere, som i medfor af teleloven
skal udsende offentlige advarsler om overhangende eller
truende alvorlige nedsituationer og katastrofer, skal treffe
alle nedvendige foranstaltninger til at sikre uafbrudt trans-
mission af advarslerne.

Den foresldede bestemmelse gennemforer den del af artikel
108, 2. pkt., i EU’s telekodeks, hvorefter medlemsstaterne
sikrer, at udbydere af talekommunikationstjenester traeffer
alle nedvendige foranstaltninger til at sikre uafbrudt trans-
mission af offentlige advarsler. Artikel 108, 2 pkt. bereres
ikke af NIS 2-direktivet.

Den pagzldende del af bestemmelsen i artikel 108, 2. pkt.,
i EU’s telekodeks skal ses i sammenhang med artikel 110,
der pélegger medlemsstater, der allerede har etableret of-
fentlige varslingssystemer, at sorge for, at udbydere af mo-
bile nummerbaserede interpersonelle kommunikationstjene-
ster udsender offentlige advarsler til bererte slutbrugere
(mobilbaseret varsling).

Forpligtelsen i artikel 110 er implementeret ved telelovens
§ 62, stk. 1 da forpligtelsen har nar sammenhang med
eksisterende forpligtelser i teleloven i relation til bl.a. alarm-
og beredskabsforhold. Det mobilbaserede varslingssystem,
der er etableret i medfer af artikel 110 i EU’s telekodeks og
implementeret i dansk ret ved telelovens § 62, blev taget i
brug i foréret 2023.

Forpligtelsen til at udsende offentlige advarsler, der folger af
telelovens § 62, stk. 1, péhviler de sadkaldte mobiloperaterer,
som omfatter udbydere af elektroniske kommunikationstje-
nester i mobilnet og udbydere af mobilnet.

Den foreslaede bestemmelse har til formal at sikre, at mo-
biloperatererne treffer alle nedvendige foranstaltninger for
at undgé, at udstyr og systemer, der anvendes i forbindelse
med transmission af offentlige advarsler, afbrydes. Mobil-
operatererne vil i forlengelse af eksisterende forpligtelser
til at sikre en robust teleinfrastruktur skulle planlegge og
sorge for opretholdelsen af uafbrudt transmission af offentli-
ge advarsler, herunder i relation til udstyr og systemer, der
anvendes til transmission af offentlige advarsler, bl.a. tage
stilling til fremskaffelse af det nedvendige reserveudstyr, og
sikring af redundans og nedstremsforsyning.

Det foreslas i stk. 5, 1. pkt., at 1 beredskabssituationer og
i andre ekstraordinare situationer kan Styrelsen for Sam-
fundssikkerhed pébyde vasentlige og vigtige teleudbydere
uden unedigt ophold at ivaerkseatte neermere angivne sikker-
hedsforanstaltninger.

Den foreslaede bestemmelse videreforer indholdet af § 5,
stk. 4, 1 lov om sikkerhed i net og tjenester, jf. lovbekendt-
gorelse nr. 153 af 1. februar 2021, som @&ndret ved § 18 i lov
nr. 1156 af 8. juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det
henset til vurderingen af det aktuelle trusselsniveau mod

telesektoren vasentligt at opretholde det nuvarende sikker-
hedsniveau for sektoren. Der er med videreforelsen af be-
stemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Den gzldende bestemmelse i § 5, stk. 4, i lov om sikkerhed
1 net og tjenester gennemforer i ovrigt delvist artikel 108 i
EU’s telekodeks. Artikel 108 bereres ikke af NIS 2-direkti-
vet.

Ordningen er en del af den samlede beredskabsplanlaegning
inden for den civile sektor. Det folger saledes af § 24, stk.
1, i beredskabsloven, jf. lovbekendtgerelse nr. 314 af 3. april
2017 med senere @ndringer, at hver enkelt minister inden
for sit omrade skal planlaeegge for opretholdelse og viderefo-
relse af samfundets funktioner i tilfeelde af sterre ulykker og
katastrofer, herunder udarbejde beredskabsplaner.

Bestemmelsens anvendelsesomrdde omfatter beredskabssi-
tuationer samt andre ekstraordingre situationer. Dette om-
fatter savel situationer med krigshandlinger som situationer,
hvor det som folge af en sterre ulykke, katastrofe eller
anden ekstraordinar handelse eller krise er nedvendigt at
indfere sarlige foranstaltninger vedrerende net og tjenester
med henblik p& at opretholde samfundets funktioner. Be-
stemmelsens anvendelsesomrade omfatter séledes bdde na-
turskabte og menneskeskabte ulykker og katastrofer, herun-
der eksempelvis orkan- og stormflodssituationer og alvorli-
ge cyberangreb.

Styrelsen for Samfundssikkerhed vil efter den foreslaede be-
stemmelse kunne pabyde vaesentlige og vigtige teleudbydere
at iverksatte akutte sikkerhedsforanstaltninger, forudsat at
der er en heendelse eller trussel, der i betydeligt omfang pa-
virker, eller kan péavirke, udbuddet af net og tjenester nega-
tivt. En handelse, der i betydeligt omfang pavirker udbuddet
af net og informationssystemer, kan eksempelvis vare et
alvorligt cyberangreb eller et terrorangreb, som medferer, at
net eller informationssystemer i en periode ikke er tilgaenge-
lige for slutbrugerne. Sddanne haendelser kan endvidere vee-
re kraftige vejrfenomener sdsom orkaner eller skybrud, der
medforer, at storre dele af teleinfrastrukturen beskadiges. En
trussel, der vurderes i betydeligt omfang at kunne pavirke
udbuddet af net eller tjenester, vil eksempelvis vere, hvis
der foreligger oplysninger om et nart forestaende sabotage-
forseg eller terrorangreb mod kritiske dele af teleinfrastruk-
turen.

For at anvende bestemmelsen skal der foreligge en bered-
skabssituation eller en anden ekstraordineer situation, eller
en risiko for pavirkning af udbuddet af net og tjenester. Det
bemaerkes 1 den forbindelse, at en handelse eller trussel, der
i betydeligt omfang pévirker, eller kan pévirke, udbuddet
af net eller informationssystemer negativt, i sig selv kan
udgere en beredskabssituation.

Det foreslés i stk. 5, 2. pkt., at ministeren for samfundssik-
kerhed og beredskab kan fastsatte regler om de sikkerheds-
foranstaltninger, der er nevnt i 1. pkt.
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Der vil bla. kunne fastsattes regler om, at Styrelsen for
Samfundssikkerhed kan i pabyde vasentlige og vigtige te-
leudbydere at ivaerksatte akutte sikkerhedsforanstaltninger
sasom indferelse af serlige adgangskontroller til udbyderens
lokaliteter, begraeensning af adgangsveje til og parkeringsre-
striktioner pa udbyderens arealer samt eftersyn med udby-
derens arealer og bygninger. Der kan endvidere fastsattes
regler om, at Styrelsen for Samfundssikkerhed kan pabyde
de vasentlige og de vigtige teleudbydere foranstaltninger
ved handteringen af postforsendelser, f.eks. gennemlysning
af breve og pakker. Desuden kan der fastsattes regler om,
at Styrelsen for Samfundssikkerhed kan pabyde udbyder-
ne at udpege sarligt kritiske eller aktuelt truede dele af
deres teleinfrastruktur og serge for vagtrundering, kontrol
med sikringsforanstaltninger og eventuelt bevogtning af de
pageldende dele af teleinfrastrukturen i samarbejde med
relevante beredskabsaktarer. Der kan tillige fastsattes regler
om, at Styrelsen for Samfundssikkerhed kan pabyde de va-
sentlige og de vigtige teleudbydere at foranstalte akutte sik-
kerhedsforanstaltninger til begraensning af skadevirkningen
af eksempelvis naturskabte handelser. Der kan endvidere
fastsettes regler om, at Styrelsen for Samfundssikkerhed
i forhold til cyberangreb eksempelvis kan pabyde logning
eller blokering af IP-adresser, der anvendes som led i et
angreb. Derudover kan der fastsattes regler om, at styrelsen
kan pabyde udbyderne at gennemga deres beredskabsplaner
med henblik pa at kunne ivarksatte de forberedte tiltag til
sikring af teleinfrastrukturen.

Det forudsattes, at udbyderne skal foretage de pégaeldende
foranstaltninger uden omkostninger for staten, hvilket svarer
til, at der heller ikke p& andre omréder udtrykkeligt er angi-
vet, at de pékrevede foranstaltninger skal foretages uden
omkostninger for staten.

Det foreslés i stk. 6, at 1 beredskabssituationer og i andre
ekstraordinare situationer skal vasentlige teleudbydere efter
pabud fra Styrelsen for Samfundssikkerhed prioritere retab-
lering af nermere angivne dele af udbyderens beskadigede
infrastruktur.

Den foresldede ordning er en videreforelse af § 17 i be-
kendtgerelse nr. 261 om beredskabsakterers adgang til elek-
tronisk kommunikation i beredskabssituationer mv.

Henset til det aktuelle trusselsbillede finder Ministeriet for
Samfundssikkerhed og Beredskab, at der skal ske en videre-
forelse af den navnte bestemmelse.

Der forudsettes ikke en endring af geldende ret, og be-
stemmelsen skal sdledes fortolkes i overensstemmelse med
den galdende fortolkning og praksis pa omradet.

Det foreslas i stk. 7, at i beredskabssituationer og i andre
ekstraordinare situationer, hvor der opstar kapacitetsproble-
mer, skal vasentlige teleudbydere efter pabud fra Styrelsen
for Samfundssikkerhed prioritere fremforsel i net af naerme-
re angivne forbindelser og tjenester, herunder om nedven-

digt afbryde andre forbindelser eller tjenester helt eller del-
vist.

Den foresldede ordning er en videreforelse af § 18 i be-
kendtgerelse nr. 261 om beredskabsakterers adgang til elek-
tronisk kommunikation i beredskabssituationer mv.

Henset til det aktuelle trusselsbillede finder Ministeriet for
Samfundssikkerhed og Beredskab, at der skal ske en videre-
forelse af den navnte bestemmelse.

Der forudsettes ikke en endring af geeldende ret, og be-
stemmelsen skal saledes fortolkes i overensstemmelse med
den gzldende fortolkning og praksis p& omradet.

Til § 14

Det folger af § 7, stk. 1, i lov om sikkerhed i net og tjenester,
at det i regler udstedt i medfer af lovens § 4, kan fastsattes,
at underretninger og afgivelse af oplysninger efter § 4, nr.
1-3, er undtaget fra aktindsigt efter lov om offentlighed i
forvaltningen og partsaktindsigt efter forvaltningsloven.

Der folger endvidere at § 8, stk. 1, i lov om sikkerhed
i net og tjenester, at myndigheder og virksomheder kan
underrette Styrelsen for Samfundssikkerhed om hendelser,
der negativt pavirker eller vurderes at ville kunne péavirke
tilgeengelighed, integritet eller fortrolighed af data, informa-
tionssystemer, digitale netvaerk eller digitale servicer. Sadan-
ne underretninger er efter bestemmelsens stk. 2, undtaget
fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Det foreslas i stk. I, at underretninger modtaget i medfor af
§ 8, stk. 2 og § 10 er undtaget fra aktindsigt efter lov om
offentlighed i forvaltningen og partsaktindsigt efter forvalt-
ningsloven.

Bestemmelsen videreforer indholdet af § 8, stk. 1 og 2 i lov
om sikkerhed i net og tjenester.

Bemyndigelsen til at fastsatte regler om aktindsigt er i dag
udmentet i bekendtgerelse nr. 258 af 22. februar 2021 om
oplysnings- og underretningspligter vedrerende sikkerhed i
net og tjenester.

Det folger af den foreslaede § 8, stk. 2, at teleudbydere skal
underrette Styrelsen for Samfundssikkerhed og CSIRT’en
om enhver vasentlig haendelse.

Det folger af den foresldede § 10, stk. 1, at teleudbydere kan
underrette Styrelsen for Samfundssikkerhed og CSIRT’en
om hendelser, nervedhendelser og cybertrusler.

Undtagelserne fra aktindsigt skal navnlig ses i lyset af, at
en velfungerende underretningsordning forudsetter, at der
ikke er risiko for, at de ofte serligt kommercielt folsomme
oplysninger, som vil blive modtaget fra teleudbyderne, kan
tilgé teleudbydernes konkurrenter eller potentielle angribere.
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Undtagelsen skal navnlig ses i lyset af, at underretning af
Styrelsen for Samfundssikkerhed skaber de bedst mulige
forudsatninger for, at styrelsen kan udnytte erfaringer med
cybertrusler og sikkerhedsrisici pa tvers af samfundet —
og dermed skabe et samlet overblik over den aktuelle sik-
kerhedstilstand p& den danske del af internettet. Underret-
ningerne s&tter saledes Styrelsen for Samfundssikkerhed i
stand til at varsle hurtigere om trusler og styrke grundlaget
for styrelsens radgivning om risici og passende sikkerheds-
tiltag.

Oplysninger om, at der f.eks. er gennemfort et vellykket
hackerangreb, hvor en virksomhed har mistet data, kan
imidlertid i hej grad skade virksomhedens omdemme, og
risikoen for, at oplysningerne via aktindsigt bliver offentligt
tilgeengelige, kan 1 praksis atholde mange virksomheder fra
at underrette Styrelsen for Samfundssikkerhed om et sadant
hackerangreb. Derfor ber ogsa disse serlige underretninger
vere undtaget fra aktindsigt.

Undtagelsen fra aktindsigt omfatter ikke teleudbydernes ad-
gang til at gere sig bekendt med oplysninger, der vedrerer
deres egne forhold.

Til§ 15

Det foreslas i § /5, at det i regler udstedt i medfer af § 7,
stk. 5 kan fastsattes, at underretninger og afgivelse af oplys-
ninger efter denne bestemmelse er undtaget fra aktindsigt
efter lov om offentlighed i forvaltningen og partsaktindsigt
efter forvaltningsloven.

Det folger af den foresléede § 7, stk. 5, at ministeren for
samfundssikkerhed og beredskab kan fastsette naermere reg-
ler om oplysnings- og underretningspligter for vasentlige-
og vigtige teleudbydere, herunder krav om: 1) afgivelse
af oplysninger om vasentlige dele teleudbyderens net eller
tienester eller driften heraf, 2) krav om underretning ved
patenkt indgdelse af aftaler om leverancer, der vedrerer
vaesentlige dele af udbyderens net eller tjenester eller drif-
ten heraf, og 3) krav om, at teleudbyderen skal indsende
et endeligt aftaleudkast til Styrelsen for Samfundssikkerhed
umiddelbart forud for indgéelse af aftalen, og at aftalen forst
kan indgés op til 25 arbejdsdage efter styrelsens modtagelse
af pdgaeeldende udkast.

Det foreslas, at der ikke skal veere mulighed for aktindsigt
i teleudbyderes afgivelse af oplysninger om vasentlige dele
af teleudbyderens net eller tjenester eller driften heraf.

De oplysninger, som Styrelsen for Samfundssikkerhed som
led i den foreslaede § 7, stk. 5, nr. 1, modtager fra og sender
til teleudbydere vedrerende vasentlige dele af udbyderens
net og tjenester eller varetagelsen af driften heraf, vil ofte
indeholde oplysninger om fejl eller sarbarheder i net eller
tjenester, som kan misbruges af potentielle angribere, hvis
de kommer til uvedkommendes kendskab. Det foreslds der-
for, at oplysningerne i deres helhed undtages fra aktindsigt,

herunder partsaktindsigt efter forvaltningsloven, séledes at
aktindsigtsanmodninger ikke — som det ellers ville vare
tilfeeldet — behandles efter principperne i offentlighedsloven.

Det forudsettes endvidere, at der i medfer af den foreslaede
bestemmelse kan fastsattes regler om, at der ikke er adgang
til aktindsigt i de udkast til aftaler, som vaesentlige og vigti-
ge teleudbydere indsender til Styrelsen for Samfundssikker-
hed i medfor af regler fastsat efter den foreslaede § 7, stk. 5,
nr. 2. Aftalerne vil ofte indeholde en lang raekke oplysninger
om udbydernes net og tjenester samt aftaleforhold, som dels
er kommercielt fortrolige, dels kan misbruges af potentielle
angribere. Reglerne svarer til den gaeldende § 7, stk. 1, i lov
om sikkerhed i net og tjenester. Der tilsigtes ikke en @ndring
af denne praksis.

Til§ 16

Cirkulere nr. 10338 af 17. december 2014 om sikkerhedsbe-
skyttelse af informationer af fzlles interesse for landene i
NATO eller EU, andre klassificerede informationer samt in-
formationer af sikkerhedsmessig beskyttelsesinteresse i ov-
rigt (sikkerhedscirkulaeret) indeholder de almindelige regler
for bl.a. sikkerhedsundersogelser og sikkerhedsgodkendelser
af ansatte i offentlige myndigheder og ansatte i private fir-
maer, der arbejder for en offentlig myndighed.

Lov om sikkerhed i net og tjenester indeholder i lovens
kapitel 4 regler om sikkerhedsgodkendelser af medarbejdere
og repraesentanter for teleudbydere i tilfeelde, hvor de pagal-
dende som led i deres konkrete opgavelasning for udbyde-
ren skal behandle klassificerede informationer eller andre
informationer, der er serligt beskyttelsesveerdige i relation
til sikkerhed i net og tjenester eller beredskab.

Den foreslés i stk. I, at medarbejdere hos vasentlige og
vigtige teleudbydere og repreesentanter for disse udbydere
skal sikkerhedsgodkendes af Styrelsen for Samfundssikker-
hed, nér 1) det er nedvendigt i forhold til den pagaldendes
adgang til klassificeret information eller til de funktioner,
som den pagaldende skal varetage eller 2) den pageldende
varetager kontakten til Styrelsen for Samfundssikkerhed i
relation til beredskabet i henhold til regler, der er udstedt 1
medfor af § 13, stk. 3.

Bestemmelsens videreforer delvist indholdet af den gzlden-
de § 6, stk. 1, i lov om sikkerhed i net og tjenester, jf.
lovbekendtgorelse nr. 153 af 1. februar 2021, som @ndret
ved § 18 ilov nr. 1156 af 8. juni 2021.

Bestemmelsen indeberer, at personkredsen nevnt i bestem-
melsens stk. 1, skal sikkerhedsgodkendes af Styrelsen for
Samfundssikkerhed.

Afgperelsen baseres pa en sikkerhedsundersogelse foretaget
af Politiets Efterretningstjeneste og traeffes ud fra en kon-
kret vurdering af alle foreliggende oplysninger om den pa-
gaeldende person. I overensstemmelse med ordningen efter
sikkerhedscirkulerets § 14 vil der ved afgerelsen om sikker-
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hedsgodkendelse blive lagt veegt pa, om vedkommende har
udvist ubestridt loyalitet og har en sddan adfeerd og karakter,
herunder vaner, forbindelser og diskretion, at der ikke kan
vare tvivl om den pagaldendes palidelighed i forbindelse
med héndtering af klassificerede informationer eller andre
beskyttelsesvardige informationer. Der kan ved afgerelsen
tilsvarende leegges veegt pa oplysninger om en agtefalles,
samlevers, registreret partners eller samboendes adfaerd, ka-
rakter og forhold i evrigt.

Det foreslas 1 stk. 2, at ministeren for samfundssikkerhed
og beredskab efter forhandling med justitsministeren kan
fasts@tte regler om ansegninger vedrerende sikkerhedsgod-
kendelser, herunder betingelser for indgivelse af sddanne
ansegninger samt meddelelse og tilbagekaldelse af sikker-
hedsgodkendelser.

Med den foresldede bestemmelse vil der saledes i loven ve-
re en sarskilt hjemmel til fastsettelse af regler om sikker-
hedsgodkendelse af medarbejdere hos vasentlige og vigtige
teleudbydere og repraesentanter for disse.

Det forventes, at der fastsattes naermere regler om anseg-
ning og afgerelser om sikkerhedsgodkendelser, samt medde-
lelse om og tilbagekaldelse af afgerelser om sikkerhedsgod-
kendelser. Dette omfatter bl.a. administrative krav i forbin-
delse med indgivelse af en ansegning, krav om afmelding,
hvis en person ikke leengere har en funktion, som forudsat-
ter en sikkerhedsgodkendelse, og bestemmelser om, at afge-
relsen tilbagekaldes, hvis en person ikke lengere opfylder
kravene til godkendelsen.

Til§ 17

Det foreslds med § /7, at Styrelsen for Samfundssikkerhed
forer tilsyn med overholdelsen af denne lov og regler, der er
udstedt 1 medfor af loven.

Der er séledes ikke forudsat en @ndring af tilsynsmyndighe-
den pa omradet for sikkerhed og beredskab i telesektoren.

De narmere regler om Styrelsen for Samfundssikkerheds
kompetencer og regler for hdndhaevelse af fastsat i forslagets
§§ 18-25.

Til § 18

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
kan pébyde vaesentlige og vigtige teleudbydere at inddrage
narmere angivne omrader af deres virksomhed og nermere
angivne trusler mod sikkerheden i net og informationssyste-
mer i deres risikostyringsprocesser efter § 5, stk. 1.

Bestemmelsen videreforer indholdet af § 3, stk. 2, i lov om
sikkerhed i net og tjenester.

Ministeriet for Samfundssikkerhed og Beredskab finder det
séledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren veasentligt at opretholde det nuvarende
sikkerhedsniveau for sektoren. Der er med videreforelsen af

bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Det foreslas derfor med bestemmelsen, at Styrelsen for
Samfundssikkerhed kan pabyde veasentlige og vigtige te-
leudbydere at inddrage narmere angivne omrader af deres
virtksomhed og narmere angivne trusler mod sikkerheden 1
net og informationssystemer i deres risikostyringsprocesser
efter § 5, stk. 1.

Der kan efter den foresldede bestemmelse stilles krav om,
at udbyderne i risikostyringsprocesserne skal tage hejde for
bestemte, herunder bade konkrete og generelle trusler mod
sikkerheden i net og informationssystemer efter pabud fra
Styrelsen for Samfundssikkerhed. Det kan eksempelvis ske
pa baggrund af de trusselsvurderinger, som lgbende udar-
bejdes af Styrelsen for Samfundssikkerhed eller Forsvarets
Efterretningstjeneste.

Endvidere kan Styrelsen for Samfundssikkerhed ved pabud
bestemme, at visse omrader af en udbyders virksomhed,
der er nermere specificeret i pabuddet, skal vare omfattet
af risikostyringsprocesserne, hvis dette ikke i forvejen er
tilfeeldet.

Det foreslas i stk. 2, 1. pkt., at er det af veesentlig samfunds-
massig betydning kan Styrelsen for Samfundssikkerhed pa-
byde vasentlige og vigtige teleudbydere at traeffe konkrete
foranstaltninger med henblik pa at sikre sikkerheden i net-
og informationssystemer, herunder pdbud om, at udstyr, der
skal anvendes i forbindelse med indgreb i meddelelseshem-
meligheden skal opsettes i og drives fra Danmark.

Den foresldede bestemmelse videreforer indholdet af § 3,
stk. 4, i lov om sikkerhed i net og tjenester.

Ministeriet for Samfundssikkerhed og Beredskab finder det
saledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren vasentligt at opretholde det nuvarende
sikkerhedsniveau for sektoren. Der er med videreforelsen af
bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Det foreslas derfor med bestemmelsen, at Styrelsen for
Samfundssikkerhed skal kunne pébyde veasentlige og vigti-
ge teleudbydere at traeffe andre og konkrete foranstaltninger
end de i stk. 1 nevnte med henblik pé at sikre sikkerheden
i net og informationssystemer, hvis sidanne foranstaltninger
er af vaesentlig samfundsmaessig betydning.

Foranstaltninger af vasentlig samfundsmaessig betydning
kan i denne sammenhang eksempelvis vere tiltag, der skal
reducere risikoen for, at uvedkommende far adgang til myn-
digheders elektroniske kommunikation. Det kan endvidere
vaere foranstaltninger, der skal hindre uvedkommendes ad-
gang via net og tjenester til infrastruktur, som er nedven-
dige, for at samfundsvigtige funktioner opretholdes. Dette
kan veare funktioner, som er serligt vigtige for samfundets
og demokratiets opretholdelse og sikkerhed samt borgernes
tryghed, herunder funktioner inden for sundhed, energi,
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transport, forsyning, finans, forskning, medier og kommuni-
kation samt funktioner, som har stor ekonomisk betydning
for samfundet.

Styrelsen for Samfundssikkerhed vil desuden med hjemmel
i bestemmelsen kunne pabyde vasentlige teleudbydere og
vigtige erhvervsmassige teleudbydere at sikre, at udstyr
og systemer, som skal anvendes i forbindelse med indgreb
i meddelelseshemmeligheden — de sakaldte »lawful inter-
ception-funktionaliteter« — skal opsattes i og drives fra
Danmark. Pébudsmuligheden forudsettes imidlertid ikke
benyttet, sdfremt en teleudbyder kan godtgere, at der er et
tilstreekkeligt sikkerhedsniveau pa trods af, at lawful inter-
ception-funktionaliteterne opsettes og drives uden for Dan-
mark. »Lawful interception-funktionaliteterne« vil i tilfzelde
af utilstreekkelige sikkerhedsforanstaltninger kunne benyttes
af uvedkommende til at overvage telekunders kommunika-
tion, ligesom uvedkommende vil kunne f& kendskab til poli-
tiets igangvaerende aflytninger. En tilstreekkelig sikkerhed i
forhold til »lawful interception-funktionaliteterne« er derfor
serligt vigtig for samfundets og demokratiets opretholdelse
og sikkerhed samt borgernes tryghed.

Det bemarkes i den forbindelse, at Styrelsen for Sam-
fundssikkerhed alene vil kunne foretage tilsynsbesog, sa-
fremt »lawful interception-funktionaliteten« er placeret i
Danmark. Opsattes udstyr og systemer, som skal anvendes
i forbindelse med indgreb i meddelelseshemmeligheden i
udlandet, vil Styrelsen for Samfundssikkerhed séledes ikke
have mulighed for at konstatere, om udbyderne i praksis
har gennemfort de nedvendige foranstaltninger med henblik
pa at sikre et passende sikkerhedsniveau i net og informati-
onssystemer. Det bemarkes desuden, at Styrelsen for Sam-
fundssikkerheds tilsyn alene vil omfatte de systemtekniske
sikkerhedsforanstaltninger, og at styrelsen ikke i forbindelse
med tilsyn vil fa adgang til oplysninger om igangvarende
eller historiske aflytninger.

Et pabud efter den foresldede bestemmelses stk. 2, vil i
almindelighed have karakter af erstatningsfri regulering. Det
kan imidlertid ikke udelukkes, at pédbud udstedt i medfer
af den foreslaede bestemmelse vil kunne ramme veasentlige
og vigtige teleudbydere sa skonomisk intensivt og atypisk
hardt, at der vil kunne vere tale om et ekspropriativt indgreb
mod den pégaeldende udbyder. Det vil bero pa en konkret
vurdering, om der i det enkelte tilfaelde foreligger ekspropri-
ation efter grundlovens § 73. Spergsmalet om adgang til er-
statning efter grundlovens § 73 henherer under domstolene.

De foreslaede bestemmelser indebarer ikke, at der endres
ved det grundleggende princip om aftalefrihed. Der kan
saledes ikke med hjemmel i bestemmelserne ske regulering
af ejerforhold, fastsettes forbud mod at indgd aftale med
bestemte leverandarer eller forbud mod ejerskab af bestemte
netvark eller produkter.

Det foreslés i stk. 2, 2. pkt., at ministeren for samfundssik-
kerhed og beredskab kan fastsatte naermere regler om pabud
om foranstaltninger efter 1. pkt.

Den foresldede bestemmelse har til formal at bemyndige
ministeren for samfundssikkerhed og beredskab til at fast-
sette nermere regler om pabud om foranstaltninger efter
stk. 1. Den nermere udmentning af den foresldede 1. pkt.,
vil séledes ske i en bekendtgerelse.

Til § 19

Det folger af § 9, stk. 6, i lov om sikkerhed i net og tjenester,
at sdfremt det er nedvendigt af hensyn til sikkerheden i
net og tjenester, har Styrelsen for Samfundssikkerhed efter
et skriftligt varsel pad mindst 7 arbejdsdage uden retsken-
delse mod beherig legitimation adgang til udbyderes forret-
ningslokaler med henblik pa at pase overholdelsen af loven
og regler, der er udstedt i medfer af loven. Styrelsen for
Samfundssikkerhed kan ikke i forbindelse med adgang til
forretningslokaler tilgd kommunikation til, fra eller mellem
udbyderens kunder.

Der folger endvidere af § 9, stk. 7 i lov om sikkerhed i
net og tjenester, at sdfremt det er nedvendigt af hensyn til
sikkerheden i net og tjenester, har Styrelsen for Samfunds-
sikkerhed efter et skriftligt varsel pa mindst 7 arbejdsdage
uden retskendelse mod beherig legitimation adgang til for-
retningslokaler hos udbyderes samarbejdspartnere, leveran-
derer eller underleveranderer med henblik pa at pése over-
holdelsen af loven og regler, der er udstedt i medfer af
loven, i relation til outsourcet aktivitet.

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
som led i sit tilsyn ud fra en konkret vurdering af omsten-
dighederne i hver enkelt sag kan anvende nermere angivne
tilsynsforanstaltninger over for en vaesentlig teleudbyder.

Det foreslds med nr. 1, at Styrelsen for Samfundssikkerhed
uden retskendelse of mod beherig legitimation kan foretage
kontrol hos teleudbydere samt deres samarbejdspartnere, le-
veranderer eller underleveranderer i relation til outsourcet
aktivitet og eksternt tilsyn, herunder foretage stikprevekon-
troller.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndhevelsesfor-
anstaltninger, der pdlegges veesentlige enheder, for s vidt
angdar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Den foresldede bestemmelse i stk. 1, nr. 1, vil endvidere
viderefore § 9, stk. 6 og 7 i lov om sikkerhed i net og
tjenester.

Ministeriet for Samfundssikkerhed og Beredskab finder det
saledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren, jf. lovforslagets pkt. 1 ovenfor, vesent-
ligt at opretholde det nuvarende sikkerhedsniveau for sekto-
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ren. Der er med videreferelsen af bestemmelsen ikke tilsig-
tet materielle ndringer af bestemmelsens indhold.

For effektivt at kunne konstatere, om vasentlige teleudby-
dere i praksis har gennemfort de nedvendige foranstaltnin-
ger til at sikre deres net- og informationssystemer, er det
nedvendigt, at Styrelsen for Samfundssikkerhed som led i
et tilsyn har adgang til forretningslokaler hos vesentlige
teleudbydere. Det foreslds derfor, at der skal vere adgang
til kontrol pa stedet uden retskendelse og mod beherig legi-
timation.

Den foresldede bestemmelse vil betyde, at Styrelsen for
Samfundssikkerhed som led i et tilsyn kan foretage kontrol
pa stedet til enhver tid. Det forudsattes dog almindeligvis,
at Styrelsen for Samfundssikkerhed forinden et kontrolbeseg
vil varsle den vasentlige enhed herom.

Det bemerkes, at Styrelsen for Samfundssikkerhed ikke i
forbindelse med adgang til forretningslokaler efter stk. 1,
kan tilgd kommunikation til, fra eller mellem udbyderens
kunder.

Styrelsen for Samfundssikkerhed vil ikke i forbindelse med
tilsynsbesogene kunne fi adgang til elektronisk kommunika-
tion til, fra og mellem udbydernes kunder, ligesom centeret
alene vil kunne foretage tilsynsbesgg i det omfang, udbyde-
rens forretningslokaler er placeret i Danmark.

Det foreslas i nr: 2, at Styrelsen for Samfundssikkerhed kan
foretage regelmassige og malrettede sikkerhedsaudits eller
stille krav om, at udbyderen far et kvalificeret uathengigt
organ til at foretage disse audits, og at resultaterne heraf
stilles til rddighed for Styrelsen for Samfundssikkerhed,

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndheavelsesfor-
anstaltninger, der pélegges vasentlige enheder, for si vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Efter direktivets artikel 32, stk. 2, 2. led, baseres de malret-
tede sikkerhedsaudits, der er omhandlet i forste led, litra b,
pa risikovurderinger foretaget af den kompetente myndighed
eller den reviderede enhed eller pa andre tilgengelige risi-
korelaterede oplysninger. Resultaterne af enhver malrettet
sikkerhedsaudit stilles til radighed for den kompetente myn-
dighed. Omkostningerne ved en sadan malrettet sikkerheds-
audit, der udferes af et uathangigt organ, atholdes af den
reviderede enhed, undtagen i beherigt begrundede tilfalde
nér den kompetente myndighed bestemmer andet.

Det foreslas i nr: 3, at Styrelsen for Samfundssikkerhed kan
foretage sikkerhedsaudits ad hoc.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foreslaede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmeessig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der palegges vesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtraedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslas i nr: 4, at Styrelsen for Samfundssikkerhed kan
foretage sikkerhedsscanninger.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndhavelsesfor-
anstaltninger, der pélegges veesentlige enheder, for sa vidt
angdar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtreedelsen og har afskreekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslas i nr. 5, at Styrelsen for Samfundssikkerhed kan
kreeve at fa udleveret oplysninger, der er nedvendige for
at vurdere de foranstaltninger til styring af sikkerhedsrisici,
som den bergrte udbyder har indfert.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmeessig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der pélegges vesentlige enheder, for sa vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtraedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslas i nr: 6, at Styrelsen for Samfundssikkerhed kan
kreeve at 4 adgang til data, dokumenter og oplysninger, der
er nedvendige for udferelsen af tilsynsopgaven, herunder til
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afgorelse af om et forhold er omfattet af denne lov eller
regler udstedt i medfer af loven.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmaessig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der péaleegges vesentlige enheder, for sa vidt
angér forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtradelsen og har afskrakkende virk-
ning under hensyntagen til omstaendighederne i hver enkelt
sag.

Det foreslas i nr: 7, at Styrelsen for Samfundssikkerhed kan
kreve at f4 udleveret dokumentation for gennemforelsen af
sikkerhedspolitikker.

Den foreslaede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 32, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller hdndheavelsesfor-
anstaltninger, der pélegges vasentlige enheder, for si vidt
angar forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtraedelsen og har afskraekkende virk-
ning under hensyntagen til omstendighederne i hver enkelt
sag.

Det foreslas i nr: 8, at Styrelsen for Samfundssikkerhed kan
kreeve at fa skriftlige udtalelser og redegerelser om faktiske
forhold af betydning for Styrelsen for Samfundssikkerheds
tilsynsvirksomhed.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
1 og 2, i NIS 2-direktivet.

Det folger af NIS 2-direktivets artikel 32, stk. 1, at med-
lemsstaterne skal sikre, at de tilsyns- eller handhavelsesfor-
anstaltninger, der péaleegges vesentlige enheder, for sa vidt
angér forpligtelserne fastsat i direktivet, er effektive, star i
rimeligt forhold til overtradelsen og har afskraekkende virk-
ning under hensyntagen til omstandighederne i hver enkelt
sag.

Den foreslédede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmessig betydning til NIS 2-direktivets
artikel 32, stk. 1 og 2, og skal forstés og anvendes i overens-
stemmelse med direktivets forudsatninger.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der for de foreslaede tilsynsforanstaltninger

vil vaere tale om et indgreb, der er omfattet af lov om rets-
sikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter. Dette indebarer, at retten til ikke at
inkriminere sig selv, jf. kapitel 4 i naevnte lov, skal over-
holdes. Det bemarkes dog, at det af bemarkningerne til
§ 10 i lov om retssikkerhed ved forvaltningens anvendelse
af tvangsindgreb og oplysningspligter fremgar, at »[b]estem-
melsen [om forbud mod selvinkriminering] er ikke til hin-
der for, at den mistenkte kan pélegges at give (faktuelle)
oplysninger, som er uden betydning for bedemmelsen af,
hvorvidt den pageldende har begaet en lovovertredelse, der
kan medfere straf.«

Det foreslas i stk. 2, at ved anvendelsen af tiltagene i stk. 1,
nr. 5-8, skal Styrelsen for Samfundssikkerhed angive forméa-
let med tiltaget og pracisere, hvilke oplysninger der kraves
udleveret og hvordan og i hvilken form oplysningerne og
materialet naevnt i stk. 1, nr. 5-8, skal udleveres.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 3, hvorefter de kompetente myndigheder
ved udgvelsen af deres befejelser i henhold til artikel 32,
stk. 2, litra e, f eller g, skal angive formélet med anmodnin-
gen og precisere, hvilke oplysninger der anmodes om.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 32, stk. 3, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Den foreslaede bestemmelse indebarer endvidere, at Styrel-
sen for Samfundssikkerhed i forbindelse med, at der stilles
krav om udlevering af oplysninger eller materiale efter de
foresladede bestemmelser i stk. 1, nr. 5-8, samtidig kan krae-
ve, at oplysningerne eller materialet udleveres pa en bestemt
made, pa et bestemt sprog og i en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af
bestemte skemaer, eller at der skal foretages indtastninger pa
en hjemmeside.

Til § 20

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
kan anvende nermere angivne handhevelsesforanstaltninger
over for en vasentlig teleudbyder.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
4, litra a-h, i NIS 2-direktivet, for s& vidt angér telesektoren.

Den foresladede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 32, stk. 4, litra a-h, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Efter bestemmelsen far Styrelsen for Samfundssikkerhed
mulighed for at udstede advarsler, bindende instrukser, pa-
bud og forbud.

Det bemarkes i den forbindelse, at det folger af NIS 2-di-
rektivets artikel 32, stk. 1, at de handhavelsesforanstaltnin-
ger, der anvendes overfor vasentlige teleudbydere i medfer
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af den foreslaede bestemmelse, skal vare effektive, sta i et
rimeligt forhold til overtreedelsen og have en afskrekkende
virkning under hensyntagen til omstendighederne i hver
enkelt sag.

Det folger af den foresldede bestemmelse, at Styrelsen for
Samfundssikkerhed skal foretage en konkret vurdering af
omstendighederne i hver enkelt sag, nar styrelsen anvender
handhaevelsesforanstaltningerne over for vasentlige teleud-
bydere, sdledes at proportionalitetsprincippet overholdes ved
valg mellem de oplistede hdndhavelsesmuligheder.

Styrelsen for Samfundssikkerhed skal derfor i overensstem-
melse med NIS 2-direktivets artikel 32, stk. 7, litra a, ta-
ge hensyn til 1) overtreedelsens grovhed og vigtigheden af
de overtradte bestemmelser, idet bl.a. felgende under alle
omstandigheder skal betragtes som alvorlige overtradelser:
a) Gentagne overtraedelser, b) manglende underretning om
eller athjeelpning af vesentlige heendelser, c) manglende af-
hjelpning af mangler efter bindende instrukser fra Styrelsen
for Samfundssikkerhed, d) hindringer for audits eller over-
vagningsaktiviteter beordret af Styrelsen for Samfundssik-
kerhed efter konstatering af en overtreedelse, og e) afgivel-
se af urigtige eller klart ungjagtige oplysninger vedrerende
cybersikkerhedsrisikostyringsforanstaltninger eller rapporte-
ringsforpligtelser, 2) overtraedelsens varighed, 3) den pagel-
dende udbyders relevante tidligere overtreedelser, 4) enhver
fysisk eller ikke fysisk skade, der er forarsaget, herunder
ethvert finansielt eller skonomisk tab, virkninger for andre
tjienester og antallet af brugere, der er berert, 5) hvorvidt
der ved overtraedelsen er handlet forsatligt eller uagtsomt,
6) enhver foranstaltning truffet af udbyderen for at forebyg-
ge eller afbede den fysisk eller ikke fysisk skade, 7) hvor-
vidt godkendte adferdskodekser eller godkendte certificer-
ingsmekanismer er overholdt, og 8) i hvilken udstrekning
de fysiske eller juridiske personer, der holdes ansvarlige for
overtraedelsen, samarbejder med Styrelsen for Samfundssik-
kerhed.

Det folger endvidere af NIS 2-direktivets artikel 32, stk. 7,
at den kompetente myndighed ved anvendelsen af hdndhee-
velsesforanstaltninger skal overholde retten til forsvar. Dette
sikres ved, at et pabud eller forbud efter den foreslaede § 22
vil veere omfattet af forvaltningslovens almindelige regler,
herunder bestemmelserne i kapitel 3 (om vejledning og re-
presentation mv.), kapitel 5 (om partshering), kapitel 6 (om
begrundelse mv.) og kapitel 7 (om klagevejledning).

Derudover vil der veere mulighed for at indbringe afgerel-
serne for domstolene.

Der vil i forbindelse med en afgerelse om pabud eller forbud
efter den foresldede § 20, nr. 3-6 og 8 blive fastsat en frist,
inden for hvilken udbyderen skal efterkomme indholdet i
afgorelsen.

En vasentlig teleudbyder, der modtager en afgerelse om
pabud eller forbud efter den foresldede § 20, nr. 3-6 og 8§,
vil ogsé kunne ifalde straf for en eventuel overtredelse af

denne lov eller regler udstedt i medfer af loven, jf. stk. 1, nr.
3.

Det folger af det foresldede nr. 1, at Styrelsen for Samfunds-
sikkerhed kan udstede advarsler om teleudbyderens overtra-
delse af kapitel 2-4, og regler udstedt i medfer af bestem-
melser i disse kapitler.

Den foresldede bestemmelse vil give Styrelsen for Sam-
fundssikkerhed mulighed for at udstede advarsler om enhe-
dens overtreedelse af loven. Der er tale om den mildeste
form for handhavelsesforanstaltning, som kan tages i brug
af Styrelsen for Samfundssikkerhed.

Det folger af den foresldede nr 2, at Styrelsen for Sam-
fundssikkerhed kan udstede bindende instrukser, herunder
vedrerende foranstaltninger, der er nedvendige for at for-
hindre eller athjelpe en hendelse, samt frister for gennem-
forelse af sddanne foranstaltninger og for rapportering om
deres gennemforelse eller palegge de pagaldende enheder
at athjelpe de konstaterede mangler eller overtraedelserne af
denne lov.

Den foresldede bestemmelse vil indebare, at Styrelsen for
Samfundssikkerhed vil kunne udstede bindende instrukser,
herunder vedrerende foranstaltninger, der er nedvendige for
at forhindre eller athjelpe en handelse. Det forudsettes, at
den kompetente myndighed vil meddele enheden en frist
for gennemforelse af nedvendige foranstaltninger, og for
rapportering om foranstaltningernes gennemforelse.

Det bemerkes, at der vil vere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af den foresldede nr: 3, at Styrelsen for Sam-
fundssikkerhed vil kunne pabyde udbyderen at traeffe foran-
staltninger, der er nedvendige for at forhindre eller afhjelpe
en hendelse.

Den foresldede bestemmelse vil medfere, at Styrelsen for
Samfundssikkerhed vil kunne pabyde en enhed at treffe
foranstaltninger, der er nedvendige for at forhindre eller
athjelpe en haendelse. Det bemarkes, at denne hdndhavel-
sesforanstaltning vil anses for mere indgribende end en bin-
dende instruks.

Det bemerkes, at der vil vaere tale om en forvaltningsretlig
afgarelse, hvorfor forvaltningslovens regler herom vil finde
anvendelse.

Det folger af det foresldede nr. 4, at Styrelsen for Samfunds-
sikkerhed kan meddele udbyderen pébud og forbud for at
sikre overholdelsen af de krav, der er fastsat i lovens kapitel
2-4, og regler udstedt i medfer af bestemmelser i disse ka-
pitler

Det bemarkes, at en advarsel efter nr. 1, vil vaere mildere
tilsynsforanstaltning end et pabud.

I tilfeelde af, at en udbyder eksempelvis ikke lever op til de
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krav, der er fastsat i loven, vil Styrelsen for Samfundssikker-
hed kunne angive, hvilke narmere foranstaltninger udbyde-
ren skal treffe. Det kan eksempelvis vere organisatoriske
foranstaltninger vedrerende passende rolle- og ansvarsfor-
deling, herunder forbud mod ansvarssammenfald, samt pro-
cedurer 1 relation til erhvervelse og udvikling af net- og
informationssystemer, tekniske foranstaltninger vedrerende
sikkerhedskopiering af data eller om udbyderens anvendelse
af bestemte logningsmetoder.

Det folger af det foresldede nr. 5, at Styrelsen for Samfunds-
sikkerhed kan pabyde udbyderen at underrette de fysiske
eller juridiske personer, til hvilke udbyderen leverer tjene-
ster eller udferer aktiviteter, som potentielt kan vare berert
af en vesentlig hendelse, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller afthjelpende
foranstaltninger, som de fysiske eller juridiske personer kan
traeffe som reaktion péd denne trussel.

Bestemmelsen skal ses i sammenhang med den foreslaede
bestemmelse i § 11, stk. 2, som indeholder en forpligtel-
se for vasentlige teleudbydere og vigtige teleudbydere til
i relevant omfang at underrette modtagerne af deres tjene-
ster, som potentielt er berert af en veasentlig cybertrussel,
om eventuelle foranstaltninger eller modforholdsregler, som
modtagerne kan treffe som reaktion pd den pégaldende
trussel. Hvor det er relevant, skal udbyderne ogséa informere
de pagaldende modtagere om den vasentlige cybertrussel.

Med den foresléede bestemmelse vil Styrelsen for Sam-
fundssikkerhed kunne pabyde, at der skal foretages under-
retning af modtagerne af udbyderens tjenester, uanset om
udbyderen selv vurderer, at det er relevant.

Det folger af det foreslaede nr: 6, at Styrelsen for Samfunds-
sikkerhed kan pabyde udbyderen at gennemfore de anbefa-
linger, der er fremsat i forbindelse med en gennemfort sik-
kerhedsaudit.

Bestemmelsen skal ses i sammenhaeng med den foreslaede §
19, stk. 1, nr. 2, hvorefter Styrelsen for Samfundssikkerhed
kan foretage regelmaessige og malrettede sikkerhedsaudits
eller stille krav om, at den vasentlige teleudbyder far et kva-
lificeret uathengigt organ til at foretage disse audits, samt
den foresldede § 19, stk. 1, nr. 3, hvorefter Styrelsen for
Samfundssikkerhed kan foretage sikkerhedsaudits ad hoc.

Det folger af det foreslaede nr: 7, at Styrelsen for Samfunds-
sikkerhed kan udpege en person med ansvar for i en narme-
re fastsat periode at fore tilsyn med udbyderens overholdelse
af lovens kapitel 2 og 3 samt regler udstedt i medfer heraf.

Styrelsen for Samfundssikkerhed vil enten kunne udpege
en ansat eller en ekstern person. Det forudseattes, at den
pagazldende person har de nedvendige kvalifikationer til at
udfere opgaven. Den pagaldende person vil skulle monito-
rere udbyderens overholdelse af krav til foranstaltninger til
styring af cybersikkerhedsrisici i medfer af den foresldede
§ 5 og udbyderens overholdelse af oplysnings- og underret-

ningspligterne i de foresldede § 8, § 9, § 11 og § 12, samt
regler udstedt i medfer af de naevnte bestemmelser.

Det folger af det foresldede nr. 8, at Styrelsen for Samfunds-
sikkerhed kan pébyde udbyderen i ikke-anonymiseret form
og pa en naermere angiven made at offentliggere afgorelser
om handhavelsesforanstaltninger efter nr. 1-5 samt resume-
er af domme eller badevedtagelser, hvor der idemmes eller
vedtages en bede.

I overensstemmelse med principperne i beteenkning nr. 1516
om offentlige myndigheders offentliggerelse af kontrolresul-
tater, afgorelser mv. forudsettes det, at Styrelsen for Sam-
fundssikkerhed ved beslutningen om, hvilke oplysninger
en udbyder palaegges at offentliggere, i forngdent omfang
bl.a. iagttager de hensyn til fortrolighed, der fremgér af
forvaltningslovens § 27 om offentlig ansattes tavshedspligt,
herunder bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfelgning af lovovertradelser.

Til § 21

Det foreslas i stk. 1, 1. pkt., at hvis én eller flere af de
handhavelsesforanstaltninger, der er palagt i medfer af § 20
nr. 1-8, har vist sig at vaere utilstraekkelige, kan Styrelsen for
Samfundssikkerhed fastsatte en frist, inden for hvilken den
vasentlige teleudbyder skal foretage de nedvendige tiltag
for at athjelpe manglerne eller opfylde Styrelsen for Sam-
fundssikkerheds krav.

Det foreslas i stk. 1, 2. pkt. , at er manglerne ikke athjulpet
eller Styrelsen for Samfundssikkerheds krav ikke opfyldt
inden for den fastsatte frist, kan Styrelsen for Samfundssik-
kerhed treffe afgerelse om 1) midlertidigt at suspendere
en certificering eller godkendelse vedrerende dele af eller
alle de relevante tjenester, udbyderen leverer, eller aktivite-
ter, der udferes af udbyderen og 2) midlertidigt at forbyde
enhver fysisk person med ledelsesansvar pd niveau med
administrerende direkter eller den juridiske reprasentant hos
udbyderen at udeve ledelsesfunktioner ved den pagaldende
udbyder.

Bestemmelsen vil gennemfore artikel 32, stk. 5, 1. led, i NIS
2-direktivet, for sa vidt angéar telesektoren. Det folger af be-
stemmelsen, at medlemsstaterne skal sikre, at de kompetente
myndigheder i en situation, hvor hdndhavelsesforanstaltnin-
ger anvendt 1 medfer af direktivets artikel 32, stk. 4, litra
a-d og f, er virkningslgse, skal have befgjelse til at fastsatte
en frist, inden for hvilken den vasentlige enhed skal tage
de nedvendige tiltag for at athjelpe manglerne eller opfylde
myndighedernes krav. Hvis de enskede tiltag ikke tages in-
den for den fastsatte frist, skal de kompetente myndigheder
have befojelse til a) midlertidigt at suspendere, eller anmode
et certificerings- eller godkendelsesorgan eller en domstol
om i overensstemmelse med national ret midlertidigt at su-
spendere en certificering eller godkendelse vedrerende dele
af eller alle de relevante tjenester, der leveres, eller aktivi-
teter, der udferes af en vasentlig enhed og b) at anmode
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de relevante organer eller domstole om i overensstemmelse
med national ret midlertidigt at forbyde enhver fysisk person
med ledelsesansvar pa direktionsniveau eller som juridisk
repreesentant i den pageldende vasentlige enhed at udeve
ledelsesfunktioner i den pageldende enhed.

Det bemaerkes, at de eksisterende muligheder for rettigheds-
frakendelse i straffeloven ikke vurderes tilstraekkelige til at
sikre korrekt og tilstreekkelig gennemforelse af bestemmel-
sen i direktivet. Det skyldes navnlig, at rettighedsfrakendel-
se i medfor af straffelovens § 79 alene kan ske i forbindelse
med dom for strafbart forhold, og hvis det udviste forhold
begrunder en narliggende fare for misbrug af stillingen.

Det vil vaere en forudsetning for at anvende bestemmelsen,
at handhavelsesforanstaltninger palagt i medfer af den fore-
slaede § 20, nr. 1-8, har vist sig at vaere utilstreekkelige. Det
er dermed en forudsatning, at mindre indgribende midler
har veret forsegt og vist sig utilstreekkelige til at sikre, at
udbyderen foretager de nedvendige tiltag for at afhjelpe
mangler, som Styrelsen for Samfundssikkerhed har konsta-
teret, eller opfylder styrelsens krav.

Bestemmelsen vil skulle anvendes i overensstemmelse med
direktivets forudsetninger som udtrykt i praeambelbetragt-
ning nr. 133, hvorefter bestemmelsen kun ber anvendes som
en sidste udvej, dvs. forst efter at de ovrige, relevante hand-
havelsesforanstaltninger er udtemt. Det fremgéar videre af
samme preambelbetragtning, at i betragtning af deres alvor
og indvirkning pd enhedernes aktiviteter og i sidste ende
brugerne, ber sddanne midlertidige suspensioner eller for-
bud kun anvendes proportionalt med overtraedelsens alvor
og under hensyntagen til omstendighederne i hvert enkelt
tilfeelde, herunder i lyset af om overtraedelsen var forsetlig
eller uagtsom, og ethvert tiltag der er iverksat for at fore-
bygge eller afbede den fysisk eller ikke fysisk skade.

Styrelsen for Samfundssikkerhed vil efter omstandigheder-
ne og i relevant omfang kunne treffe afgerelse om anven-
delse af flere handhavelsesforanstaltninger pa én gang. Der
er saledes ikke i medfer af den foresldede § 21 et krav
om, at relevante handhavelsesforanstaltninger anvendes
tidsmeessigt forskudt af hinanden, séfremt det vurderes, at
flere foranstaltninger i kombination er nedvendige for at
sikre, at reglerne efterleves.

Der vil efter bestemmelsen skulle fastsettes en na@rmere an-
givet frist, inden for hvilken den vasentlige teleudbyder skal
have truffet de nedvendige tiltag for at athjelpe manglerne
eller opfylde Styrelsen for Samfundssikkerheds krav. Varig-
heden af fristen vil athenge af en konkret vurdering, som
foretages af Styrelsen for Samfundssikkerhed.

Det foreslas, at afgerelse om suspension eller forbud traef-
fes af Styrelsen for Samfundssikkerhed i forste instans. Det
skal ses 1 lyset af, at muligheden for suspension og forbud
ligger i forleengelse af Styrelsen for Samfundssikkerheds
ovrige handhavelsesmuligheder, og at der i en afgerelse
om suspension eller forbud forudsattes at skulle indga en

begrundelse for, hvorfor allerede pélagte handheavelsesfor-
anstaltninger er utilstrekkelige.

Det folger af NIS 2-direktivets artikel 32, stk. 7, at den kom-
petente myndighed ved anvendelsen af hdndhaevelsesforan-
staltninger sasom suspension eller forbud efter den foresla-
ede bestemmelse skal tage hensyn til en rekke narmere
angivne forhold.

I direktivets artikel 32, stk. 7, er folgende hensyn oplistet:
1) overtreedelsens grovhed og vigtigheden af de overtradte
bestemmelser, idet bl.a. folgende under alle omstaendighe-
der skal betragtes som alvorlige overtreedelser: a) gentagne
overtredelser, b) manglende underretning om eller afhjelp-
ning af vasentlige handelser, ¢) manglende afhjelpning af
mangler efter bindende instrukser fra kompetente myndighe-
der, d) hindringer for audits eller overvagningsaktiviteter be-
ordret af den kompetente myndighed efter konstatering af en
overtreedelse og e) afgivelse af urigtige eller klart ungjagtige
oplysninger vedrerende cybersikkerhedsrisikostyringsforan-
staltninger eller rapporteringsforpligtelser, 2) overtradelsens
varighed, 3) den péagaldende enheds relevante tidligere
overtreedelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berort, 5) hvorvidt der ved overtreedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adferdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstreekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtraedelsen, samarbejder med de
kompetente myndigheder.

Den foreslaede bestemmelse 1 stk. 1, nr I, indebarer, at
safremt den vasentlige teleudbyder ikke har iverksat til-
tag for at athjelpe manglerne eller efterkomme Styrelsen
for Samfundssikkerheds krav inden for den fastsatte frist,
kan Styrelsen for Samfundssikkerhed treffe afgerelse om
midlertidigt at suspendere en certificering eller godkendelse
vedrerende dele af eller alle de relevante tjenester, udbyde-
ren leverer, eller aktiviteter, der udferes af udbyderen.

Den foresladede bestemmelse skal leses i sammenhang med
den foreslaede bestemmelse i stk. 4, hvorefter Styrelsen for
Samfundssikkerhed vil kunne fastsa@tte na@rmere regler for,
hvilke certificeringer og godkendelser, som bestemmelsen 1
stk. 1, nr. 1, finder anvendelse pa. Det forudsettes, at den
foresldede bestemmelse 1 stk. 1, nr. 1, ikke anvendes, for
bemyndigelsen i den foreslaede stk. 4, er anvendt.

En afgerelse efter nr. 1 vil vere af midlertidig karakter,
Jjf. ogsa det foreslaede stk. 2, hvorefter afgerelsen kun kan
anvendes, s& lenge den vasentlige teleudbyder ikke har
truffet de nedvendige tiltag for at afhjelpe de mangler eller
efterleve de krav fra Styrelsen for Samfundssikkerhed, som
gav anledning til, at foranstaltningerne blev anvendt.

Den foreslaede bestemmelse i stk. 1, nr 2, indebarer, at sa-
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fremt den vesentlige teleudbyder ikke har iveerksat tiltag for
at athjeelpe manglerne eller efterkomme Styrelsen for Sam-
fundssikkerheds krav inden for den fastsatte frist, kan styrel-
sen treeffe afgerelse om midlertidigt at forbyde enhver fysisk
person med ledelsesansvar pa niveau med administrerende
direkter eller den juridiske reprasentant hos udbyderen at
udeve ledelsesfunktioner ved den pagaldende udbyder.

Det bemerkes hertil, at det af den danske oversettelse af
NIS 2-direktivets artikel 32, stk. 5, litra b, bl.a. fremgar, at
de personer med ledelsesansvar, der midlertidigt kan suspen-
deres, omfatter »enhver fysisk person med ledelsesansvar pa
direktionsniveau«. Denne oversattelse er efter Ministeriet
for Samfundssikkerhed og Beredskabs opfattelse imidlertid
ikke forenelig med den engelske udgave af direktivet, hvori
»any natural person who is responsible for discharging ma-
nagerial responsibilities at chief executive officer [...] level«
er anvendt. Den franske sprogversion anvender en tilsvaren-
de formulering som den engelske. I den foresldede bestem-
melse anvendes pa den baggrund betegnelsen »enhver fysisk
person med ledelsesansvar pd niveau med administrerende
direktor«.

I det omfang en virksomhed eller organisation ikke har
en administrerende direkter, vil bestemmelsen omfatte den
overste leder af den pageldende vasentlige teleudbyder,
f.eks. en generalsekreter, direkter, koncernchef eller manag-
ing partner.

En afgerelse efter nr. 2 vil vere af midlertidig karakter,
Jjf. ogsd det foresldede stk. 2, hvorefter afgerelsen kun kan
anvendes, s& lenge den vesentlige teleudbyder ikke har
truffet de nedvendige tiltag for at afhjelpe de mangler eller
opfylde de krav fra Styrelsen for Samfundssikkerhed, som
gav anledning til, at foranstaltningerne blev anvendt.

Det folger af det foresldede stk. 2, at suspensioner eller
forbud, som er pélagt i medfer af stk. 1, kun kan anvendes,
indtil den vesentlige teleudbyder treeffer de nedvendige til-
tag for at afhjelpe de mangler eller opfylde de krav, som
gav anledning til, at foranstaltningerne i medfer af stk. 1
blev anvendt.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 5, 1. led, for s& vidt angér telesekto-
ren. Det folger af 32, stk. 5, 1. led, at midlertidige suspensi-
oner eller forbud, som er palagt i henhold til dette stykke,
kun anvendes, indtil den pagaldende enhed treffer de nod-
vendige foranstaltninger til at athjelpe manglerne eller op-
fylde den kompetente myndigheds krav, som gav anledning
til, at disse hdndhavelsesforanstaltninger blev anvendt.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 32, stk. 5, 1. led, og skal forstas og anvendes i over-
ensstemmelse med direktivets forudsatninger.

Bestemmelsen indeberer, at nar Styrelsen for Samfundssik-
kerhed har truffet afgerelse om midlertidigt at suspendere en
certificering eller midlertidigt har forbudt en fysisk person

med ledelsesansvar pé niveau med administrerende direktor
eller den juridiske reprasentant ved udbyderen at udeve
ledelsesfunktioner ved den pagazldende udbyder, skal sty-
relsen treffe afgerelse om at ophave foranstaltningen, nar
udbyderen har truffet de nedvendige tiltag for at afhjelpe
de mangler eller opfylde de krav, som gav anledning til, at
foranstaltningen blev anvendt.

Det folger af det foresldede stk. 3, at en afgerelse efter
stk. 1 kan forlanges indbragt for domstolene af den vasent-
lige teleudbyder eller den fysiske person, afgerelsen vedre-
rer. Styrelsen for Samfundssikkerhed anlaegger 1 givet fald
sag inden for rammerne af den civile retspleje mod den
udbyder eller person, som har forlangt sagen indbragt.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 32, stk. 5, 2. led, hvoraf det folger, at paleggel-
se af midlertidige suspensioner eller forbud skal vare un-
derlagt passende proceduremeessige garantier i overensstem-
melse med de generelle principper i EU-retten og chartret,
herunder retten til effektive retsmidler og til en retferdig
rettergang, uskyldsformodningen og retten til et forsvar.

Det vil efter den foresldede bestemmelse vere muligt for
den veesentlige teleudbyder eller den fysiske person, som af-
garelsen om suspension eller forbud vedrerer, at forlange af-
gorelsen indbragt for retten. Nér en sddan sag indbringes for
retten, vil bestemmelserne i retsplejeloven finde anvendelse,
hvilket vil sikre de nedvendige retssikkerhedsgarantier.

Det folger af det foresldede stk. 4, at ministeren for sam-
fundssikkerhed kan fastsaette regler om, hvilke certificerin-
ger og godkendelser der er omfattet af stk. 1, nr. 1.

Den foresldede bestemmelse i stk. 4 indebarer, at Styrelsen
for Samfundssikkerhed kan fastsette nermere regler om,
hvilke certificeringer og godkendelser der er omfattet af den
midlertidige suspensionsordning i § 21, stk. 1, nr. 1.

Ved at fastsatte nermere regler i bekendtgerelsesform sik-
res det, at det vil vare klart og forudsigeligt for de vasent-
lige teleudbydere, hvilke certificerings- og godkendelsesord-
ninger, der vil kunne medfere suspension. Det sikres endvi-
dere, at reglerne lgbende kan tilpasses den udvikling, der
er pa omradet, f.eks. i tilfeelde af, at der indferes en ny
cybersikkerhedscertificering i EU-regi.

De narmere regler vil skulle udarbejdes inden for den
ramme, som det foresldede stk. 1 udger. Det indebarer
bl.a., at reglerne vil skulle vaere i overensstemmelse med
regeringens principper om minimumsimplementering. Det
forudsettes, at den foresldede bestemmelse 1 stk. 1, nr. 1,
ikke anvendes, for bemyndigelsen i den foreslaede stk. 4, er
anvendt.

Til § 22

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
som led i sit tilsyn kan anvende nermere angivne tilsynsfor-
anstaltninger over for en vigtig teleudbyder.



67

I overensstemmelse med direktivets forudsatninger, som
udtrykt i preeambelbetragtning nr. 122, vil vigtige teleudby-
dere — i modsetning til veesentlige teleudbydere — ikke blive
underlagt lebende tilsyn, men i stedet et lettere, reaktivt
tilsyn. Det betyder, at tilsyn ivaerksattes pa baggrund af op-
lysninger, der tyder pa, at den pagaldende enhed potentielt
ikke efterlever sine forpligtelser efter loven og regler udstedt
i medfer af loven, herunder eventuelt efter en veasentlig
handelse.

Vigtige teleudbydere vil séledes som udgangspunkt ikke vae-
re forpligtet til systematisk at dokumentere overholdelsen
af foranstaltninger til styring af cybersikkerhedsrisici over
for myndighederne, og de kompetente myndigheder vil ikke
have en generel forpligtelse til at fore tilsyn med vigtige
enheder.

Som forudsat i samme praeambelbetragtning vil det reaktive
tilsyn kunne iverksattes pa baggrund af oplysninger, som
Styrelsen for Samfundssikkerhed modtager fra andre myn-
digheder, enheder, borgere, medier eller andre kilder eller
offentligt tilgaengelige oplysninger. Det kan desuden eksem-
pelvis vaere oplysninger, der hidrerer fra andre aktiviteter,
der indgar i de kompetente myndigheders udferelse af deres
arbejdsopgaver.

Den foresldede bestemmelse vil endvidere skulle forstés
og anvendes i lyset af NIS 2-direktivets artikel 31, stk.
1, hvorefter medlemsstaterne sikrer, at deres kompetente
myndigheder effektivt overvager og traffer de nedvendige
foranstaltninger til at sikre, at direktivet overholdes. Det
folger endvidere af artikel 31, stk. 2, at medlemsstaterne kan
tillade deres kompetente myndigheder at prioritere tilsyns-
opgaver. En sadan prioritering baseres pd en risikobaseret
tilgang. Med henblik herpd kan de kompetente myndighe-
der, ndr de udferer deres tilsynsopgaver i henhold til artikel
32 og 33, fastlegge tilsynsmetoder, der gor det muligt at
prioritere sddanne opgaver efter en risikobaseret tilgang. De
kompetente myndigheder vil saledes ved tilretteleeggelsen af
et risikobaseret reaktivt tilsyn med vigtige enheder kunne
leegge vaegt pa eksempelvis enhedernes samfundsmaessige
betydning.

Anvendelsen af de forskellige tilsynsforanstaltninger, som
opregnes i den foresldede § 22, stk. 1, vil skulle ske efter
en konkret vurdering af omstendighederne i hver enkelt
sag. Valget af tilsynsforanstaltninger vil endvidere skulle ske
i overensstemmelse med det forvaltningsretlige proportiona-
litetsprincip.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der for si vidt angéar de foresldede bestemmel-
ser i nr. 4-7 og den del af bestemmelsen i nr. 2, der vedrorer,
at der kan stilles krav om, at udbyderen far et kvalificeret
uathaengigt organ til at foretage sikkerhedsaudits, og at re-
sultaterne herfor skal stilles til rddighed for Styrelsen for
Samfundssikkerhed, vil vere tale om oplysningspligter om-
fattet af lov om retssikkerhed ved forvaltningens anvendelse
af tvangsindgreb og oplysningspligter. Dette indebarer bl.a.,

at kapitel 4 (om retten til ikke at inkriminere sig selv mv.)
vil gelde i tilfeelde, hvor der matte veere en konkret mistan-
ke om, at en enhed har begéet en overtradelse af lovgivnin-
gen, der kan medfere straf. Der henvises i gvrigt til kapitel
4 i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter og bemarkningerne her-
til. Der henvises til Folketingstidende 2003-04, tilleg A,
side 3075-3078 og side 3096-3099.

I overensstemmelse med forudsatningerne i direktivets prae-
ambelbetragtning nr. 123 ber de kompetente myndigheders
udforelse af tilsynsopgaver ikke unedigt hemme den berorte
enheds forretningsaktiviteter.

Det foreslds med nr: 1, at Styrelsen for Samfundssikkerhed
uden retskendelse og behgrig legitimation kan foretage kon-
trol hos teleudbydere samt deres samarbejdspartnere, leve-
randerer eller underleveranderer i relation til outsourcet ak-
tivitet og eksternt efterfolgende tilsyn.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet.

Den foresldede bestemmelse i stk. 1, nr. 1, vil endvidere
viderefore § 9, stk. 6 og 7 i lov om sikkerhed i net og
tjenester.

Ministeriet for Samfundssikkerhed og Beredskab finder det
saledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren, jf. lovforslagets pkt. 1 ovenfor, vesent-
ligt at opretholde det nuvarende sikkerhedsniveau for sekto-
ren. Der er med videreforelsen af bestemmelsen ikke tilsig-
tet materielle endringer af bestemmelsens indhold.

For effektivt at kunne konstatere, om vigtige teleudbydere i
praksis har gennemfort de nedvendige foranstaltninger til at
sikre deres net- og informationssystemer, er det nadvendigt,
at Styrelsen for Samfundssikkerhed som led i et tilsyn har
adgang til forretningssteder hos vigtige teleudbydere samt
deres samarbejdspartnere, leveranderer eller underleveran-
darer i relation til outsourcet aktivitet og eksternt tilsyn. Det
foreslas derfor, at der skal vare adgang til kontrol pa stedet
uden retskendelse og mod beherig legitimation.

Den foreslaede bestemmelse vil betyde, at Styrelsen for
Samfundssikkerhed som led i et tilsyn kan foretage kontrol
pa stedet til enhver tid. Det forudsettes dog almindeligvis,
at Styrelsen for Samfundssikkerhed forinden et kontrolbesog
vil varsle den vigtige enhed herom.

Det bemerkes, at Styrelsen for Samfundssikkerhed ikke i
forbindelse med adgang til forretningslokaler efter stk. 1,
kan tilgd kommunikation til, fra eller mellem udbyderens
kunder.

Styrelsen for Samfundssikkerhed vil ikke i forbindelse med
tilsynsbesogene kunne fi adgang til elektronisk kommunika-
tion til, fra og mellem udbydernes kunder, ligesom styrelsen
alene vil kunne foretage tilsynsbeseg i det omfang, udbyde-
rens forretningslokaler er placeret i Danmark.
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Det fremgar desuden af NIS 2-direktivets artikel 33, stk.
2, litra a, at der kan foretages »eksternt efterfelgende til-
syn«, hvilket er en formulering, der efter Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse kan give an-
ledning til fortolkningstvivl i dansk sammenhang. I den
engelske sprogversion af NIS 2-direktivet anvendes formu-
leringen »off-site ex post supervision«. Efter Ministeriet for
Samfundssikkerhed og Beredskabs opfattelse udger eksternt
efterfolgende tilsyn forstaet som off-site ex post supervision
et reaktivt tilsyn fra en kompetent myndighed uden fysisk
tilstedeveerelse pd stedet, men eksempelvis udfert pa skrift-
ligt grundlag. Det bemarkes, at de kompetente myndigheder
i medfor af den foreslaede bestemmelse kan kraeve relevante
oplysninger fra enhederne. Det indebarer ogsa, at de kom-
petente myndigheder kan krave at fa udleveret nedvendige
oplysninger til afgerelse af, om et forhold er omfattet af
loven eller regler udstedt i medfer af loven.

Det foreslas i nr: 2, at Styrelsen for Samfundssikkerhed kan
foretage regelmassige og malrettede sikkerhedsaudits eller
stille krav om, at udbyderen far et kvalificeret uathengigt
organ til at foretage disse audits, og at resultaterne heraf
stilles til rddighed for Styrelsen for Samfundssikkerhed,

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Efter direktivets artikel 33, stk. 2, 2. led, baseres de malret-
tede sikkerhedsaudits, der er omhandlet i forste led, litra b,
pa risikovurderinger foretaget af den kompetente myndighed
eller den reviderede enhed eller pa andre tilgengelige risi-
korelaterede oplysninger. Resultaterne af enhver malrettet
sikkerhedsaudit stilles til rddighed for den kompetente myn-
dighed. Omkostningerne ved en sddan malrettet sikkerheds-
audit, der udferes af et uafthengigt organ, afholdes af den
reviderede enhed, undtagen i beherigt begrundede tilfzlde,
nar den kompetente myndighed bestemmer andet.

Det foreslas i nr: 3, at Styrelsen for Samfundssikkerhed kan
foretage sikkerhedsscanninger.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmaessig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslas i nr: 4, at Styrelsen for Samfundssikkerhed kan
kreeve at fa udleveret oplysninger, der er nedvendige for
efterfolgende at vurdere de foranstaltninger til styring af
sikkerhedsrisici, som den bererte udbyder har indfert.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmaessig betyd-

ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslas i nr: 5, at Styrelsen for Samfundssikkerhed kan
kreeve at 4 adgang til data, dokumenter og oplysninger, der
er nedvendige for udferelsen af tilsynsopgaven, herunder til
afgarelse af, om et forhold er omfattet af denne lov eller
regler udstedt i medfor af loven.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslas i nr: 6, at Styrelsen for Samfundssikkerhed kan
kreeve at fa udleveret dokumentation for gennemforelsen af
sikkerhedspolitikker.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det foreslas i nr: 7, at Styrelsen for Samfundssikkerhed kan
kreeve at i skriftlige udtalelser og redegerelser om faktisk
forhold af betydning for Styrelsen for Samfundssikkerheds
tilsynsvirksomhed.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, 1 NIS 2-direktivet. Den foresldede bestemmelse sva-
rer med sproglige tilpasninger uden indholdsmassig betyd-
ning til NIS 2-direktivets artikel 33, stk. 1 og 2, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Det er Ministeriet for Samfundssikkerhed og Beredskabs
opfattelse, at der for de foresldede tilsynsforanstaltninger
vil veere tale om et indgreb, der er omfattet af lov om rets-
sikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter. Dette indebarer, at retten til ikke at
inkriminere sig selv, jf. kapitel 4 i navnte lov, skal over-
holdes. Det bemarkes dog, at det af bemerkningerne til
§ 10 i lov om retssikkerhed ved forvaltningens anvendelse
af tvangsindgreb og oplysningspligter fremgér, at »[b]estem-
melsen [om forbud mod selvinkriminering] er ikke til hin-
der for, at den mistenkte kan palaegges at give (faktuelle)
oplysninger, som er uden betydning for bedemmelsen af,
hvorvidt den pagaldende har begaet en lovovertraedelse, der
kan medfere straf.«

Det folger af det foresladede stk. 2, at de Styrelsen for Sam-
fundssikkerhed ved anvendelsen af tiltagene i stk. 1, nr.
4-7, skal Styrelsen for Samfundssikkerhed angive formalet
med tiltaget og pracisere, hvilke oplysninger der kreves
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udleveret og hvordan og i hvilken form oplysningerne og
materialet navnt i stk. 1, nr. 4-7, skal udleveres.

Den foresldede bestemmelse indebarer, at Styrelsen for
Samfundssikkerhed i forbindelse med, at der stilles krav om
udlevering af oplysninger eller materiale efter de foreslédede
bestemmelser i stk. 1, nr. 4-7 samtidig kan krave, at oplys-
ningerne eller materialet udleveres pa en bestemt made, pa
et bestemt sprog og i en bestemt form.

Der vil eksempelvis kunne stilles krav om anvendelse af
bestemte skemaer, eller at der skal foretages indtastninger pa
en hjemmeside.

Den foreslaede bestemmelse vil gennemfore NIS 2-direkti-
vets artikel 33, stk. 3, hvorefter de kompetente myndigheder
ved udevelsen af deres befgjelser i henhold til artikel 33,
stk. 2, litra d, e, og f, skal angive formélet med anmodnin-
gen og precisere, hvilke oplysninger der anmodes om.

Til § 23

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed kan
anvende folgende hédndhavelsesforanstaltninger over for en
vigtig teleudbyder: 1) udstede advarsler om teleudbyderens
overtredelse af kapitel 2-4 og regler udstedt i medfer heraf,
2) udstede bindende instrukser, herunder vedrerende foran-
staltninger, der er nedvendige for at forhindre eller athjalpe
en handelse, samt frister for gennemforelse af sddanne for-
anstaltninger og for rapportering om deres gennemforelse
eller palegge de pigaeldende enheder at afthjelpe de konsta-
terede mangler eller overtraedelserne af denne lov, 3) medde-
le udbyderen pébud og forbud for at sikre overholdelsen af
de krav, der er fastsat i loven eller regler udstedt i medfer
af loven, 4) pabyde udbyderen at underrette de fysiske el-
ler juridiske personer, til hvilke udbyderen leverer tjenester
eller udferer aktiviteter, som potentielt kan vare berort af
en vasentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller afthjelpende
foranstaltninger, som de fysiske eller juridiske personer kan
treeffe som reaktion pa denne trussel, 5) pabyde udbyderen
at gennemfore de anbefalinger, der er fremsat i forbindelse
med en gennemfort sikkerhedsaudit, og 6) pabyde udbyde-
ren i ikke-anonymiseret form og pa en narmere angiven
méde at offentliggere afgerelser om handhavelsesforanstalt-
ninger efter nr. 1-3 samt resumeer af domme eller bedeved-
tagelser, hvor der idemmes eller vedtages en bade.

Den foreslaede bestemmelse vil gennemfore artikel 33, stk.
1 og 2, i NIS 2-direktivet.

Den foresldede bestemmelse vil gennemfore artikel 33, stk.
4, litra a-g, 1 NIS 2-direktivet for sd vidt angér telesektoren.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
ger uden indholdsmassig betydning til NIS 2-direktivets
artikel 33, stk. 4, litra a-g, og skal forstds og anvendes i
overensstemmelse med direktivets forudsatninger.

Det bemarkes i den forbindelse, at det folger af NIS 2-di-

rektivets artikel 32, stk. 1, at de handhavelsesforanstaltnin-
ger, der anvendes overfor vasentlige teleudbydere i medfer
af den foresldede bestemmelse, skal vare effektive, std i et
rimeligt forhold til overtradelsen og have en afskrakkende
virkning under hensyntagen til omstendighederne i hver
enkelt sag.

Det folger af den foresldede bestemmelse, at Styrelsen for
Samfundssikkerhed skal foretage en konkret vurdering af
omstendighederne i hver enkelt sag, nir centret anvender
handhavelsesforanstaltningerne over for vaesentlige teleud-
bydere, sdledes at proportionalitetsprincippet overholdes ved
valg mellem de oplistede handhaevelsesmuligheder.

De foranstaltninger, der anvendes i forhold til vigtige te-
leudbydere skal i overensstemmelse med NIS 2-direktivets
artikel 33, stk. 1, veere effektive, std i rimeligt forhold til
overtredelsen og have en afskrekkende virkning under hen-
syntagen til omstendighederne i hver enkelt sag.

Det folger af den foresldede bestemmelse, at Styrelsen
for Samfundssikkerhed skal foretage en konkret vurdering
af omstendighederne i hver enkelt sag, nir centret anven-
der handhavelsesforanstaltningerne over for vigtige udby-
dere. Styrelsen for Samfundssikkerhed skal derfor i overens-
stemmelse med NIS 2-direktivets artikel 32, stk. 7, litra
a, jf. artikel 33, stk. 5, tage hensyn til: 1) overtraedelsens
grovhed og vigtigheden af de overtradte bestemmelser, idet
bl.a. felgende under alle omstaendigheder skal betragtes som
alvorlige overtraedelser: a) gentagne overtradelser, b) mang-
lende underretning om eller athjelpning af vasentlige haen-
delser, c) manglende athjelpning af mangler efter bindende
instrukser fra Styrelsen for Samfundssikkerhed, d) hindrin-
ger for audits eller overvigningsaktiviteter beordret af Sty-
relsen for Samfundssikkerhed efter konstatering af en over-
tredelse, og e) afgivelse af urigtige eller klart ungjagtige
oplysninger vedrerende cybersikkerhedsrisikostyringsforan-
staltninger eller rapporteringsforpligtelser, der er fastsati § 5
og §§ 11-14, 2) overtreedelsens varighed, 3) den pédgaldende
udbyders relevante tidligere overtradelser, 4) enhver fysisk
eller ikke fysisk skade, der er forirsaget, herunder ethvert
finansielt eller skonomisk tab, virkninger for andre tjenester
og antallet af brugere, der er berert, 5) hvorvidt der ved
overtreedelsen er handlet forsatligt eller uagtsomt, 6) enhver
foranstaltning truffet af udbyderen for at forebygge eller
afbede den fysisk eller ikke fysisk skade, 7) hvorvidt god-
kendte adferdskodekser eller godkendte certificeringsmeka-
nismer er overholdt, og 8) i hvilken udstraekning de fysiske
eller juridiske personer, der holdes ansvarlige for overtrae-
delsen, samarbejder med Styrelsen for Samfundssikkerhed.

Det folger endvidere af NIS 2-direktivets artikel 32, stk. 7,
at en kompetent myndighed ved anvendelsen af handhavel-
sesforanstaltninger skal overholde retten til forsvar. Dette
sikres ved, at et pabud eller forbud efter den foreslaede § 25,
vil vaere omfattet af forvaltningslovens almindelige regler,
herunder bestemmelserne i kapitel 3 (om vejledning og re-
preesentation mv.), kapitel 5 (om partshering), kapitel 6 (om
begrundelse mv.) og kapitel 7 (om klagevejledning). Der-
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udover vil der veere mulighed for at paklage afgerelsen i
medfer af det ulovbestemte princip om administrativ rekurs,
ligesom afggerelsen vil kunne indbringes for domstolene.

Der vil i forbindelse med en afgerelse om pabud eller forbud
efter den foresldede § 23 blive fastsat en frist, inden for
hvilken udbyderen skal overholde indholdet i afgerelsen.

Det folger af det foreslaede nr: 1, at Styrelsen for Samfunds-
sikkerhed kan udstede advarsler om teleudbyderens overtrae-
delse af kapitel 2-4, og regler udstedt i medfer heraf.

Den foresldede bestemmelse indebarer, at Styrelsen for
Samfundssikkerhed kan udstede advarsler om teleudbyde-
rens overtredelse af kapitel 2-4, og regler udstedt i medfor
heraf.

Det folger af den foresldede nr 2, at Styrelsen for Sam-
fundssikkerhed kan udstede bindende instrukser, herunder
vedrerende foranstaltninger, der er nedvendige for at for-
hindre eller afthjelpe en hendelse, samt frister for gennem-
forelse af sadanne foranstaltninger og for rapportering om
deres gennemforelse eller palegge de pagaldende enheder
at afhjelpe de konstaterede mangler eller overtreedelserne af
denne lov.

Det folger af det foresldede nr: 3, at Styrelsen for Samfunds-
sikkerhed kan meddele udbyderen pébud og forbud for at
sikre overholdelsen af de krav, der er fastsat i loven eller
regler udstedt i medfer af loven.

I tilfeelde af, at udbyderen ikke lever op til de krav, der er
fastsat i loven, vil Styrelsen for Samfundssikkerhed eksem-
pelvis kunne angive, hvilke nermere foranstaltninger udby-
deren skal treeffe. Det kan eksempelvis vare organisatoriske
foranstaltninger vedrerende passende rolle- og ansvarsfor-
deling, herunder forbud mod ansvarssammenfald eller pro-
cedurer 1 relation til erhvervelse og udvikling af net- og
informationssystemer, tekniske foranstaltninger vedrerende
sikkerhedskopiering af data, eller om udbyderens anvendel-
se af bestemte logningsmetoder.

Det folger af det foresldede nr. 4, at Styrelsen for Samfunds-
sikkerhed kan pébyde udbyderen at underrette de fysiske el-
ler juridiske personer, til hvilke udbyderen leverer tjenester
eller udferer aktiviteter, som potentielt kan vare berort af
en vasentlig cybertrussel, om denne trussels karakter samt
om eventuelle beskyttelsesforanstaltninger eller afthjelpende
foranstaltninger, som de fysiske eller juridiske personer kan
traeffe som reaktion pé denne trussel.

Bestemmelsen skal ses i sammenhang med den foreslaede
bestemmelse i § 12, stk. 2, som indeholder en forpligtel-
se for vasentlige teleudbydere og vigtige teleudbydere til
i relevant omfang at underrette modtagerne af deres tjene-
ster, som potentielt er berert af en veasentlig cybertrussel,
om eventuelle foranstaltninger eller modforholdsregler, som
modtagerne kan treffe som reaktion pd den pégaldende
trussel. Hvor det er relevant, skal udbyderne ogsé informere
de pagaeldende modtagere om den vasentlige cybertrussel.

Med det foresldede nr. 4 vil Styrelsen for Samfundssikker-
hed kunne pabyde, at der skal foretages underretning af
modtagerne af udbyderens tjenester, uanset om udbyderen
selv vurderer, at det er relevant.

Det folger af det foresldede nr. 3, at Styrelsen for Samfunds-
sikkerhed kan pdbyde udbyderen at gennemfore de anbefa-
linger, der er fremsat i forbindelse med en gennemfort sik-
kerhedsaudit.

Bestemmelsen skal ses i sammenhang med den foreslaede §
22, stk. 1, nr. 2, hvorefter Styrelsen for Samfundssikkerhed
kan foretage malrettede sikkerhedsaudits eller stille krav
om, at udbyderen far et kvalificeret uafthengigt organ til at
foretage disse audits.

Det folger af det foresldede nr. 6, at Styrelsen for Samfunds-
sikkerhed kan pébyde udbyderen i ikke-anonymiseret form
og pa en naermere angiven made at offentliggere afgorelser
om handhavelsesforanstaltninger efter nr. 1-3 samt resume-
er af domme eller badevedtagelser, hvor der idemmes eller
vedtages en bede.

I overensstemmelse med principperne i beteenkning nr. 1516
om offentlige myndigheders offentliggerelse af kontrolresul-
tater, afgerelser mv. forudsattes det, at den kompetente
myndighed ved beslutningen om, hvilke oplysninger en
enhed pélegges at offentliggere, i fornedent omfang bl.a.
iagttager de hensyn til fortrolighed, der fremgar af forvalt-
ningslovens § 27 om offentligt ansattes tavshedspligt, her-
under bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfelgning af lovovertradelser.

Til § 24

Det folger af den foreslaede § 24, at inden Styrelsen for
Samfundssikkerhed traeffer afgerelse om at anvende hand-
havelsesforanstaltninger efter §§ 20, 21 og 23, underrettes
den berorte veesentlige eller vigtige teleudbyder om de péa-
tenkte handhavelsesforanstaltninger og begrundelsen her-
for. Styrelsen for Samfundssikkerhed skal give udbyderen
en rimelig frist til at fremsatte bemerkninger, undtagen i
tilfeelde hvor formélet med foranstaltningen ellers ville for-
spildes.

Den foresldede bestemmelse vil gennemfore artikel 32, stk.
8, NIS 2-direktivet, for s& vidt angar telesektoren. Artikel
32, stk. 8, fastsatter, at de kompetente myndigheder giver
en detaljeret begrundelse for deres handhevelsesforanstalt-
ninger. Inden de kompetente myndigheder treeffer sddanne
foranstaltninger, underretter de kompetente myndigheder de
berprte enheder om deres forelebige resultater. De giver
ogsé disse enheder en rimelig frist til at fremsatte bemaerk-
ninger, undtagen i beherigt begrundede tilfelde, hvor gje-
blikkelige foranstaltninger til at forebygge eller reagere pa
handelser ellers ville blive hindret. Det bemerkes, at artikel
32, stk. 8, ogsa finder anvendelse pa vigtige enheder, jf.
artikel 33, stk. 5.
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Den foresldede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 32, stk. 8, jf. artikel 33, stk. 5, og skal
forstas og anvendes i overensstemmelse med direktivets for-
udsatninger.

Den foresldede bestemmelse indeholder en forpligtelse for
Styrelsen for Samfundssikkerhed til at foretage en horing af
den vasentlige teleudbyder eller vigtige teleudbyder, for der
treeffes beslutning om at anvende en patenkt hdndhavelses-
foranstaltning efter §§ 20-22.

Heringsskrivelsen skal veere ledsaget af en nermere begrun-
delse for den patenkte handhavelsesforanstaltning, ligesom
det skal fremgé klart, at der er tale om en hering, at der
ikke er truffet afgerelse i sagen endnu, at udbyderens be-
merkninger til heringen kan fa indflydelse pa resultatet, og
at Styrelsen for Samfundssikkerhed lader agterskrivelsen fa
virkning som en afgerelse, hvis udbyderen ikke kommer
med bemarkninger til horingen inden dennes udleb.

Horingsskrivelsen skal indeholde en rimelig frist for udby-
deren til at afgive bemarkninger til heringsskrivelsens ind-
hold. Kravet om at fastsette en rimelig frist geelder dog ikke
1 beherigt begrundede tilfelde, hvor gjeblikkelige foranstalt-
ninger til at forebygge eller reagere pa hendelser ellers ville
blive hindret.

Det forudsattes, at heringen foretages i overensstemmelse
med forvaltningslovens regler om partshering.

Til § 25

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed i
ikke-anonymiseret form kan offentliggere 1) afgerelser om
pabud meddelt i medfor af af § 13, stk. 5 og 7 og 18, stk. 1
og 2, og afgerelser truffet i medfer af regler, der er udstedt i
medfor af 7, stk. 5, nr. 1-3, § 13, stk. 5, 2. pkt., og § 18, stk.
2, 2. pkt., 2) resultater af tilsyn efter § 19 og 22, 3) resumeer
af domme eller bedevedtagelser, hvor der idemmes eller
vedtages en bade for overtraedelse af denne lov eller regler,
der er udstedt i medfer af denne lov, og 4) resumeer af
domme i retssager, hvor Styrelsen for Samfundssikkerhed er
part.

Bestemmelsen videreferer indholdet af § 10, stk. 1, i lov om
sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af
1. februar 2021, som @ndret ved § 18 i lov nr. 1156 af 8.
juni 2021.

Ministeriet for Samfundssikkerhed og Beredskab finder det
saledes henset til vurderingen af det aktuelle trusselsniveau
mod telesektoren veasentligt at opretholde det nuvarende
sikkerhedsniveau for sektoren. Der er med videreforelsen af
bestemmelsen ikke tilsigtet materielle @ndringer af bestem-
melsens indhold.

Den foresldede bestemmelse har til formal at give vasentli-
ge og vigtige teleudbydere oget incitament til at overholde
kravene til sikkerhed i net og informationssystemer og be-
redskab, ligesom bestemmelsen giver telekunder mulighed

for at vurdere, i hvilket omfang de enkelte udbydere har
levet op til lovgivningens krav.

Offentliggerelse af afgerelser efter nr: I, indebarer, at der
kan ske offentliggerelse i sager, hvor en vasentlig eller
vigtig teleudbyder ikke lever op til kravene til sikkerhed i
net og informationssystemer eller beredskab, sével som i
sager, hvor Styrelsen for Samfundssikkerhed giver pabud til
en udbyder om eksempelvis at foretage narmere angivne
foranstaltninger til sikring af sikkerheden i net og informati-
onssystemer. Der vil ogsa kunne ske offentliggerelse i sag-
er, hvor Styrelsen for Samfundssikkerhed pé baggrund af
eksempelvis en klage konstaterer, at en udbyder overholder
kravene til sikkerhed i net og informationssystemer og be-
redskab. Styrelsen for Samfundssikkerheds beslutning om at
overgive sager til politimaessig efterforskning vil ogsé kunne
offentliggeres efter bestemmelsen.

Efter nr: 2, kan Styrelsen for Samfundssikkerhed endvidere
offentliggere resultater af tilsyn udfert efter §§ 19 og 22.

Sadanne tilsynsresultater kan omfatte styrelsens tilsynsrap-
porter, ligesom det vil kunne omfatte statistik, eksempelvis
i form af en kvartalsvis eller arlig opgerelse over antallet af
pabud til de enkelte teleudbydere.

Det foreslds endvidere med nr. 3, at resuméer af domme
eller badevedtagelser, hvor der idemmes eller vedtages en
bede for overtraeedelse af denne lov eller regler, der er ud-
stedt i medfer af denne lov, skal kunne offentliggares.

Herudover skal der efter n 4, kunne ske offentliggarelse
af resuméer af domme i retssager vedrerende sikkerhed i
net og informationssystemer og beredskab péd teleomradet,
og hvor Styrelsen for Samfundssikkerhed er part om forhold
omfattet af denne lov. Der sker ikke med bestemmelsen en
fravigelse af retsplejelovens regler om aktindsigt i domme.

Offentliggerelse vil ske pa Styrelsen for Samfundssikker-
heds hjemmeside i ikke-anonymiseret form. Det vil saledes
fremgé af det offentliggjorte materiale, hvilken udbyder af-
gorelsen, tilsynsresultatet, dommen eller bedevedtagelsen er
rettet imod.

I overensstemmelse med principperne i betenkning nr. 1516
om offentlige myndigheders offentliggerelse af kontrolresul-
tater, afgerelser mv. forudsattes det, at Styrelsen for Sam-
fundssikkerhed ved beslutningen om, hvilke oplysninger
en udbyder pélegges at offentliggere, i fornedent omfang
bl.a. iagttager de hensyn til fortrolighed, der fremgér af
forvaltningslovens § 27 om offentlig ansattes tavshedspligt,
herunder bl.a. hensynene til enkeltpersoners private forhold,
forretningshemmeligheder samt forebyggelse, efterforskning
og forfolgning af lovovertradelser.

Det foreslas i stk. 2, at offentliggarelse efter stk. 1 ikke ma
indeholde de i bestemmelsens nr. 1-4 angivne oplysninger.

Bestemmelsen videreforer indholdet af § 10, stk. 2, i lov om
sikkerhed i net og tjenester.
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Det foreslas med nr. 1, at offentliggerelsen ikke ma indehol-
de oplysninger vedrerende tekniske indretninger eller frem-
gangsmader eller om drifts- eller forretningsforhold eller
lignende, for s& vidt det er af vasentlig ekonomisk betyd-
ning for den vasentlige teleudbyder eller vigtige teleudby-
der, oplysningerne angar. Definitionen af oplysninger vedre-
rende tekniske indretninger mv. skal forstds i overensstem-
melse med § 30, nr. 2, i offentlighedsloven og skal fortolkes
i overensstemmelse med denne bestemmelses forarbejder og
relevante praksis.

Efter nr: 2, vil oplysninger undtages fra offentliggerelse i det
omfang, det er af vasentlig betydning for statens sikkerhed
eller rigets forsvar. Vurderingen af, hvornar offentliggerelse
af oplysninger kan vare af vasentlig betydning for statens
sikkerhed eller rigets forsvar, skal foretages i overensstem-
melse med principperne i § 31 i offentlighedsloven.

Desuden vil klassificerede informationer efter nr: 3, blive
slettet i det materiale, der offentliggeres.

Efter nr 4, vil der endvidere ikke ske offentliggarelse af
fortrolige oplysninger, der hidrerer fra myndigheder i andre
EU-medlemsstater, jf. den foresldede § 27, stk. 2, medmin-
dre de myndigheder, der har afgivet oplysningerne, har givet
deres udtrykkelige tilladelse til offentliggarelsen.

Endelig vil enkeltpersoners forhold efter nr 5 blive slettet
inden offentliggerelsen. Det kan eksempelvis vare oplysnin-
ger om navne, adresser eller telefonnumre pa klagere eller
andre bergrte parter, som vil skulle undtages fra offentligge-
relsen.

Det bemarkes i ovrigt, at Styrelsen for Samfundssikkerhed
forudsattes ikke at offentliggere afgerelser eller tilsynsre-
sultater, séfremt efterforskningsmaessige hensyn taler deri-
mod.

Det foreslas i stk. 3, at ministeren for samfundssikkerhed
og beredskab kan fastsette nermere regler om sagsbehand-
lingen 1 forbindelse med offentliggerelse efter stk. 1.

Bestemmelsen er en videreferelse af § 10, stk. 3, i lov om
sikkerhed i net og tjenester.

Bestemmelsens stk. 3, bemyndiger Styrelsen for Samfunds-
sikkerhed til at fastsatte naermere regler for styrelsens sags-
behandling i forbindelse med offentliggerelser efter stk. 1.

Styrelsen for Samfundssikkerhed vil med hjemmel i bestem-
melsen eksempelvis kunne fastsatte regler for, hvornar der
kan ske offentliggerelse. Styrelsen for Samfundssikkerhed
vil endvidere kunne fastsatte regler om forudgéende horing
eller orientering af en udbyder vedrerende spergsmalet om
en forestdende offentliggerelse af en afgerelse eller tilsyns-
resultat mv.

Styrelsen for Samfundssikkerhed vil herudover kunne fast-
sette regler om, at det skal fremga af offentliggerelsen, sa-
fremt en afgerelse er paklaget til Ministeriet for Samfunds-

sikkerhed og Beredskab, eller safremt der verserer en sag for
domstolene.

Endelig vil Styrelsen for Samfundssikkerhed kunne fastsaet-
te regler om, hvor lang tid den pégzldende afgerelse, til-
synsresultat mv. skal vere offentligt tilgengelige pa styrel-
sens hjemmeside.

Til § 26

Det foreslas i stk. 1, at de forpligtelser, der er fastsat i denne
lov eller i regler udstedt i medfer af loven, ikke omfatter
meddelelse af oplysninger, hvis videregivelse ville stride
mod vaesentlige interesser af hensyn til den nationale sikker-
hed, offentlige sikkerhed eller forsvar.

Bestemmelsen gennemforer artikel 2, stk. 11, i NIS 2-di-
rektivet, for sa vidt angar telesektoren. Artikel 2, stk. 11,
fastsaetter, at de forpligtelser, der er fastsat i direktivet, ikke
omfatter meddelelse af oplysninger, hvis videregivelse ville
stride mod vesentlige interesser med hensyn til medlemssta-
ternes nationale sikkerhed, offentlige sikkerhed eller forsvar.

Ved vurderingen af, om der er tale om en oplysning, der
er omfattet af undtagelsen skal det ifelge NIS 2-direktivets
preambelbetragtning nr. 9, 4. pkt., tages hensyn til, om
videregivelse ville stride mod dens veasentlige interesser
med hensyn til national sikkerhed, offentlig sikkerhed eller
forsvar. Det folger samme sted, at nationale regler eller
EU-regler om beskyttelse af fortrolige oplysninger, hemme-
ligholdelsesaftaler og uformelle hemmeligholdelsesaftaler,
f.eks. Traffic Light Protocol, ber tages i betragtning i denne
sammenhang. Traffic Light Protocol skal forstds som et
middel til at informere om eventuelle begraensninger, for
s& vidt angar den videre spredning af oplysninger. Den
anvendes i1 n&sten alle enheder, der handterer it-sikkerheds-
haendelser (CSIRT er), og i nogle informationsanalyse- og
informationsdelingscentre.

Den foreslaede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 2, stk. 11, og skal forstas og anvendes i
overensstemmelse med direktivets forudsatninger.

Det folger af det foresldede stk. 2, at oplysninger, der mod-
tages eller hidrerer fra myndigheder i andre EU-medlems-
stater, behandles som fortrolige, sdfremt den afgivende myn-
dighed betragter oplysningerne som fortrolige i henhold til
EU-regler eller nationale regler.

Den foresldede bestemmelse vil bl.a. sikre, at oplysninger,
som de danske myndigheder modtager fra andre medlems-
stater eller EU-institutioner i medfer af NIS 2-direktivets
artikel 23, stk. 6, vil blive behandlet med den fornedne
fortrolighed.

Det folger sdledes af NIS 2-direktivets artikel 23, stk. 6, at
hvor det er relevant, og navnlig hvor en vasentlig hendelse
bergrer to eller flere medlemsstater, informerer CSIRT en,
den kompetente myndighed eller det centrale kontaktpunkt
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uden ungdigt ophold de evrige bererte medlemsstater og
ENISA om den vasentlige handelse.

Den foreslaede bestemmelse vil finde anvendelse, uanset om
oplysningerne modtages direkte fra den pagaldende natio-
nale myndighed eller via andre, herunder Europa-Kommis-
sionen.

Til § 27

Det foreslas i stk. 1, at Styrelsen for Samfundssikkerhed
hos vesentlige og vigtige teleudbydere kan indsamle oplys-
ninger med henblik pa at videregive disse til Kommissio-
nen, Den Europziske Unions Agentur for Cybersikkerhed
eller nationale tilsynsmyndigheder i andre EU-medlemssta-
ter, idet omfang det er nedvendigt for, at disse kan opfylde
deres opgaver i forhold til traktatmaessige forpligtelser eller
forpligtelser i henhold til den gaeldende EU-ret.

Bestemmelsen videreforer § 12, stk. 1, i lov om sikkerhed i
net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar
2021, som @ndret ved § 18 i lov nr. 1156 af 8. juni 2021.

Bestemmelsen gennemforer delvist artikel 20, stk. 2, i EU’s
telekodeks samt artikel 40, stk. 2, 1 EU’s telekodeks, som
opheaves ved artikel 43 i NIS 2-direktivet.

Efter det foreslaede stk. 1, kan Styrelsen for Samfundssik-
kerhed indsamle oplysninger om sikkerhed i net og informa-
tionssystemer og beredskab pa teleomradet hos teleudbydere
med henblik pé at videregive oplysningerne til Kommissi-
onen eller nationale tilsynsmyndigheder i andre EU-med-
lemsstater. Det foreslas, at bestemmelsen ogsé skal omfatte
indsamling af oplysninger om sikkerhed i net og informati-
onssystemer med henblik pa videregivelse af oplysningerne
til ENISA, som har til opgave at sikre en hgj grad af net-
og informationssikkerhed i EU, og som bl.a. fungerer som et
forum for erfaringsudveksling for de nationale tilsynsmyn-
digheder.

Det foreslas i stk. 2, at Styrelsen for Samfundssikkerhed
orienterer teleudbydere, der er indsamlet oplysninger fra,
forud for videregivelse af oplysningerne til Kommissionen,
Den Europaiske Unions Agentur for Cybersikkerhed eller
nationale tilsynsmyndigheder i andre EU-medlemsstater.

Bestemmelsen videreferer 12, stk. 2, i lov om sikkerhed i
net og tjenester.

Bestemmelsen gennemforer delvist artikel 20, stk. 2, i EU’s
telekodeks.

Efter det foreslaede stk. 2 skal den vasentlige eller vigtige
teleudbyder hvis oplysninger videregives til Kommissionen
eller til myndigheder i andre EU-medlemsstater, orienteres
forud for videregivelsen. Styrelsen for Samfundssikkerhed
skal ikke afvente udbyderens eventuelle kommentarer eller
accept af videregivelsen. Det vil siledes veare tilstreekkeligt,
at der i forbindelse med indsamlingen af oplysningerne ori-
enteres om videregivelsen. P4 baggrund af det foresldede

stk. 1, vedrerende videregivelse af oplysninger til ENISA,
foreslas det, at Styrelsen for Samfundssikkerhed ogsa orien-
terer de udbydere, der er indsamlet oplysninger fra, forud
for videregivelse af oplysningerne til ENISA.

Til § 28

Det foreslas i stk. I, at hvor en vesentlig teleudbyder el-
ler en vigtig teleudbyder leverer tjenester i mere end én
medlemsstat i Den Europaiske Union, eller hvor udbyderen
leverer tjenester i en eller flere medlemsstater, og udbyde-
rens net- og informationssystemer er beliggende i en eller
flere andre medlemsstater, samarbejder Styrelsen for Sam-
fundssikkerhed med de andre medlemsstaters kompetente
myndigheder i relevant omfang. Samarbejdet indeberer, at:
1) Styrelsen for Samfundssikkerhed underretter de kompe-
tente myndigheder i relevante medlemsstater om tilsyns-
og handhavelsesforanstaltninger ivarksat over for teleudby-
dere i Danmark, 2) Styrelsen for Samfundssikkerhed kan
anmode en anden medlemsstats kompetente myndigheder
om at anvende tilsyns- og handheavelsesforanstaltninger, og
3) Styrelsen for Samfundssikkerhed yder i rimeligt omfang
bistand til en anden medlemsstats kompetente myndighed
efter modtagelse af en begrundet anmodning herom om at
anvende tilsyns- og handhavelsesforanstaltninger.

Bestemmelsen vil gennemfore artikel 37, stk. 1, i NIS 2-di-
rektivet, for sd vidt angér telesektoren.

Det folger af NIS 2-direktivets artikel 37, stk. 1, 2. led, at
den gensidige bistand, der er omhandlet i litra ¢, kan omfat-
te anmodninger om oplysninger og tilsynsforanstaltninger,
herunder anmodninger om at foretage inspektioner pa stedet
eller eksternt tilsyn eller malrettede sikkerhedskontroller. En
kompetent myndighed, som en anmodning om bistand er
rettet til, ma ikke afvise anmodningen, medmindre det er
fastsléet, at den ikke er kompetent til at yde den enskede bi-
stand, at den bistand, der anmodes om, ikke star i et rimeligt
forhold til den kompetente myndigheds tilsynsopgaver, eller
anmodningen vedrerer oplysninger eller indebarer aktivite-
ter, som, hvis de blev videregivet eller udfert, ville stride
mod den medlemsstats vasentlige interesser med hensyn til
national sikkerhed, offentlige sikkerhed eller forsvar. For
den kompetente myndighed afslér en sdédan anmodning, he-
rer den de evrige bererte kompetente myndigheder samt,
efter anmodning fra en af de bererte medlemsstater, Europa-
Kommissionen og ENISA.

Den foreslédede bestemmelse svarer indholdsmeessigt til NIS
2-direktivets artikel 37, stk. 1, og skal forstds og anvendes i
overensstemmelse med direktivets forudsetninger.

Den foresldede bestemmelse indeberer, at Styrelsen for
Samfundssikkerhed i relevant omfang skal samarbejde med
de kompetente myndigheder i andre medlemsstater om deres
opgaveudferelse vedrerende vasentlige og vigtige teleudby-
dere, der leverer tjenester i mere end én medlemsstat i Den
Europaeiske Union, og udbyderens net- og informationssy-
stemer er beliggende i én eller flere andre medlemsstater.
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Samarbejdet indebarer, at der skal ske underretning af de
kompetente myndigheder i relevante medlemsstater om an-
vendte tilsyns- og handhavelsesforanstaltninger. At der skal
ske underretning til kompetente myndigheder i »relevante
medlemsstater« betyder, at der skal ske underretning til de
kompetente myndigheder i medlemsstater, hvor udbyderen
leverer tjenester, eller hvor udbyderens net- og informations-
systemer er beliggende.

Samarbejdet indebaerer desuden, at Styrelsen for Samfunds-
sikkerhed kan anmode en anden medlemsstats kompetente
myndigheder om at iveerksette tilsyns- og hdndhaevelsesfor-
anstaltninger.

Samarbejdet indebarer endvidere, at Styrelsen for Sam-
fundssikkerhed i rimeligt omfang skal yde bistand til en
anden medlemsstats kompetente myndighed efter modtagel-
se af en begrundet anmodning herom. Denne bistand kan
omfatte anmodninger om oplysninger og tilsynsforanstalt-
ninger, herunder eksempelvis anmodninger om at foretage
kontrol pa stedet eller mélrettede sikkerhedsaudits.

En anmodning om bistand kan afvises, hvis anmodningen
ikke star i rimeligt forhold til Styrelsen for Samfundssikker-
heds tilsynsopgaver og ressourcer.

En anmodning om bistand kan desuden afvises, hvis anmod-
ningen vedrerer videregivelsen af oplysninger eller indebae-
rer udferelsen af aktiviteter, som ville stride mod vaesentli-
ge interesser med hensyn til national sikkerhed, offentlige
sikkerhed eller forsvar. For der kan ske afvisning af en
anmodning, skal Styrelsen for Samfundssikkerhed here de
relevante kompetente myndigheder i andre medlemsstater
samt, efter anmodning fra en af de relevante kompetente
myndigheder i andre medlemsstater, Europa-Kommissionen
og ENISA.

Efter NIS 2-direktivets preambelbetragtning nr. 134 er for-
malet med bestemmelsen 1 direktivets artikel 37 at sikre, at
enhederne overholder de forpligtelser, der er fastsat i direkti-
vet. En anmodning om gensidig bistand efter den foreslaede
stk. 1 vil derfor ikke blive imgdekommet, safremt anmod-
ningen entydigt vedrerer en anden medlemsstats nationale
overimplementering af NIS 2- direktivet.

Det folger af det foreslaede stk. 2, at Styrelsen for Sam-
fundssikkerhed efter nermere aftale kan gennemfore felles
tilsynstiltag med kompetente myndigheder fra andre med-
lemsstater i Den Europaeiske Union.

Bestemmelsen vil gennemfore NIS 2-direktivets artikel 37,
stk. 2, for sa vidt angér telesektoren. Det folger af artikel 37,
stk. 2, at hvor det er hensigtsmessigt og efter felles over-
enskomst, kan de kompetente myndigheder fra forskellige
medlemsstater gennemfore felles tilsynstiltag.

Den foreslaede bestemmelse svarer saledes indholdsmassigt
til NIS 2-direktivets artikel 37, stk. 2, og skal forstds og an-
vendes i overensstemmelse med direktivets forudsatninger.

Der stilles med den foresldede bestemmelse ikke nermere
formkrav til den aftale, der indgds om udferelsen af felles
tilsynstiltag.

Den foresldede bestemmelse indebarer ikke, at andre med-
lemsstaters myndigheder selvstandigt kan udeve tilsynsbe-
fojelser her i landet. Tilsynsforanstaltninger vil séledes altid
foretages under Styrelsen for Samfundssikkerheds ansvar.

Til § 29

Det folger af den foreslaede § 29, at ministeren for sam-
fundssikkerhed og beredskab kan fastsette regler, som er
nedvendige for at gennemfore retsakter udstedt af Europa-
Kommissionen i medfer af NIS 2-direktivet.

Europa-Kommissionen er flere steder i NIS 2-direktivet til-
lagt kompetence til at vedtage retsakter, der nermere ud-
menter bestemte dele af direktivet.

For sa vidt angér vasentlige teleudbydere og vigtige teleud-
bydere, kan Europa-Kommissionen i medfer af artikel 21,
stk. 5, 2. led, vedtage gennemforelsesretsakter, der fastsaetter
de tekniske og metodologiske samt om nedvendigt sektor-
specifikke krav til de foranstaltninger, der er omhandlet i
direktivets artikel 21, stk. 2 (foranstaltninger til styring af
cybersikkerhedsrisici).

Ved udarbejdelsen af de navnte gennemferelsesretsakter
folger Europa-Kommissionen i videst muligt omfang euro-
paiske og internationale standarder samt relevante tekniske
specifikationer. Europa-Kommissionen samarbejder med
samarbejdsgruppen og ENISA om udkastene til gennemfo-
relsesretsakter.

Det folger desuden af NIS 2-direktivets artikel 23, stk. 11,
at Europa-Kommissionen kan vedtage gennemforelsesrets-
akter, der yderligere praciserer typen af oplysninger, forma-
tet og proceduren for en underretning indgivet i henhold
til artikel 23, stk. 1 (underretning af myndighederne om
handelser), og artikel 30 (frivillig meddelelse af relevante
oplysninger) og for en meddelelse, der er indgivet i henhold
til artikel 23, stk. 2 (oplysning til modtagerne af tjenester).

Det folger endvidere af NIS 2-direktivets artikel 24, stk.
2, at Europa-Kommissionen tilleegges befojelser til at ved-
tage delegerede retsakter for at supplere NIS 2-direktivet
ved at precisere, hvilke kategorier af vasentlige og vigtige
enheder der skal anvende visse certificerede IKT-produkter,
-tjenester og -processer eller indhente en attest i henhold
til en europ@isk cybersikkerhedscertificeringsordning, der
er vedtaget i henhold til artikel 49 i Europa-Parlamentets
og Rédets forordning (EU) 2019/881 af 17. april 2019 om
ENISA (Den Europeiske Unions Agentur for Cybersikker-
hed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed). Disse
delegerede retsakter vedtages, nar der er identificeret util-
strekkelige cybersikkerhedsniveauer og skal indeholde en
gennemforelsesperiode.
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Ministeren for samfundssikkerhed og beredskab far efter
bestemmelsen hjemmel til inden for telesektoren at fastseet-
te regler, som er nedvendige for at gennemfore retsakter
udstedt af Europa-Kommissionen.

Til § 30

Det folger af den foresldede § 30, at ministeren for sam-
fundssikkerhed og beredskab kan fastsette regler om digi-
tal kommunikation, herunder om anvendelsen af bestemte
it-systemer og sarlige digitale formater samt digital signatur
eller lignende.

Den foresldede bestemmelse indebaerer, at det kan geres
obligatorisk for vaesentlige teleudbydere og vigtige teleud-
bydere at anvende bestemte internetlesninger, herunder selv-
betjeningslosninger.

Der kan endvidere med hjemmel i bestemmelsen fastsettes
regler om, hvem der omfattes af pligten til at kommunikere
digitalt, om hvilke forhold, og pé hvilken made.

Bestemmelsen forventes navnlig anvendt til at fastsette reg-
ler om, hvordan vaesentlige teleudbydere og vigtige teleud-
bydere skal foretage underretninger om handelser i medfer
af de foreslaede §§ 8 og 9. Der vil eksempelvis kunne
fastsattes regler om anvendelse af bestemte digitale inter-
netlosninger sdsom Virk.dk. Det kan eksempelvis ogsa vare
relevant at fastsette regler om, at bl.a. registreringspligterne
i de foresldede § 7 skal efterkommes ved anvendelse af
bestemte internetlasninger sasom Virk.dk.

Der kan med hjemmel i bestemmelsen fastsattes regler om,
at skriftlige henvendelser til Styrelsen for Samfundssikker-
hed om forhold, som er omfattet af et krav om digital kom-
munikation, ikke anses for beherigt modtaget af styrelsen,
hvis de indsendes pa anden vis end den foreskrevne digitale
maéde.

Hvis en vasentlig eller vigtig teleudbyder retter henvendelse
til Styrelsen for Samfundssikkerhed p& anden made end den
foreskrevne digitale made, folger det af den almindelige vej-
ledningspligt, jf. forvaltningslovens § 7, stk. 2, at styrelsen
skal vejlede om reglerne p& omrédet, herunder om pligten til
at kommunikere digitalt.

Der kan desuden fastsettes regler om fritagelse for plig-
ten til digital kommunikation. Fritagelsesmuligheden tankes
navnlig anvendt, hvor det er pakravet at anvende en dansk
digital signatur, men der er tale om en virksomhed med
hjemsted i udlandet, og som dermed ikke kan fa udstedt en
dansk digital signatur. Det bemaerkes i den forbindelse, at
fritagelsesmuligheden er sterkt begranset, idet der er tale
om kommunikation om erhvervsforhold, og idet virksomhe-
der med hjemsted i udlandet kun i begrenset omfang vil
here under dansk jurisdiktion.

Det forhold, at en vesentlig eller vigtig teleudbyders com-
putere ikke fungerer, at udbyderen har mistet koden til sin
digitale signatur, eller at der opstar lignende hindringer, som

det er op til udbyderen at overvinde, vil ikke kunne fere til
fritagelse for pligten til digital kommunikation. I s& fald méa
den pageldende udbyder eksempelvis anmode en radgiver
om at varetage kommunikationen pa virksomhedens vegne.

Der kan efter bestemmelsen ogsé fastsattes regler om, at
en digital meddelelse anses for at vere kommet frem til
adressaten for meddelelsen pé det tidspunkt, hvor meddelel-
sen er tilgengelig digitalt for adressaten. Dermed er der tale
om samme retsvirkning som ved fysisk post, der anses for
at veere kommet frem, nar den pageldende meddelelse mv.
er lagt i adressatens fysiske postkasse. En meddelelse vil
normalt anses for at veere kommet frem, nar meddelelsen er
tilgeengelig digitalt for adressaten, saledes at vedkommende
har mulighed for at behandle meddelelsen. Dette tidspunkt
vil normalt blive registreret automatisk i adressatens it-sy-
stem.

Det bemerkes, at Europa-Kommissionen pa visse punkter
er tillagt kompetence til at fastsette narmere regler om,
hvordan oplysninger skal afgives fra de vesentlige teleud-
bydere og de vigtige teleudbydere. Europa-Kommissionen
kan saledes bl.a. fastsette nermere regler om formatet og
proceduren for en underretning indgivet i henhold til artikel
23, stk. 1 (underretning af myndighederne om hendelser),
og artikel 30 (frivillig meddelelse af relevante oplysninger)
og for en meddelelse, der er indgivet i henhold til artikel
23, stk. 2 (oplysning til modtagerne af tjenester). Séfremt
Europa-Kommissionen matte valge at udnytte denne kom-
petence til at fastsette neermere regler, vil det skulle sikres,
at regler om digital kommunikation, der métte vaere udstedt
eller siden udstedes i medfer af den foreslaede bestemmelse,
er i overensstemmelse med Europa-Kommissionens retsak-
ter.

Til § 31

Det foreslas i stk. 1, at den, der 1) overtreeder § 5, stk. 1,
eller 2, § 7, stk. 1-3, § 8, stk. 2, jf. stk. 3, § 9, stk. 1 og
§ 11, stk. 1 og 2, 2) undlader at efterkomme Styrelsen for
Samfundssikkerheds afgerelse efter § 21, stk. 1, nr. eller
2, 3) undlader at efterkomme Styrelsen for Samfundssikker-
heds pabud efter § 13, stk. 5, eller § 18, stk. 1 og 2, 4)
undlader at efterkomme Styrelsen for Samfundssikkerheds
krav efter § 19, stk. 1, nr. 5-8, eller § 22, stk. 1, nr. 4-7 eller
5) hindrer Styrelsen for Samfundssikkerhed i at fore tilsyn
efter bestemmelserne i § 19, stk. 1, nr. 1-4, eller § 22, stk. 1,
nr. 1-3, straffes med bede.

Den foresldede bestemmelse vil gennemfore artikel 36, stk.
1, NIS 2-direktivet. Artikel 36, stk. 1, forpligter medlems-
staterne til at fastsatte regler om sanktioner, der skal anven-
des i tilfelde af overtradelser af de nationale foranstaltnin-
ger, der er vedtaget i medfer af NIS 2-direktivet og til at
treffe alle nedvendige foranstaltninger for at sikre, at de
gennemfores. Sanktionerne skal vere effektive, std i rimeligt
forhold til overtradelsen og have afskraekkende virkning.

Den foreslaede bestemmelse svarer med sproglige tilpasnin-
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ger indholdsmassigt til NIS 2-direktivets artikel 36, stk. 1,
og skal séledes forstds og anvendes i overensstemmelse med
direktivets forudsaetninger.

Den foresldede bestemmelse vil gennemfore artikel 36, stk.
1, i NIS 2-direktivet. Artikel 36, stk. 1, forpligter medlems-
staterne til at fastsatte regler om sanktioner, der skal anven-
des i tilfelde af overtradelser af de nationale foranstaltnin-
ger, der er vedtaget i medfer af NIS 2-direktivet og til at
treeffe alle nedvendige foranstaltninger for at sikre, at de
gennemfores. Sanktionerne skal vare effektive, std i rimeligt
forhold til overtraedelsen og have afskraekkende virkning.

Den foreslaede bestemmelse vil endvidere gennemfore NIS
2-direktivets artikel 34, hvoraf det folger, at medlemsstater-
ne sikrer, at de administrative bader, der palegges vasentli-
ge og vigtige enheder i henhold til artiklen, for s vidt angér
overtreedelser af direktivet, er effektive, star i rimeligt for-
hold til overtraedelsen og har afskreekkende virkning, under
hensyntagen til omstendighederne i hver enkelt sag.

Efter artikel 34, stk. 2, kan administrative bader pélegges i
tilleeg til en hvilken som helst af foranstaltningerne omhand-
let i artikel 32, stk. 4, litra a-h, artikel 32, stk. 5, og artikel
33, stk. 4, litra a-g.

Efter artikel 34, stk. 4, skal medlemsstaterne sikre, at hvor
vasentlige enheder overtraeder artikel 21 (foranstaltninger til
styring af cybersikkerhedsrisici) eller 23 (rapporteringsfor-
pligtelser), straffes de i overensstemmelse med artiklernes
stk. 2 og 3 med administrative beder med et maksimum
pa mindst 10.000.000 euro eller et maksimum pa mindst 2
pct. af den samlede globale drsomsatning i det foregdende
regnskabsar i den virksomhed, som den vasentlige enhed
tilharer, alt efter hvad der er hgjest.

Det folger af artikel 34, stk. 5, at medlemsstaterne sikrer, at
hvor vigtige enheder overtraeder artikel 21 (foranstaltninger
til styring af cybersikkerhedsrisici) eller 23 (rapporterings-
forpligtelser), straffes de i overensstemmelse med artikler-
nes stk. 2 og 3 med administrative beder med et maksimum
pa mindst 7.000.000 euro eller et maksimum pa mindst 1,4
pct. af den samlede globale &rsomsatning i det foregaende
regnskabsar i den virksomhed, som den vigtige enhed tilhe-
rer, alt efter hvad der er hojest.

Det folger endvidere af artikel 34, stk. 8, 1. og 2. pkt., at
hvis en medlemsstats retssystem ikke giver mulighed for
at palegge administrative beder, sorger den pégaeldende
medlemsstat for, at artiklen anvendes pd en sddan made,
at den kompetente myndighed tager skridt til beder, og de
kompetente nationale domstole palagger dem, idet det sik-
res, at disse retsmidler er effektive, og at deres virkning
svarer til virkningen af administrative beder, som péalegges
af de kompetente myndigheder. De beder, der palagges,
skal under alle omstaendigheder vare effektive, sta i rimeligt
forhold til overtraedelsen og have afskraekkende virkning.

Endelig vil den foresldede bestemmelse — i kombination
med den foresldede bestemmelse i § 6, stk. 1 — gennemfore

NIS 2-direktivets artikel 20, stk. 1, hvoraf det folger, at med-
lemsstaterne sikrer, at de vasentlige og vigtige teleudbyde-
res ledelsesorganer godkender de foranstaltninger til styring
af cybersikkerhedsrisici, som disse enheder har truffet med
henblik pé at overholde artikel 21, feorer tilsyn med dens
gennemforelse og kan geres ansvarlige for enhedernes over-
traedelser af forpligtelserne i nevnte artikel.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 4, at be-
dens sterrelse for vasentlige teleudbydere maksimalt vil
kunne udgere et belgb svarende til 10.000.000 euro eller
2 pct.af den veesentlige teleudbyders samlede globale drsom-
setning 1 det foregdende regnskabsér alt efter, hvad der er
hajest.

Det forudsettes endvidere i overensstemmelse med en mini-
mumsimplementering af NIS 2-direktivets artikel 34, stk. 5,
at badens starrelse for vigtige teleudbyderes maksimalt vil
udgere et belob svarende til 7.000.000 euro eller 1,4 pct.af
den vigtige teleudbyders samlede globale arsomsaetning i
det foregaende regnskabsar alt efter, hvad der er hgjest.

Der forudsattes ikke i tilknytning til evrige bestemmelser
end de specifikt angivne ovenfor anlagt serlige forudsatnin-
ger for sd vidt angdr udmalingen af beders storrelse. Det
samme galder eventuel udmaling af beder til fysiske per-
soner, hvor det dog i overensstemmelse med direktivets
preambelbetragtning nr. 130, 2. pkt., forudsattes, at der
leegges vagt pa det generelle indkomstniveau og personens
okonomiske stilling.

Det forudszaettes i overensstemmelse med NIS 2-direktivets
artikel 34, stk. 3, jf. artikel 32, stk. 7, at der laegges vaegt pa
folgende hensyn ved péleg af en bede og ved udmaling af
badens storrelse: 1) overtredelsens grovhed og vigtigheden
af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtraedelser:
a) Gentagne overtreedelser, b) manglende underretning om
eller afhjelpning af vasentlige hendelser, ¢) manglende
athjeelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og ¢) afgivelse af urigtige
eller klart ungjagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, 2) overtraedelsens varighed, 3) den pageldende en-
heds relevante tidligere overtradelser, 4) enhver fysisk eller
ikke-fysisk skade, der er forarsaget, herunder ethvert finan-
sielt eller skonomisk tab, virkninger for andre tjenester og
antallet af brugere, der er berert, 5) hvorvidt der ved over-
traedelsen er handlet forsatligt eller uagtsomt, 6) enhver for-
anstaltning truffet af enheden for at forebygge eller afbede
den fysiske eller ikke-fysiske skade, 7) hvorvidt godkendte
adfeerdskodekser eller godkendte certificeringsmekanismer
er overholdt, og 8) i hvilken udstreekning de fysiske eller
juridiske personer, der holdes ansvarlige for overtreedelsen,
samarbejder med de kompetente myndigheder.
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Den fastsatte bade skal i overensstemmelse med NIS 2-di-
rektivets artikel 34, stk. 1, vere effektiv, std i et rimeligt
forhold til overtradelsen og have afskrekkende virkning
under hensyntagen til omstendighederne i den konkrete sag.

Bade vil i overensstemmelse med NIS 2-direktivets artikel
34, stk. 2, kunne pélegges i tilleg til handhevelsesforan-
staltningerne i de foresléede §§ 20-23.

Det bemarkes, at fastsettelsen af straffen fortsat vil bero
pa domstolenes konkrete vurdering i det enkelte tilfelde
af samtlige omstendigheder i sagen, og de angivne strafni-
veauer vil kunne fraviges i op- eller nedadgéende retning,
hvis der i den konkrete sag foreligger skerpende eller for-
mildende omstendigheder, jf. herved de almindelige regler
om straffens fastsattelse i straffelovens 10. kapitel.

Det foreslas i nr. 1, at den, der overtreeder § 5, stk. 1, eller 2,
§ 7, stk. 1-3, § 8, stk. 2, jf. stk. 3, § 9, stk. 1 og § 11, stk. 1
og 2, straffes med bede.

Den foresldede bestemmelse indebarer for det forste, at vae-
sentlige og vigtige teleudbydere, der ikke treeffer passende
og forholdsmassige tekniske, operationelle og organisatori-
ske foranstaltninger for at styre risiciene for sikkerheden i
net- og informationssystemer efter den foresldede § 5, stk. 1,
straffes med bede.

Det samme gelder tilfelde, hvor en vasentlig elle vigtig
teleudbyder bliver bekendt med, at denne ikke overholder ét
eller flere af de krav, der er naevnt i den foreslaede § 5, stk.
1, eller regler om krav til foranstaltninger fastsat i medfer
af stk. 3, og ikke unedigt ophold treffer alle nedvendige,
passende og forholdsmaessige korrigerende foranstaltninger.

Vurderingen af, om foranstaltningerne er truffet uden une-
digt ophold vil bero pé en konkret vurdering af sagens om-
steendigheder.

Den foreslaede bestemmelse indebarer endvidere, at vee-
sentlige og vigtige enheder, der overtraeder registrerings-
og oplysningsforpligtelserne i den foreslaede § 7, stk. 1-3,
straffes med bede.

Den foresldede bestemmelse indebezrer endvidere, at vae-
sentlige og vigtige teleudbydere, der overtrader handelses-
underretningsforpligtelsen i den foreslaede § 8, stk. 2, straf-
fes med bede. Det samme galder, hvis den vasentlige eller
vigtige teleudbyder ikke overholder proceduren til foretagel-
se af hendelsesunderretningen efter den foresldede bestem-
melsei§ 9, stk. 1.

Den foresldede bestemmelse vil endelig medfere, at en ve-
sentlig eller vigtig teleudbyder, der ikke overholder forplig-
telsen til at underrette modtagere af sine tjenester om han-
delser efter de foresldede bestemmelser i § 11, stk. 1 og 2,
vil blive straffet med bede.

Det foreslds i nr. 2, at den, der undlader at efterkomme

Styrelsen for Samfundssikkerheds afgerelse efter § 21, stk.
1, nr. eller 2, straffes med bede.

Det folger af den foresldede bestemmelse, at vaesentlige te-
leudbydere, der undlader at efterkomme Styrelsen for Sam-
fundssikkerheds afgerelse om midlertidig suspension af en
certificering eller godkendelse efter den foreslaede § 21, stk.
I, nr. 1, eller en afgerelse om midlertidigt forbud mod at
udeve ledelsesfunktioner efter den foreslaede § 21, stk. 1,
nr. 2, vil blive straffet med bede.

Det foreslads i nr. 3, at den, der undlader at efterkomme
Styrelsen for Samfundssikkerheds pabud efter § 13, stk. 5,
eller § 18, stk. 1 og 2, straffes med bede.

Det folger af den foresldede bestemmelse, at den, der undla-
der at efterkomme Styrelsen for Samfundssikkerheds pabud
om at iveerksette nermere angivne sikkerhedsforanstaltnin-
ger i beredskabssituationer og andre ekstraordinere situatio-
ner efter den foresldede § 13, stk. 5, vil blive straffet med
bade.

Det folger endvidere af den foresldede bestemmelse, at den
vaesentlige eller vigtige teleudbydere, der undlader at efter-
komme Styrelsen for Samfundssikkerheds pabud om at ind-
drage n@rmere angivne omrader af deres virksomhed og
narmere angivne trusler mod sikkerheden i net- og informa-
tionssystemer i deres foranstaltninger efter § 5, stk. 1, vil
blive straffet med bede.

Det foreslas 1 nr. 4, at den, der undlader at efterkomme
Styrelsen for Samfundssikkerheds krav efter § 19, stk. 1, nr.
5-8, eller § 22, stk. 1, nr. 4-7, straffes med bade.

Det folger af den foreslaede bestemmelse, at en vasentlig
teleudbyder, der undlader at efterkomme Styrelsen for Sam-
fundssikkerheds krav efter § 19, stk. 1, nr. 5-8, om udleve-
ring af oplysninger, fa adgang til data, dokumenter og oplys-
ninger, udlevering af dokumentation mv., vil blive straffet
med bede.

Det folger endvidere af den foresldede bestemmelse en vig-
tig teleudbyder, der undlader at efterkomme Styrelsen for
Samfundssikkerheds krav efter § 22, stk. 1, nr. 4-7, om udle-
vering af oplysninger, adgang til data, dokumenter og oplys-
ninger, udlevering af dokumentation mv., vil blive straffet
med bade.

Det foreslas i nr: 5, at den, der hindrer Styrelsen for Sam-
fundssikkerhed i at fore tilsyn efter bestemmelserne i § 19,
stk. 1, nr. 1-4, eller § 22, stk. 1, nr. 1-3, straffes med bede.

Det folger af den foresldede bestemmelse, at vaesentlige te-
leudbydere, der hindrer Styrelsen for Samfundssikkerhed i
at fore tilsyn efter bestemmelserne i den foresldede § 19, stk.
1, nr. 1-4, om kontrol, sikkerhedsaudits, sikkerhedsscannin-
ger mv., vil blive straffes med bede.

Det folger endvidere af den foreslaede bestemmelse, at vig-
tige teleudbydere, der hindrer Styrelsen for Samfundssikker-
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hed i at fere tilsyn efter bestemmelserne i den foreslaede §
22, stk. 1, nr. 1-3, om kontrol, sikkerhedsaudits, sikkerheds-
scanninger mv, vil blive straffet med bade.

Det folger af det foresldede stk. 2, at der kan palegges
selskaber mv. (juridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.

Den foresladede bestemmelse indebarer, at selskaber mv. (ju-
ridiske personer) kan palegges strafansvar for overtreedelse
af denne lov eller regler udstedt i medfer af loven efter
reglerne i straffelovens kapitel 5.

Det folger af det foresldede stk. 3, at der i forskrifter, der
udstedes 1 medfer af loven fastsattes straf af bede for over-
traedelse af bestemmelserne i forskrifterne.

Med bestemmelsen bemyndiges ministeren for samfundssik-
kerhed og beredskab til at fastsette straf i form af bede
for overtredelse af bestemmelser i regler, som udstedes i
medfer af loven.

Det folger af artikel 34, stk. 4, i NIS 2-direktivet, at med-
lemsstaterne skal sikre, at hvor vasentlige enheder over-
traeder artikel 21 (foranstaltninger til styring af cybersikker-
hedsrisici) eller artikel 23 (rapporteringsforpligtelser), straf-
fes de i overensstemmelse med nzrverende artikels stk. 2
og 3 med administrative bader med et maksimum pé mindst
10.000.000 euro eller et maksimum pé& mindst 2 pct. af den
samlede globale drsomsatning i det foregdende regnskabsar
i den virksomhed, som den vesentlige enhed tilherer, alt
efter hvad der er hgjest.

Efter NIS 2-direktivets artikel 34, stk. 5, skal medlemssta-
terne sikre, at hvor vigtige enheder overtraeeder artikel 21
(foranstaltninger til styring af cybersikkerhedsrisici) eller
artikel 23 (rapporteringsforpligtelser), straffes de i overens-
stemmelse med narvaerende artikels stk. 2 og 3 med admini-
strative beder med et maksimum pa mindst 7.000.000 euro
eller et maksimum pa mindst 1,4 pct. af den samlede globale
arsomsatning i det foregdende regnskabsér i den virksom-
hed, som den vigtige enhed tilhgrer, alt efter hvad der er
hajest.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 4, at bo-
dens sterrelse for vasentlige enheders overtreedelse af regler
fastsat i medfer af den foresldede bestemmelse i § 6, stk.
3, maksimalt vil udgere et beleb svarende til 10.000.000
euro eller 2 pct. af den vasentlige enheds samlede globale
arsomsatning i det foregdende regnskabsér alt efter, hvad
der er hgjest.

Det forudsattes i overensstemmelse med en minimumsim-
plementering af NIS 2-direktivets artikel 34, stk. 5, at be-
dens starrelse for vigtige enheders overtraedelse af regler
fastsat 1 medfer af den foresldede bestemmelse 1 § 6, stk. 3,
maksimalt vil udgere et beleb svarende til 7.000.000 euro
eller 1,4 pct. af den vigtige enheds samlede globale drsom-

setning 1 det foregdende regnskabsar alt efter, hvad der er
hgjest.

Der forudsattes ikke i tilknytning til evrige bestemmelser
end § 6, stk. 3, anlagt serlige forudsetninger for sd vidt
angdr udmadlingen af beders storrelse. Det samme galder
eventuel udmaling af beder til fysiske personer, hvor det dog
i overensstemmelse med direktivets preambelbetragtning nr.
130, 2. pkt., forudsattes, at der legges vaegt pa det generelle
indkomstniveau og personens skonomiske stilling.

Det forudszaettes i overensstemmelse med NIS 2-direktivets
artikel 34, stk. 3, jf. artikel 32, stk. 7, at der laegges vaegt pa
folgende hensyn ved péleg af en bede og ved udmaling af
badens storrelse: 1) overtredelsens grovhed og vigtigheden
af de overtradte bestemmelser, idet bl.a. folgende under alle
omstendigheder skal betragtes som alvorlige overtraedelser:
a) Gentagne overtreedelser, b) manglende underretning om
eller afhjelpning af vasentlige hendelser, ¢) manglende
athjeelpning af mangler efter bindende instrukser fra kom-
petente myndigheder, d) hindringer for audits eller overvag-
ningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtreedelse og ¢) afgivelse af urigtige
eller klart ungjagtige oplysninger vedrerende cybersikker-
hedsrisikostyringsforanstaltninger eller rapporteringsforplig-
telser, der er fastsat i §§ 6, 13, 14, 16 og 17, 2) overtraedel-
sens varighed, 3) den pagaldende enheds relevante tidligere
overtredelser, 4) enhver materiel eller immateriel skade, der
er forarsaget, herunder ethvert finansielt eller gkonomisk
tab, virkninger for andre tjenester og antallet af brugere,
der er berort, 5) hvorvidt der ved overtreedelsen er handlet
forsaetligt eller uagtsomt, 6) enhver foranstaltning truffet af
enheden for at forebygge eller afbede den materielle eller
immaterielle skade, 7) hvorvidt godkendte adferdskodekser
eller godkendte certificeringsmekanismer er overholdt, og
8) 1 hvilken udstreekning de fysiske eller juridiske personer,
der holdes ansvarlige for overtraedelsen, samarbejder med de
kompetente myndigheder.

Den fastsatte beade skal i overensstemmelse med NIS 2-di-
rektivets artikel 34, stk. 1, veere effektiv, std i et rimeligt
forhold til overtredelsen og have afskraekkende virkning
under hensyntagen til omstendighederne i den konkrete sag.

Bade vil i overensstemmelse med NIS 2-direktivets artikel
34, stk. 2, kunne péalegges i tilleg til hdndhavelsesforan-
staltningerne i de foreslaede §§ 20, 21 og 23.

Det bemearkes, at fastsattelsen af straffen fortsat vil bero
pa domstolenes konkrete vurdering i det enkelte tilfeelde
af samtlige omstendigheder i sagen, og de angivne strafni-
veauer vil kunne fraviges i op- eller nedadgdende retning,
hvis der i den konkrete sag foreligger skarpende eller for-
mildende omstendigheder, jf. herved de almindelige regler
om straffens fastsattelse i straffelovens 10. kapitel.

Der henvises i gvrigt til lovforslagets pkt. 3.9.

Til § 32
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Det foreslés i stk. 1, at loven traeeder i kraft den 1. juli 2025.

Det folger af artikel 41, stk. 1, i NIS 2-direktivet, at direkti-
vet skal vere gennemfort i dansk ret senest den 17. oktober
2024 og traede i kraft senest den 18. oktober 2024. Med den
foresldede bestemmelse vil loven traede i kraft 9 maneder
efter direktivets implementeringsfrist.

Det foreslés i stk. 2, at lov om sikkerhed i net og tjenester,
jf. lovbekendtgerelse nr. 153 af 1. februar 2021, som endret
ved § 18 i lov nr. 1156 af 8. juni 2021, ophaves ved denne
lovs ikrafttraeden.

Det foreslas i stk. 3, at oplysninger efter stk. 7, skal indgives
senest den 1. oktober 2025.

Det bemerkes, at der er tale om en overgangsbestemmelse.

Der henvises i den forbindelse til den foresldede bestemmel-
sei§ 7, stk. 2, hvorefter vaesentlige og vigtige teleudbydere
senest to uger efter, at teleudbyderen er bekendt med, at
denne er omfattet af loven, skal indgive de i den foreslaede
§ 7, stk. 1, neevnte oplysninger.

Til § 33

Det foreslds i § 33, at loven ikke skal gelde for Fereerne og
Grenland.

Baggrunden for den foreslaede territorialbestemmelse er,
at sagsomradet for telekommunikation er overtaget af hen-
holdsvis de faereske og grenlandske myndigheder.

Til § 34

Det foreslas i nr. 1, at § 1, nr. 3 i lov om leverandersikker-
hed 1 den kritiske teleinfrastruktur andres, siledes at defi-
nitionerne i narverende lovforslag og den navnte lov er
ensartede.

Det foreslds saledes, at vigtige teleudbydere i lov om le-
verandersikkerhed i den kritiske teleinfrastruktur defineres
som en teleudbyder, som er identificeret som en vigtig te-
leudbyder i henhold til lov om sikkerhed og beredskab i
telesektoren.

Det foreslas i nr. 2, at narvarende lovforslags definition
af vaesentlige teleudbydere indsattes i lov om leverandersik-
kerhed i den kritiske teleinfrastruktur.

Det foreslas i nr 3, at der foretages konsekvensrettelser af
definitionerne af teleudbydere i overensstemmelse med defi-
nitionerne i naervaerende lov med henblik pa at sikre ensartet
begrebsanvendelse.



Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

§ 1. I denne lov forstas ved:

1) —
2)

3) Vasentlig erhvervsmassig udbyder af offentligt tilgeenge-
lige elektroniske kommunikationsnet og -tjenester:

a) -

b) -

§ 2. Center for Cybersikkerhed kan i serlige tilfeelde for-
byde en vasentlig erhvervsmassig udbyder af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester
at indgd en aftale, der vedrarer kritiske netkomponenter,
systemer og verktgjer, herunder varetagelsen af driften her-
af, hvis aftalen vurderes at udgere en trussel mod statens
sikkerhed.

Stk. 2. -

1) -
2) ---
3) -
4) ---

Stk. 3. -

§ 3. Center for Cybersikkerhed kan i serlige tilfalde for-
byde en vaesentlig erhvervsmaessig udbyder af offentligt til-
gengelige elektroniske kommunikationsnet og -tjenester at
opretholde en indgaet aftale, der vedrerer kritiske netkompo-
nenter, systemer og vaerktejer, herunder varetagelsen af drif-
ten heraf, hvis opretholdelse af aftalen vurderes at udgere

en vasentlig trussel mod statens sikkerhed. Ved vurderingen
heraf kan Center for Cybersikkerhed leegge vagt pa de for-
hold, som fremgar af § 2, stk. 2.

Lovforslaget
§ 34

I'lov. nr. 1156 af 8. juni 2021 om leverandersikkerhed i den
kritiske teleinfrastruktur foretages folgende andringer:
1. § I, nr: 3, affattes saledes:

»3) Vigtig teleudbyder: En teleudbyder, som er identificeret
som en vigtig teleudbyder i henhold til lov om sikkerhed og
beredskab i telesektoren «.

2.1§ 1 indsettes som nr: 4:

»4) Veasentlig teleudbyder: En teleudbyder, som er identifi-
ceret som en vasentlig teleudbyder 1 henhold til lov om
sikkerhed og beredskab i telesektoren.«

3.82 stk 1, § 3, stk. 1 og 2, og

§ 15, @ndres »vesentlig erhvervsmaessig udbyder af offent-
ligt tilgeengelige elektroniske kommunikationsnet og -tjene-
ster« til: »veesentlig eller vigtig teleudbyder«.
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Stk. 2. Center for Cybersikkerhed kan endvidere i sarlige
tilfeelde forbyde en vesentlig erhvervsmaessig udbyder af
offentligt tilgeengelige elektroniske kommunikationsnet og
-tjenester at anvende kritiske netkomponenter, systemer og
varktajer, der er leveret, hvis anvendelsen vurderes at udge-
re en vasentlig trussel mod statens sikkerhed. Ved vurderin-
gen heraf kan Center for Cybersikkerhed laegge vaegt pa de
forhold, som fremgér af § 2, stk. 2.

Stk. 3. -

Stk. 4. ---

§ 15. Hvis en vasentlig erhvervsmaessig udbyder af offent-
ligt tilgaengelige elektroniske kommunikationsnet og —tjene-
ster ikke efterlever et forbud efter § 2, stk. 1, eller § 3, stk.

1 eller 2, kan Center for Cybersikkerhed traeffe afgerelse om
at afseette medlemmer af udbyderens ledelse.
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