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Forslag til folketingsbeslutning

om styrkelse af datasikkerhed

| forleengelse af beretning nr. 4 om datasikkerhed, som et
enigt Retsudvalg afgav den 15. januar 2015, pélaegger Fol-
ketinget regeringen inden den 1. januar 2017 at tage de ngd-
vendige initiativer til at falge nedenstdende anbefalinger

m.v. fra beretningen (Beretning af almen art nr. 4 (2014-15

(1. samling)):

1) At der udarbejdes en arlig redeggrelse om datasikker-
hed til Folketinget.

2) At der oprettes en instans, som falger op pa datasik-
kerhedsbrud, drager konklusioner pa baggrund af
bruddet, og som ggr erfaringerne tilgeengelige for gv-
rige myndigheder og virksomheder.

3)  Atindkalde Folketingets partier til politiske dragftelser
med henblik pé& at sikre, at Datatilsynet tilfares de
ngdvendige ressourcer og befgjelser, sd Datatilsynet
og det effektive tilsyn med overholdelse af personda-
taloven styrkes.

4) At undersgge nzrmere, hvordan Datatilsynet kan til-
knyttes Folketinget i stedet for Justitsministeriet, og
hvilke fordele der vil veere forbundet hermed.

5) At fremsette lovgivning, der sikrer, at offentlige myn-
digheder og private virksomheder gares til genstand
for samme sanktionsmuligheder.

6) At udrede, hvad databehandlers ansvar er i forhold til
at sikre personoplysninger og overholde persondatalo-
ven, og hvordan databehandleres ansvar defineres i
forhold til dataansvarliges ansvar.

7) At igangsatte de forngdne initiativer, herunder even-
tuelle lovgivningsinitiativer, s& databehandler ogsa
gares til pligtsubjekt i persondataretten.

8) At overveje det hensigtsmaessige i, at datasikkerheds-
omradet fremover samles hos én ansvarlig minister. |

9

10)

11)
12)

13)

14)

15)

16)

den forbindelse skal det understreges, at Folketinget
anerkender, at det er op til den siddende statsminister
at foretage andringer i ministeriernes ressortomrader.

At inddrage princippet om privacy by design i fremti-
dige offentlige it-systemer. Desuden palaegges rege-
ringen at tage de forngdne initiativer, s princippet om
privacy by design bliver indfart som et krav til samtli-
ge leverandgrer af offentlige it- og digitaliseringslas-
ninger.

At de nuveerende offentlige it-systemer opgraderes, sa
de nuvaerende it-systemerne lever op til principperne
for privacy by design.

At implementeringen af 1SO 27001 i statslige institu-
tioner fremskyndes.

At opfelgning pa kontrol med brugeradgange indskri-
ves som krav i offentlige udbudskontrakter.

At der igangseettes en udredning af, om der bgr veere
greenser for, hvad der kan gives samtykke til — og i s&
fald hvor graenserne for samtykke bgr drages — pa eg-
ne eller andres vegne i forhold til salg og udnyttelse af
fglsomme persondata.

At der foretages en kortleegning af eksisterende of-
fentlige registre, og at det i forbindelse med kortlaeg-
ningen overvejes, om der i nogle tilfeelde registreres
0g opbevares mere data end ngdvendigt.

At der udarbejdes en national strategi for informa-
tions- og datasikkerhed for den samlede offentlige
sektor.

At brugen af cpr-nummeret bgr gennemgé en grund-
leggende revidering, herunder at opgivelse af cpr-
nummer ikke alene skal kunne udggre autentificering.
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Bemarkninger til forslaget

Generelle bemerkninger

Forslagsstillerne gnsker at falge op pa beretningen om da-
tasikkerhed, som et enigt Retsudvalg afgav torsdag den 15.
januar 2015 (Beretning af almen art nr. 4 (2014-15 (1. sam-
ling)).

Justitsministeren har efterfalgende pa regeringens vegne
kommenteret beretningen i svar af 14. januar 2016 pa Rets-
udvalgets spgrgsmal nr. 147 af 31. august 2015, hvor justits-
ministeren bliver bedt om at kommentere beretningen og re-
degare for, hvilke initiativer ministeren p& baggrund af be-
retningen agter at tage.

I sit svar oplyser justitsministeren bl.a., at Justitsministeri-
et i samarbejde med andre ministerier i 2014 blev bedt om at
kortlegge beskyttelsen af oplysninger om borgernes elektro-
niske betalinger m.v., og at dette arbejde forventes afsluttet
inden udgangen af februar 2016. Kortleegningen skal danne
udgangspunkt for en bred politisk draftelse.

Justitsministeren indledte p& et mgde den 16. september
2014 en politisk drgftelse, bl.a. om en samlet strateqi til sik-
ring af danskernes personoplysninger. P& mgdet blev det af-
talt at fortseette maderaekken, s& snart kortleegningsarbejdet
er afsluttet.

Forslagsstillerne gnsker med forslaget at sikre fortsat poli-
tisk opbakning til og opmarksomhed om anbefalingerne i
beretningen og sikre, at de tiltag, som et enigt Retsudvalg
besluttede at bakke op om, fares ud i livet.

Bemerkninger til forslagets enkelte punkter

Bemarkningerne til de enkelte punkter nedenfor er en
gengivelse af bemarkningerne fra beretningen.

Tilnr. 1

1) At der udarbejdes en arlig redegarelse om datasikker-
hed til Folketinget.

Af indledningen i beretningen fremgar:

»Videre finder arbejdsgruppen det positivt, at justitsmini-
steren har udvist velvilje i forhold til arbejdsgruppens arbej-
de, herunder at justitsministeren har indkaldt til en politisk
draftelse om styrkelse af Datatilsynet, om afgivelse af en ar-
lig redeggrelse til Folketinget om datasikkerhed og generelt
om de overvejelser, som arbejdet i arbejdsgruppen matte gi-
ve anledning til, jf. REU alm. del — svar pa spgrgsmal 1240,
folketingsaret 2013-14.«

Tilnr. 2

2) At der oprettes en instans, som fglger op pa datasikker-
hedsbrud, drager konklusioner pa baggrund af bruddet, og
som gar erfaringerne tilgeengelige for gvrige myndigheder
og virksomheder.

Dette er et af de principper, som arbejdsgruppen opstille-
de, og som fremgar af beretningens politiske bemarkninger

under afsnit 3.1. Overordnede principper for datasikkerhed:
»Arbejdsgruppen har p& baggrund af arbejdet opstillet en
reekke principper, som arbejdsgruppen mener, bgr vere
grundleeggende for it- og dataarbejde.«

Tilnr. 3

3) At indkalde Folketingets partier til politiske draftelser
med henblik pa at sikre, at Datatilsynet tilfares de ngdvendi-
ge ressourcer og befgjelser, sa Datatilsynet og det effektive
tilsyn med overholdelse af persondataloven styrkes.

Af beretningens politiske bemarkninger under afsnit 3.2
Tilsynet med overholdelse af persondataloven fremgar:

»Styrkelse af tilsynsmyndigheder

Arbejdsgruppen kan konstatere, at persondataloven i alt
for mange tilfeelde ikke overholdes af savel offentlige myn-
digheder som private virksomheder.

Datatilsynet er tilsynsmyndighed for overholdelsen af lov
om behandling af personoplysninger (persondataloven), og
arbejdsgruppen vurderer, at der er et synligt behov for, at
Datatilsynet farer et mere effektivt tilsyn med overholdelsen
af persondataloven.

Arbejdsgruppen vil derfor opfordre til, at Datatilsynet til-
fares de ngdvendige ressourcer og befgjelser, s Datatilsynet
og det effektive tilsyn med overholdelse af persondataloven
styrkes.

Det er arbejdsgruppens overbevisning, at et mere ressour-
cesteerkt tilsyn vil kunne gge informationsindsatsen, foreta-
ge flere inspektioner, tage flere sager op af egen drift, ned-
bringe sagsbehandlingstider og vejlede virksomheder og
myndigheder om persondataloven for dermed at skarpe
overholdelsen af de allerede eksisterende regler pa person-
dataomradet.

[...]

Arbejdsgruppen noterer sig som tidligere navnt, at rege-
ringen vil invitere til en politisk draftelse, hvor ogsa en styr-
kelse af Datatilsynet skal drgftes, jf. REU alm. del — svar pa
spagrgsmal 1240, folketingsaret 2013-14. Arbejdsgruppen ser
frem til at drgfte, hvordan Datatilsynet og dermed tilsynet
med overholdelse af persondataloven kan styrkes.

Arbejdsgruppen er opmarksom pa, at ogsa andre myndig-
heder farer tilsyn med myndigheder og virksomheder, som
behandler falsomme og fortrolige personoplysninger. | den
forbindelse noterer arbejdsgruppen sig, at effektiviteten af
disse tilsyn ogsa er afgarende for at sikre beskyttelsen af
borgernes persondata.

Arbejdsgruppen noterer sig i den forbindelse, at der lgben-
de og i forbindelse med Se og Hgr-sagen har veeret en dis-
kussion om indretningen af de tilsynsmyndigheder, der be-
skeeftiger sig med myndigheder eller virksomheder, der be-
handler falsomme og fortrolige personoplysninger, jf. REU
alm. del — svar pa spgrgsmél 1084 og svar pa spgrgsmal
1107, folketingséret 2013-14.«



Tilnr. 4

4) At undersgge nermere, hvordan Datatilsynet kan til-
knyttes Folketinget i stedet for Justitsministeriet, og hvilke
fordele der vil vaere forbundet hermed.

Af beretningens politiske bemarkninger under afsnit 3.2
Tilsynet med overholdelse af persondataloven fremgar:

»Databeskyttelsesmyndighed under Folketinget

Radet for Digital Sikkerhed har oplyst, at det stgtter place-
ring af en databeskyttelsesmyndighed under Folketinget,
idet radet ikke mener, at Datatilsynet med dets nuvaerende
placering under Justitsministeriet lever op til den uafhan-
gighed, der er fastsat i EU’s charter for grundleeggende ret-
tigheder, jf. REU alm. del - bilag 61, folketingséret
2013-14.

Arbejdsgruppen noterer sig Radet for Digital Sikkerheds
anbefaling og opfordrer til, at regeringen nermere undersg-
ger, hvordan Datatilsynet kan tilknyttes Folketinget i stedet
for Justitsministeriet, og hvilke fordele der vil vere forbun-
det hermed. Arbejdsgruppen understreger vigtigheden af
Datatilsynets fortsatte uafhaengighed og understreger, at en
eventuel tilknytning til Folketinget ikke vil medfgre instruk-
tionsbefgjelse over for Datatilsynet. Arbejdsgruppen henvi-
ser i den forbindelse til REU alm. del — svar pa spargsmal
97.

Arbejdsgruppen ser frem til at diskutere Datatilsynets til-
knytning ved den fgrnavnte politiske drgftelse med regerin-
gen om datasikkerhed, jf. REU alm. del — svar pa spgrgsmal
1240, folketingséret 2013-14.«

Tilnr. 5

5) At fremseette lovgivning, der sikrer, at offentlige myn-
digheder og private virksomheder ggres til genstand for
samme sanktionsmuligheder.

Af beretningens politiske bemarkninger under afsnit 3.3
@gede sanktionsmuligheder ved brud pa datasikkerhed
fremgar:

»Sanktionsmuligheder i forhold til offentlige myndigheder

Ifalge persondataloven kan Datatilsynet foretage inspek-
tioner for at undersgge, om personoplysninger behandles
lovligt. Arbejdsgruppen noterer sig imidlertid, at der er for-
skel pa Datatilsynets sanktionsmuligheder, afhaengigt af om
bruddet pa persondataloven vedrarer en offentlig myndighed
eller en privat virksomhed. Datatilsynet kan udelukkende
udstede forbud og pébud til private, hvilket imidlertid ikke
er muligt i forhold til offentlige myndigheder, jf. § 59 i lov
om behandling af personoplysninger. Over for private kan
der yderligere tildeles tvangsbgder for at opné overholdelse
af Datatilsynets afgarelser, hvilket heller ikke er muligt over
for offentlige myndigheder.

Arbejdsgruppen mener, at offentlige myndigheder og pri-
vate virksomheder bgr gares til genstand for samme sank-
tionsmuligheder, og noterer sig, at denne ligestilling efter ar-
bejdsgruppens opfattelse ogsa er udgangspunktet i det fore-
liggende forslag til forordning.«

Tilnr.60g7

6) At udrede, hvad databehandlers ansvar er i forhold til at
sikre personoplysninger og overholde persondataloven, og
hvordan databehandleres ansvar defineres i forhold til data-
ansvarliges ansvar.

7) At igangseette de forngdne initiativer, herunder eventu-
elle lovgivningsinitiativer, sa databehandler ogsa geres til
pligtsubjekt i persondataretten.

Af beretningens politiske bemarkninger under afsnit 3.3
@gede sanktionsmuligheder ved brud pé& datasikkerhed
fremgar:

»Sanktionsmuligheder i forhold til databehandler

Arbejdsgruppen noterer sig, at den dataansvarlige som ud-
gangspunkt er pligtsubjekt i persondataretten, og at denne er
ansvarlig for, at persondataloven overholdes. Justitsministe-
ren oplyser i sit svar p& REU alm. del — spgrgsmal 92, at den
dataansvarlige, jf. persondatalovens § 4, stk. 3, 1. pkt., skal
treeffe de forngdne tekniske og organisatoriske sikkerheds-
foranstaltning for at sikre, at oplysninger ikke tilintetggres,
fortabes, forringes eller kommer til uvedkommendes kends-
kab, misbruges eller i gvrigt behandles i strid med loven.

Arbejdsgruppen bemarker dog, at det af justitsministerens
svar fremgar, at »Bestemmelsen [§ 41, stk. 3, 2. pkt.] anta-
ges at skulle forstas sadan, at der er tale om en selvstendig
pligt for databehandleren til at serge for, at kravene i § 41,
stk. 3, 1. pkt., bliver overholdt i forbindelse med behandlin-
gen...«, jf. REU alm. del — svar pa spargsmal 91. Derfor an-
befaler arbejdsgruppen, at det udredes, hvad databehandlers
ansvar er i forhold til at sikre personoplysninger og overhol-
de persondataloven, og hvordan databehandleres ansvar de-
fineres i forhold til dataansvarliges ansvar.

Arbejdsgruppen finder, at det er afggrende for sikkerhe-
den omkring personoplysninger, at databehandler geres juri-
disk ansvarlig for overholdelse af persondataloven. Derfor
opfordres regeringen pa baggrund af farnavnte udredning til
at igangsatte de forngdne initiativer, herunder eventuelle
lovgivningsinitiativer, s databehandler ogséa gares til pligt-
subjekt i persondataretten.«

Tilnr. 8

8) At overveje det hensigtsmaessige i, at datasikkerheds-
omradet fremover samles hos én ansvarlig minister. | den
forbindelse skal det understreges, at Folketinget anerkender,
at det er op til den siddende statsminister at foretage sndrin-
ger i ministeriernes ressortomrader.

Af beretningens politiske bemarkninger under afsnit 3.4
Samling af ansvaret for datasikkerhed fremgar:

»| beretning nr. 3 af 3. juni 2014 om nedszttelse af en par-
lamentarisk arbejdsgruppe gjorde Kulturudvalget og Retsud-
valget opmarksom pa behovet for samling af datasikkerhed
ved en ansvarlig ressortminister. Arbejdsgruppen noterer
sig, at Statsrevisorerne i deres bemarkning til Rigsrevisio-
nens »Beretning om statens behandling af fortrolige oplys-
ninger om personer og virksomheder« (nr. 1/2014) af no-
vember 2014 navner, at en uklar ansvarsplacering mellem



flere myndigheder kan sveekke tilsyn og datasikkerhed
(REU alm. del — bilag 62).

Arbejdsgruppen har i lighed med Rigsrevisionen noteret
sig, at ansvarsfordelingen mellem flere ministerier pa data-
sikkerhedsomradet kan vere en udfordring for en effektiv
databeskyttelse.

Arbejdsgruppen opfordrer statsministeren til at overveje
det hensigtsmaessige i, at datasikkernedsomradet fremover
samles hos én ansvarlig minister. | den forbindelse skal det
understreges, at arbejdsgruppen anerkender, at det er op til
den siddende statsminister at foretage &ndringer i ministeri-
ernes ressortomrader.«

Til nr.9 0g 10

9) At inddrage princippet om privacy by design i fremtidi-
ge offentlige it-systemer. Desuden palegges regeringen at
tage de forngdne initiativer, s& princippet om privacy by de-
sign bliver indfart som et krav til samtlige leverandgrer af
offentlige it- og digitaliseringslgsninger.

10) At de nuveerende offentlige it-systemer opgraderes, sa
de nuvarende it-systemerne lever op til principperne for pri-
vacy by design.

Af beretningens politiske bemerkninger under afsnit 3.5
Tekniske krav til sikring af felsomme fortrolige per-
sonoplysninger fremgar:

»Det er arbejdsgruppens overbevisning, at en raekke tekni-
ske tiltag kan gge datasikkerheden hos offentlige myndighe-
der og virksomheder.

Implementering af privacy by design
Arbejdsgruppen mener, at hensynet til borgernes privatliv

skal veere et naturligt udgangspunkt, nar it-systemer desig-
nes og udvikles.

Arbejdsgruppen anbefaler derfor regeringen at inddrage
princippet om privacy by design i fremtidige offentlige it-
systemer. Desuden opfordres regeringen til at tage de for-
ngdne initiativer, sd princippet om privacy by design bliver
indfert som et krav til samtlige leverandgrer af offentlige it-
og digitaliseringslgsninger.

Videre anbefaler arbejdsgruppen, at de nuverende offent-
lige it-systemer opgraderes, sa de lever op til principperne
for privacy by design.«

Tilnr. 11

11) At implementeringen af 1SO 27001 i statslige institu-
tioner fremskyndes.

Af beretningens politiske bemarkninger under afsnit 3.5
Tekniske krav til sikring af felsomme fortrolige per-
sonoplysninger fremgar:

»Sikkerhedsstandarden 1SO 27001

De statslige institutioner er fra januar 2014 blevet palagt
at fglge den internationale sikkerhedsstandard I1SO 27001.
Samtidig har arbejdsgruppen noteret sig, at en lang raekke
organisationer, der arbejder med datasikkerhed, anser 1SO

27001 som veerende et egnet redskab til at gge sikkerheden
omkring fglsomme og fortrolige personoplysninger.

Arbejdsgruppen stetter, at implementeringen af SO
27001 i statslige institutioner fremskyndes.«

Til nr. 12

12) At opfalgning pa kontrol med brugeradgange indskri-
ves som krav i offentlige udbudskontrakter.

Af beretningens politiske bemarkninger under afsnit 3.5
Tekniske krav til sikring af felsomme fortrolige per-
sonoplysninger fremgar:

»Kontrol af rollebaseret adgang

Af sikkerhedsbekendtggrelsen 8§ 11, stk. 2, og § 17 stk. 1
og 2, fremgar det, at brugernes adgang til personoplysninger
skal veere betinget af, om brugerne har behov for oplysnin-
gerne til at lgse deres arbejdsopgaver.

Arbejdsgruppen bemaerker, at den seneste beretning fra
Rigsrevisionen viser, at kontrol med brugernes adgang til
personoplysninger ikke er tilfredsstillende i starstedelen af
de undersggte statslige institutioner.

Arbejdsgruppen mener derfor, at der bar falges op pa kon-
trollen med brugeradgang til personoplysninger i de statslige
institutioner. Arbejdsgruppen anbefaler ligeledes, at opfalg-
ning pa kontrol med brugeradgange indskrives som krav i
offentlige udbudskontrakter.«

Til nr. 13-16

13) At der igangsettes en udredning af, om der bar veere
grenser for, hvad der kan gives samtykke til — og i sa fald
hvor graenserne for samtykke bar drages — pa egne eller an-
dres vegne i forhold til salg og udnyttelse af falsomme per-
sondata.

14) At der foretages en kortlaeegning af eksisterende offent-
lige registre, og at det i forbindelse med kortleegningen over-
vejes, om der i nogle tilfelde registreres og opbevares mere
data end ngdvendigt.

15) At der udarbejdes en national strategi for informa-
tions- og datasikkerhed for den samlede offentlige sektor.

16) At brugen af cpr-nummeret bgr gennemga en grund-
leeggende revidering, herunder at opgivelse af cpr-nummer
ikke alene skal kunne udggre autentificering.

Af beretningens politiske bemarkninger under afsnit 3.6
@vrige bemarkninger fremgar:

»Under henvisning til ovenstdende princip om samtykke
til salg og udnyttelse af falsomme og fortrolige personoplys-
ninger anbefaler arbejdsgruppen, at der igangseettes en ud-
redning af, om der bar veere graenser for, hvad der kan sam-
tykkes til, og i sa fald hvor grenserne for samtykke ber dra-
ges.

Arbejdsgruppen mener, at der bgr foretages en kortlaeg-
ning af eksisterende offentlige registre, jf. ovenstaende prin-
cip om registrering. | forbindelse med kortlaeegningen bar det
overvejes, om der i nogle tilfelde registreres og opbevares
mere data end ngdvendigt.



Arbejdsgruppen anbefaler, at der udarbejdes en national
strategi for informations- og datasikkerhed for den samlede
offentlige sektor. I den forbindelse noterer arbejdsgruppen
sig, at regeringens »National strategi for cyber- og informa-
tionssikkerhed« (december 2014) satter fokus pa cyber- og
informationssikkerhed i de statslige myndigheder samt i te-
le- og energisektoren.

Arbejdsgruppen mener, at brugen af cpr-nummeret ber
gennemga en grundleeggende revidering. Herunder mener
arbejdsgruppen, at opgivelse af cpr-nummer ikke alene skal
kunne udgare autentificering, samt at man i forberedelsen af
naeste generation af digital id bgr medtaenke, at cpr-numme-

ret eventuelt afvikles som gennemgéende id i offentlige re-
gistre. Arbejdsgruppen noterer sig i den forbindelse, at da-
veerende gkonomi- og indenrigsminister Margrethe Vestager
orienterede Folketingets Kommunaludvalg om, at ministe-
ren grundigt ville overveje, hvilke konsekvenser sagen om
leekket af 900.000 cpr-numre skulle have, og at ministeren
ville orientere udvalget om resultatet af disse overvejelser,
jf. KOU alm. del — svar pd spm. 108, folketingsaret
2013-14. Arbejdsgruppen ser frem til denne orientering.«



Skriftlig fremsaettelse

Pernille Skipper (EL):

Som ordfgrer for forslagsstillerne tillader jeg mig herved

at fremsatte: Forslag til folketingsbeslutning om styrkelse af

datasikkerhed.
(Beslutningsforslag nr. B 148)

Jeg henviser i gvrigt til de bemarkninger, der ledsager
forslaget, og anbefaler det til Tingets velvillige behandling.



