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Lovforslag nr. L 219. Fremsat den 31. marts 2006 af videnskabsministeren (Helge Sander)

Forslag

til

Lov om @ndring af lov om konkurrence- og forbrugerforhold
pa telemarkedet, lov om radiofrekvenser og lov om radio- og
teleterminaludstyr og elektromagnetiske forhold

(Opfolgning pa regeringens handlingsplan for terrorbekempelse)

§1

I'lov om konkurrence- og forbrugerforhold p
telemarkedet, jf. lovbekendtgorelse nr. 784 af
28. juli 2005, som @ndret ved § 1 i lov nr. 1427
af 21. december 2005, foretages folgende @n-
dringer:

1. § 15, stk. 1, affattes saledes:

»Stk. 1. Udbydere af elektroniske kommuni-
kationsnet eller -tjenester til slutbrugere, som
nzvnt i § 6, stk. 1, skal uden udgift for staten,
herunder for politiet, sikre,

1) at det tekniske udstyr og de tekniske syste-
mer, udbyderen anvender, er indrettet sile-
des, at politiet kan fa adgang til at foretage
indgreb i meddelelseshemmeligheden i form
af aflytning, fremadrettet teleoplysning og
udvidet teleoplysning og indgreb i form af
teleobservation, jf. lov om rettens pleje, ka-
pitel 71, :

2) at det tekniske udstyr og de tekniske syste-
mer, udbyderen anvender, er indrettet sale-
des, at politiet kan fa adgang til at foretage
indgreb i meddelelseshemmeligheden, jf.
lov om rettens pleje, kapitel 71, i form af
fremadrettet teleoplysning og udvidet te-

+ leoplysning, umiddelbart efter, at disse op-

lysninger registreres,

3) at det tekniske udstyr og de tekniske syste-
mer,.udbyderen anvender, er indrettet sale-
des, at det efter anmodning fra politiet er
muligt at foretage aflytning og @jeblikkelig

Ministeriet for Videnskab, Teknologi og Udvikling, j.nr. 34103

4)

5)

overforelse af telekommunikation til en an-
den medlemsstat efter artikel 18, stk. 3, litra
a, sammenholdt med stk. 2, litra a og c, i
konvention af 29. maj 2000 om gensidig
retshjalp i straffesager mellem Den Euro-
pziske Unions medlemsstater,

at de gateway-stationer, udbyderen anven-
der, er indrettet saledes, at udbydere af elek-
troniske kommunikationstjenester i andre
medlemsstater, der benytter gateway-statio-
nen, har direkte adgang til denne, s4 det gen-
nem sédanne udbydere er muligt at foretage
direkte aflytning af telekommunikation pa
gateway-stationen vedrerende personer, der

befinder sig i den pag®ldende medlemsstat,
jf. artikel 19 i konvention af 29. maj 2000
om gensidig retshjelp i straffesager mellem
Den Europziske Unions medlemsstater, og

at udbyderen har direkte adgang til gateway-
stationer, der befinder sig i andre medlems-
stater, og som udbyderen benytter, séledes at
politiet gennem udbyderen har mulighed for
at foretage direkte aflytning af telekommu-
nikation pad gateway-stationen vedrerende
personer, der befinder sig her i landet, jf. lov
om rettens pleje, kapitel 71, og konvention
af 29. maj 2000 om gensidig retshjzlp i
straffesager mellem Den Europziske Uni-
ons medlemsstater.« :

2.1§ 15, stk. 2, ®ndres »centraler« til: » udstyr,
systemer.
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3.1§ 15, stk. 3, @ndres »stk. 1, nr. 2« til: »stk. 1,
nr. 3«.

4.1 § 15 indsettes efter stk. 3 som nyt stk.:

»Stk. 4. Det pahviler udbyderen at sikre, at po-
litiets anmodninger om fremskaffelse af histo-
risk teleoplysning- og udvidet teleoplysning, jf.
stk. 1, or. 1, behandles straks og pi en méde, s&
hensigten med indgrebet ikke forspildes.«

Stk. 4 bliver herefter stk. 5.

5.1§ 15, stk. 4, der bliver stk. 5, &ndres »stk. 1,
nr. 1 og 2« til: »stk. 1, nr. 1-3« og »centraler «
aendres til »udstyr og systemer«.

6. Efter § 15 indsattes ikapitel 3:

»§ 15 a. Udbydere af elektroniske kommuni-
kationsnet eller -tjenester skal til en felles data-
base, jf. § 56, stk. 3, indberette og opdatere op-
lysninger om telefonmummer og aktuel udbyder.
Oplysninger skal indberettes umiddelbart efter
en slutbrugers skift af udbyder, jf. § 36 om num-
merportabilitet. Forpligtelsen péhviler den ud-
byder, der modtager slutbrugeren, og den gelder
ogsé i de tilfeelde, hvor slutbrugeren overfores
uden anvendelse af procedurerne for nummer-
portabilitet.

§ 15 b. Udbydere af elektroniske kommunika-
tionsnet eller -tjenester skal registrere deres
virksomhed hos Rigspolitiets Telecenter.

Stk. 2. Ministeren for videnskab, teknologi og
udvikling kan efter forhandling med justitsmini-
steren fastsatte regler om, at det i stk. 1 naevnte
krav kan fraviges for mindre udbydere, eller
hvor samrlige praktiske hensyn nedvendigger
dette.

§ 15 c. Udbydere af elektroniske kommunika-
tionsnet eller —tjenester til slutbrugere, som
nevnt i § 6, stk. 1, skal pa begering af politiet
udlevere oplysninger, der identificerer en slut-
brugers adgang til kommunikationsnet og -tjene-
ster.«

7.1 8§22, stk. 2, nr. I, indswttes efter »§ 15,
stk. 1,«: »§ 15 a«.

8.1 §112, stk. 1, nr. I, indsattes efter »§ 15,
stk. 3,«: »§ 15, stk. 4, § 15 ¢«

§2

I lov om radiofrekvenser, jf. lovbekendtgerel-
se nr. 680 af 23. juni 2004, foretages folgende
endring:

1.1 § 4 indsettes som stk. 5:

» Stk. 5. Politiet kan uanset stk. 1 anvende ra-
diofrekvenser uden tilladelse med henblik pd at
forstyrre eller afbryde radio- og telekommunika-
tion m.v. som led i indgreb foretaget i medfor af
lov om rettens pleje § 791 c.«

§3

I lov om radio- og teleterminaludstyr og elek-
tromagnetiske forhold, jf. lovbekendtgorelse
nr. 912 af 5. november 2002, foretages folgende
eendring:

1. Efter § 4, indsettes i kapitel 1:

»§ 4 a. Loven finder ikke anvendelse pé poli-
tiets brug af apparater med henblik pé at forstyr-
re eller afbryde radio- og telekommunikation
m.v., der sker som led i indgreb foretaget i med-
for af lov om rettens pleje § 791 c.«

§4

Stk. 1. Loven treder i kraft den 1. juli 2006, jf.
dog stk. 2-4.

Stk. 2. Lov om konkurrence- og forbrugerfor-
hold pa telemarkedet § 15, stk. 1,nr. 1 0g 2, som
affattet ved denne lovs § 1, nr. 1, treeder i kraft
den 1. juli 2007, jf. dog stk. 3.

Stk. 3. De krav, der folger af lov om konkur-
rence- og forbrugerforhold pa telemarkedet
§ 15, stk. 1, nr. 1 og 2, som affattet ved denne
lovs § 1, nr. 1, skal dog for sd vidt angdr teknisk
udstyr og tekniske systemer, der er sat i drift in-
den 1. juli 2006, senest vere opfyldt den 1. janu-
ar 2008. .

Stk. 4. Lov om konkurrence- og forbrugerfor-
hold pa telemarkedet § 15 a, som affattet ved
denne lovs § 1, nr. 6, treeder i kraft den 1. januar
2007.
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Bemeerkninger til lovforslaget

Almindelige bémcerkninger

A. Baggrunden for lovforslaget

Regeringen fremlagde den 16. november 2005 en
handlingsplan for terrorbekeempelse pa baggrund af
rapporten »Det danske samfunds beredskab og indsats
mod terror« fra en tvarministeriel arbejdsgruppe ned-
sat af Statsministeriet.

Formélet med dette lovforslag er at gennemfore en
reekke anbefalinger, der vedrerer teleomradet.

Pa teleomradet bliver der i handlingsplanen lagt
veegt pd behovet for at ivarksatte et udredningsarbej-

de i samarbejde med branchen med henblik pa afkla-

ring af de tekniske konsekvenser af de forskellige an-
befalinger - og i muligt omfang omkostningssken.

P4 den baggrund har der veeret gennemfort en pro-
ces, hvor der, i en teknisk arbejdsgruppe under Viden-
skabsministeriet, har veret arbejdet med konkretise-
ring af anbefaling 15, 17, 18 og 25 i samarbejde med
de relevante parter i branchen, Justitsministeriet, Poli-
tiets Efterretningstjeneste og IT- og Telestyrelsen.
Ovrige anbefalinger pa teleomridet har ikke varet
droftet.

Videnskabsministeriets tekniske arbejdsgruppe har
sdledes saerligt haft til formal at konkretisere rammer-
ne for mulige tekniske losninger, herunder at estimere
omkostningsniveauerne med henblik pa at identificere
afbalancerede lesninger. -

Derudover indeholder lovforslaget forslag til gen-
nemforelse af handlingsplanens anbefaling 20, 28 og
3L

Lovforslaget indeholder endvidere forslag til tek-
nisk gennemferelse af anbefaling 30 som en konse-
kvens af et forslag til eendring af retsplejeloven, der
fremsettes parallelt med dette lovforslag, jf. L 217.

B. Geeldende regler

1. Lov om konkurrence- og forbrugerforhold pd tele-
markedet

I medfer af den nuvarende §15 er udbydere af
elektroniske kommunikationsnet eller -tjenester for-
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pligtet til at indrette de centraler, udbyderen etablerer,
s& det er muligt for politiet at foretage indgreb i med-
delelseshemmeligheden.

Pligten til indretning af centraler galder for alle ud-
bydere af elektroniske kommunikationsnet eller -tje-
nester. Pligten er ikke afgranseét til at gzlde for udby-
dere af elektroniske kommunikationsnet eller -tjene-
ster til slutbrugere.

P& grund af, at forpligtelsen er begranset til at om-
fatte indretningen af centraler, betyder det i praksis, at
bestemmelsen begraenses til indgreb i meddelel-
seshemmeligheden i form af aflytning (herunder sam-
tidig fremadrettede teleoplysninger), jf. bemaerknin-
gerne til den gwmldende § 15 i det lovforslag, som
forskningsministeren fremsatte for Folketinget i 2000
om konkurrence--og forbrugerforhold p telemarkedet
(lovforslag L 248, 1999-2000). Bestemmelsen omfat-
ter ikke etablering af it- og efterbehandlingsudstyr (til
logning af tele- og udvidet teleoplysning).

Politiet anvender i dag folgende to kilder til oplys-
ninger om, hvilken udbyder og slutbruger der har et
nummer:

—~  118-databasen (oplysninger om telefonnummer
og kundens oplysninger)

—  OCH-databasen (oplysninger om net og tjeneste
udbyder)

Det folger af § 8 i bekendtgerelse nr, 1262 af 9. de-
cember 2005 om forsyningspligtydelser, at forsy-
ningspligten omfatter en landsdeekkende nummerop-
lysningstjeneste, der indeholder samtlige numre inden
for den offentlige danske nummerplan for telefoni,
ISDN og mobilkommunikation, som er tildelt slutbru-
gere. '

Forsyningspligtudbyderen har til brug herfor opret-
tet 118-databasen.

For sa vidt angar 118-databasen skal udbydere an-
melde slutbrugeroplysninger hertil (ogsd hemmelige
numre). Databasen indeholder ikke oplysninger om,
hvilken udbyder, der har et nummer.

Det folger af § 56, stk. 3, i lov om konkurrence- og
forbrugerforhold pa telemarkedet, at udbydere af
elektroniske kommunikationsnet eller ~tjenester, som

Fremsatte lovforslag (undt. finans- og tillegsbev.lovforslag)
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navat i stk. 1 og 2, skal sikre, at andre udbydere af
elektroniske kommunikationsnet eller -tjenester har
adgang til via en database at fa oplyst, hvilken udby-
der af elektroniske kommunikationsnet eller -tjenester
et abonnentnummer er afgivet til, med sigte pa korrekt
dirigering af opkald til porterede abonnentnumre.

Branchen har til brug herfor oprettet OCH-databa-
sen.

OCH’s database (Operator’s Clearing House A/S),
der er oprettet og drives af enkelte teleselskaber, inde-
holder oplysninger om netoperaterer og serviceopera-
torer. Databasen er nedvendig af hensyn til videregi-
velse af trafik, nummerportering (at slutbrugere kan
medtage abonnentnumre ved skift mellem udbydere)
m.v., hvorfor oplysningerne ber veere til stede. De tek-
niske dirigeringsoplysninger opdateres umiddelbart
efter @ndring i kundeforholdet, men oplysningerne
vedrerende udbyderen har hidtil ikke veeret opdateret
fuldstendigt, serligt ikke i relation til serviceudbyde-
re.

Dette skyldes, at der i dag ikke er en pligt for udby-
derne til at indberette oplysninger om en slutbrugers
skift til et andet teleselskab til OCH databasen, med-
mindre dette skift indebeerer et skift af net.

Det folger af § 34, stk. 5, i lov om konkurrence- og
forbrugerforhold pa telemarkedet, at politiet har ad-
gang til forsyningspligtudbyderens landsdeekkende
nummeroplysningstjeneste (118-databasen) ogsa for
s4 vidt angar hemmelige og udeladte numre. Databa-
sen indeholder alle telefonnumre, der er tildelt slut-
brugere og anvendes som slutbrugernumre. Ved slut-
brugere forstas brugere af elektroniske kommunikati-
onsnet eller -tjenester, som ikke pad kommercielt
grundlag stiller de pageldende elektroniske kommu-
nikationsnet eller —tjenester til radighed for andre, jf.
§ 4 i lov om konkurrence- og forbrugerforhold pé te-
lemarkedet.

118-databasen indeholder ogsa séikaldte hemmelige
og udeladte numre, jf. § 34, stk. 4, nr. 2, sammenholdt
med § 34, stk. 3. Hemmelige og udeladte numre kan
alene videregives af nummeroplysningstjenesten til
den offentlige alarmtjeneste og politiet, jf. § 34, stk. 5.
Politiet kan hente oplysninger direkte i 118-databa-
sen, uden at betingelserne for edition skal veere op-
fyldt, og har (on-line) adgang til databasen i samme
omfang som den offentlige alarmtjeneste. Ved edition
forstés, at der meddeles en person, som ikke er mis-
tenkt, palaeg om at forevise eller udlevere genstande,
jf. § 804, stk. 1, i retsplejeloven.

Politiets direkte adgang til 118-databasen blev ind-
fort i forbindelse med antiterrorpakken fra 2002 ved
en @ndring af § 34, stk. 5, i lov om konkurrence- og

forbrugerforhold pé telemarkedet, jf. § 3, or. 3, i lov
nr. 378 af 6. juni 2002 om @ndring af straffeloven,
retsplejeloven, lov om konkurrence- og forbrugerfor-
hold p4 telemarkedet, vabenloven samt lov om udle-
vering af lovovertraedere til Finland, Island, Norge og
Sverige (Gennemferelse af FN-konventionen til be-
kaempelse af finansiering af terrorisme, gennemforel-
se af FN’s Sikkerhedsrids resolution nr. 1373 (2001)
samt ovrige initiativer til bekampelse af terrorisme
mv.). Lovaendringen tradte i kraft den 8. juni 2002.

Det fremgar af de almindelige bemarkninger til
lovforslaget, at formalet med at indfere en direkte ad-
gang for politiet til 118-databasen var at give politiet
en bedre og mere effektiv adgang til nummeroplys-
ningsdata.

For politiet i 2002 med @ndringen af § 34, stk. 5, fik
direkte adgang til 118-databasen, var forsyningspligt-
udbyderen saledes kun forpligtet til at udlevere oplys-
ninger til politiet om sakaldte hemmelige og udeladte
numre i databasen, hvis der forela en editionskendel-
se, jf. retsplejelovens § 806, jf. § 804.

Efter de davaerende bestemmelser om edition havde
politiet ikke mulighed for selv at traeffe beslutning om
edition — heller ikke i tilfzelde, hvor indgrebets gjemed
ville forspildes, hvis retskendelse skulle afventes.

P4 den baggrund blev det anfert i bemarkningerne
til lovforslaget, at der i praksis var to muligheder for
at give politiet en bedre og mere effektiv adgang til
oplysninger om teleabonnenter.

Den forste mulighed bestod i at give politiet adgang
til selv at treeffe beslutning om edition. Dette blev
gjort muligt med en endring af retsplejelovens regler
om edition, som var medtaget i samme lovforslag og
séledes blev gennemfort ved lov nr. 378 af 6. juni
2002. Denne sndring betyder, at politiet i dag enten -
som for - kan indhente en editionskendelse fra retten
eller selv har mulighed for at treeffe beslutning om
edition, hvor en retskendelse ikke kan afventes, uden
at indgrebets gjemed ville forspildes, jf. retsplejelo-
vens § 806, stk. 3.

Betingelserne for edition vil veere opfyldt, hvis ef-
terforskningen angér en lovovertredelse, der er un-
dergivet offentlig pétale, og der er grund til at antage,
at de oplysninger, som enskes fremlagt, kan tjene som
bevis, jf. retsplejelovens § 804, stk. 1.

I bemzerkningerne blev det lagt til grund, at der i
praksis nzppe vil forekomme tilfzlde, hvor disse be-
tingelser ikke er opfyldt med hensyn til oplysninger
om navn og adresse pa slutbrugere til bestemte tele-
fonnumre. De praktiske problemer opstod derfor forst
og fremmest ved, at der gik en vis tid, inden telesel-
skaberne kunne levere de enskede oplysninger.
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Det fremgik videre af bemerkningerne, at politiet i
praksis ofte ville indhente en editionskendelse samti-
dig med kendelser om indgreb i meddelelseshemme-
ligheden i form af teleoplysning eller udvidet teleop-
lysning, jf. retsplejelovens § 780, stk. 1, nr. 3 og 4.
Dette indebar, at politiet havde adgang til abonne-
mentsoplysninger vedrerende de numre, som et ind-
greb i meddelelseshemmeligheden matte omfatte.

" Men det loste dog ikke problemet med ventetid p4 le-
vering af oplysningerne. .

P4 grundlag af de ovenfor beskrevne overvejelser
blev det anfert i bemzarkningerne til lovforslaget, at
det ikke fandtes betenkeligt at veelge den anden mu-
lighed for at give politiet en bedre og mere effektiv ad-
gang til abonnementsoplysninger. Denne mulighed
var at give politiet direkte (on-line) adgang til oplys-
ningerne i-118-databasen uden en kendelse eller be-
slutning om edition ved en @ndring af § 34, stk. 5, i
lov om konkurrence- og forbrugerforhold p4 telemar-
kedet. _

Det blev understreget i bemerkningerne, at denne

@ndring af § 34, stk. 5, ikke ville indebere, at politiet
i praksis ville f4 adgang til oplysninger, som ikke ogsa
var tilgaengelige for politiet for. Formalet med n-
dringen var saledes alene at sikre, at politiet pa den
mest effektive made selv kan sege og hente de pagal-
dende oplysninger i databasen.
. Der blev i den sammenhang peget pa politiets di-
rekte adgang til oplysninger i lignende databaser, her-
under f.eks. Det Centrale Personregister (CPR), der
bla. indeholder beskyttede adresseoplysninger, og
Centralregistret for Motorkeretgjer, der indeholder
oplysninger om navn og adresse pa ejere af motorke-
retajer, der er indregistreret i Danmark.

Endelig blev der i bemaerkningerne henvist til, at en
lignende ordning allerede kendtes f.eks. i norsk ret.

Efter § 9-3 i den dagzldende norske lov om tele-
kommunikation (teleloven) af 23. juni 1995 havde po-
litiet saledes adgang til oplysninger om navn, adresse,
telefonnummer og datakommunikationsadresse uden
kendelse. .

Det fremgar af den nugeeldende norske lov om elek-
troniske kommunikationsnet og elektroniske kommu-
nikationstjenester af 16. februar 2004 § 6-1, at udby-
dere skal gemme opkaldende slutbrugeres identifika-
tionsoplysninger og stille disse il ridighed for politiet
i efterforskningsgjemed, nar vilkar for tilgang til sa-
danne data foreligger.

Oplysninger, der ikke er registreret i 118-databasen,
er forsyningspligtudbyderen og andre udbydere kun
forpligtet til at udlevere til politiet i medfor af retsple-

_jelovens regler om edition, jf. ovenfor i afsnit 1.1.1.

Opstar der i forbindelse med politiets efterforsk-
ning behov for at indhente oplysninger, som ikke fin-
des i databasen, og udleverer udbyderen med kunde-
forholdet ikke disse oplysninger frivilligt, ma politiet
séledes indhente en editionskendelse fra retten eller
selv treffe beslutning om edition, hvor en retskendel-
se ikke kan afventes, uden at indgrebets gjemed ville
forspildes, jf. retsplejelovens § 806, jf. § 804.

Det kan dreje sig enten om nummeroplysningsdata,
der ikke er indberettet som forudsat til 118-databasen,
eller om oplysninger, som ikke skal indberettes til da-
tabasen, f.eks. oplysninger om internetforbindelse. 1
praksis vil der navnlig veere tale om oplysninger om
en mistenkt persons adgang til internettet — det vil
sige datakommunikationsadresser som f.eks. IP-
adresser og e-mailadresser.

2. Lov om radiofrekvenser

Lov om radiofrekvenser, jf. lovbekendtgorelse
nr. 680 af 23. juni 2004, indeholder bestemmelser om
anvendelse af radiofrekvenser og modtagelse af radio-
signaler. :

Brug af en radiostgjsender forudsatter efter loven,
at IT- og Telestyrelsen udsteder tilladelse til at anven-
de de frekvenser, der udsendes fra udstyret, jf. lovens
§ 4, stk. 1. Efter de gacldende regler vil dette generelt
ikke veere muligt, idet der i givet fald ville veere tale
om udstedelse af tilladelse til politiet il anvendelse af
radiofrekvenser, hvortil der allerede er udstedt tilla-
delse til andre brugere; ligesom det ikke i alle tilfzlde
ville veere muligt neermere pa forhand at identificere
de relevante radiofrekvenser for den konkrete situati-
on. .

IT- og Telestyrelsen forer tilsyn med overholdelse
afloven og de i medfer heraf fastsatte regler, jf. lovens
§ 38. Efter lovens § 39, stk. 1, kan IT- og Telestyrel-
sen meddele pabud om bl.a. standsning af driften af
apparater ved konstatering af overtreedelser af loven,
de i medfor heraf fastsatte regler, af de i tilladelsen
fastsatte vitkar eller med henblik pa at afhjelpe for-
styrrelser af apparater eller af frekvensanvendelse.

- Efter lovens § 53; stk. 1, nr. 1, straffes overtreedelse
af § 4, stk. 1, med bede. *

3. Lov om radio- og teleterminaludstyr og elektro-
magnetiske forhold

Lov om radio- og teleterminaludstyr og elektro-
magnetiske forhold, jf. lovbekendtgerelse nr. 912 af
5. november 2002, indeholder bestemmelser om mar-
kedsfering, ibrugtagning og tilslutning af radioudstyr,
teleterminaludstyr samt andre elektriske og elektroni-
ske apparater.
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Udstyr, der f.eks. udsender radiostej med henblik
pa at hindre radiokommunikationen i et bestemt om-
rade, er teknisk set en radiosender og dermed som ud-
gangspunkt omfattét af loven.

Efter lovens § 10, stk. 1, m& apparater kun bruges
i overensstemmelse med de formal, hvortil de er be-
stemt, 2) nér de til stadighed overholder kravene i § 5
og regler udstedt i medfer heraf, og 3) nir de er forsy-
net med overensstemmelsesmarkning og anden
markning fastsat i henhold til § 6, stk. 2.

I lovens § 5, stk. 1, er det fastsat, at apparater kan
markedsfores, forudsat at disse er konstrueret siledes,
at de 1) ikke frembringer kraftigere elektromagnetiske
forstyrrelser, end at radio- og terminaludstyr og andre
apparater kan fungere i overensstemmelse med deres
formal og herunder overholder nzrmere fastsatte reg-
ler herom (beskyttelseskrav), og 2) har en tilstreekke-
lig indbygget immunitet over for elektromagnetiske
forstyrrelser, sdledes at de kan fungere i overensstem-
melse med deres formal og herunder overholder ner-
mere fastsatte regler herom (beskyttelseskrav).

Anvendelse af radio- eller teleterminaludstyr m.v.
med henblik pa at forstyrre eller afbryde radio- eller
telekommunikation er saledes ikke lovligt i henhold
den geldende lovgivning. Dette gelder ogsa for poli-
tiets brug af sddanne apparater.

Med hjemmel i lov om radio- og teleterminaludstyr
og elektromagnetiske forhold har IT- og Telestyrelsen
udstedt bekendtgerelse nr. 132 af 4. marts 2003 om

radio- og teleterminaludstyr og elektromagnetiske

forhold. I bekendtgerelsen er der fastsat narmere reg-
ler om markedsfering og brug af sédanne apparater.

Bekendtgerelsen finder ikke anvendelse pa forsva-
rets brug af apparater, jf. bekendtgerelsens § 1, stk. 4.

IT- og Telestyrelsen farer tilsyn med overholdelse
af loven og de i medfor heraf fastsatte regler, jf. lovens
§ 17, stk. 1. Efter lovens § 17, stk. 2, treeffer styrelsen
afgorelse om manglende overholdelse af loven og reg-
ler fastsat i medfer heraf. Styrelsen kan i den forbin-
delse meddele pabud om bl.a. standsning af driften af
apparater.

Efter lovens § 27, stk. 1, straffes overtredelse af
§ 5, stk. 1, med bade.

Loven og bekendtgorelsen gennemforer dele af
Europa-Parlamentets og Radets direktiv 99/5/EF af 9.
marts 1999 om radio- og teleterminaludstyr samt gen-
sidig anerkendelse af udstyrets overensstemmelse
(R&TTE-direktivet) ~samt  Radets  direktiv
89/336/EQF af 3. maj 1989 om indbyrdes tilnarmelse
af medlemsstaternes lovgivning om elektromagnetisk
kompatibilitet. R& TTE-direktivet finder ikke anven-
delse pa apparatur, der udelukkende anvendes i for-

bindelse med aktiviteter vedrerende den offentlige
sikkerhed, forsvar, statens sikkerhed (herunder statens
okonomiske stabilitet, nar aktiviteterne vedrerer
spergsmal i forbindelse med statens sikkerhed), eller
med statens aktiviteter pa det strafferetlige omrade.

Brug af stgjsendere er udover lov om radio- og te-
leterminaludstyr og elektromagnetiske forhold, der
kan siges at deekke de rent udstyrsmeessige aspekter
ved markedsfering og ibrugtagning, ogs4 omfattet af
lov om radiofrekvenser. Det skyldes, at en radiostej-
sender ved sin tilteenkte brug er en radiosender, som
anvender radiofrekvenser.

4. Persondatabeskyttelse

Lov nr. 429 af 31. maj 2000 om behandling af per-
sonoplysninger, som zndret ved lov nr. 280 af 25. maj
2001 (persondataloven), gzlder ifelge lovens § 1 for
al behandling af personoplysninger som helt eller del-
vis foretages ved hjlp af elekironisk databehandling
og for ikke elektronisk behandling af personoplysnin-
ger, der er eller vil blive indeholdt i et register. Be-
handling omfatter enhver form for handtering af per-
sonoplysninger, herunder bl.a. videregivelse.

Lovforslaget sendrer ikke de rettigheder og forplig-
telser, der gelder for behandling af personoplysnin-
ger, jf. persondataloven eller anden lovgivning, der
indeholder regler om beskyttelse af personoplysnin-
ger, herunder de bestemmelser om beskyttelse af per-
sonoplysninger, der er fastsat i telelovgivningen.

Hermed taenkes f.eks. pa reglerne om behandlings-
sikkerhed i persondatalovens kapitel 11, samt § 13,
stk. 3, i lov om konkurrence- og forbrugerforhold pé
telemarkedet, hvorefter udbyderne skal treeffe de ned-
vendige foranstaltninger med henblik pa at sikre, at
oplysninger om andres brug af nettet eller tjenester el-
ler indholdet heraf ikke er tilgangelige for uvedkom-
mende.

De i lovforslaget indeholdte aendringer af regler om
udbydernes udstyr og systemer skal alene muliggere
adgang for politiet i henhold til retsplejeloven. An-
dringerne vil sdledes ikke medfere, at det bliver lettere
for andre — herunder for personer, der er ansat hos el-
ler udforer arbejde for udbyderne —at 4 adgang til op-
lysninger, som er dem uvedkommende.

5. Forholdet til ovrig lovgivning

5.1. Relation til retsplejeloven og regler vedtaget i
medfor heraf

Fastseettelse af regler omkring terrorbekeempelse
sker dels som implementering af regeringens terror-
pakke fra 2002, hvor Justitsministeriet er ansvarligt
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ressortministerium, dels som implementering af »Re-
geringens handlingsplan for terrorbekzmpelse« fra
november 2005.

Dele af dette lovforslag har ner sammenhaeng med
spergsmél, der behandles som en del af udmentningen
af terrorpakken fra 2002.

Justitsministeriets udmentning af logningsforplig-
telsen forventes at ligge klar i september 2006.

Det har den konsekvens, at dette lovforslag ikke
fastsztter regler for s& vidt angér indretning af syste-
mer til registrering af historiske oplysninger.

Et forslag til lovaendring herom vil blive fremsat i
oktober 2006. Som navnt forventes logningsbekendt-
gorelsen at ligge klar i september 2006. Dermed vil
der vaere overblik over logningsforpligtelsen. Ikrafi-
tredelsen af dette forslag vil svare til logningsbe-
kendtgerelsen, der i henhold til direktivet forventes at
treede i kraft senest den 21. august 2007.

Lovforslaget indeholder dog krav om praktisk bi-
stand til politiet vedrerende fremfinding af historiske
oplysninger, siledes at politiets anmodninger om hi-
storiske oplysninger, som udbyderne allerede i dag
ligger inde med, behandles straks og pa en made, s&
hensigten med indgrebet ikke forspildes. Dette vil
have relevans for de oplysninger, som udbyderne er i
besiddelse af, selv om der ikke er fastsat noget krav
om logning heraf. Udbyderne kan eksempelvis ligge
inde med data, som er nedvendige med henblik pa tak-
sering og behandling af eventuelle regningsklager.

3.2. Den tveerministerielle arbejdsgruppes overvejel-
ser

I'november 2005 afgav Statsministeriets tvarmini-
sterielle arbejdsgruppe vedr. terrorbekempelse en
rapport med titlen »Det danske samfunds beredskab
og indsats mod terror«.

Rapporten indeholder arbejdsgruppens overvejelser
og anbefalinger om &ndring af bl.a. telelovgivningen.

Rapportens anbefalinger dannede grundlag for
»Regeringens handlingsplan for terrorbekempelse«.

3.2.1. Arbejdsgruppens generelle overvejelser

Arbejdsgruppen konstaterer, at det folger af § 15 i
lov nr. 418 af 31. maj 2000 om konkurrence- og for-
brugerforhold pa telemarkedet, at udbydere af elektro-
niske kommunikationsnet eller -tjenester — uden ud-
gift for staten, herunder for politiet — skal sikre, at de
centraler, udbyderen etablerer, er indrettet siledes, at
politiet kan f4 adgang til at foretage indgreb i medde-
lelseshemmeligheden, jf. retsplejelovens kapitel 71.

Gruppen bemarker endvidere, at det folger af sam-
me lovs § 6, stk. 1, at ved udbydere af elektroniske

kommunikationsnet og -tjenester forstas parter, som
p& kommercielt grundlag stiller net eller tjenester til
radighed for flere slutbrugere

Arbejdsgruppen anferer, at formélet med reglerne i
§ 15 er at fastsld en pligt for udbydere af elektroniske
kommunikationsnet og -tjenester til at sikre, at politiet
kan fi adgang til at foretage indgreb i meddelel-
seshemmeligheden pa de pageldende udbyderes cen-
traler. Udbydere af elektroniske kommunikationsnet
og -tjenester har saledes pligt til at indrette centraler,
s det er teknisk muligt at foretage indgreb i medde-
lelseshemmeligheden, og til ved anskaffelse af cen-
traludstyr at sikre, at dette er indrettet saledes, at aflyt-
ning er mulig.

Arbejdsgruppen bemarker, at store dele af nutidens
elektroniske kommunikation ikke transporteres via
centralbaserede netveerk, men via pakkebaseret kom-
munikation, som er en serlig teknologisk fremfe-
ringsform af informationen. Saledes anvendes der
pakkebaseret kommunikation i forbindelse med mo-
biltelefoni, voice-over IP, internet- og andre former
for datakommunikation mv.

Arbejdsgruppen anforer, at det ma antages, at plig-'
ten for udbydere af elektroniske kommunikationsnet
og -tjenester efter ordlyden af telekonkurrencelovens
§ 15 ikke omfatter pakkebaserede netvark. Der gel-
der derfor ikke en pligt for de omfattede udbydere til
at sikre (uden udgift for staten, herunder politiet), at
det tekniske udstyr er indrettet saledes, at det er tek-
nisk muligt at foretage indgreb i meddelelseshemme-
ligheden i relation til pakkebaseret kommunikation.

5.2.2. Arbejdsgruppens overvejelser vedr. pligter for
udbydere af elektroniske kommunikationsnet og -tje-
nester

Oplysninger om telekommunikation vil ofte have

“veesentlig betydning for politiets efterforskning, Ar-

bejdsgruppen anbefaler derfor, at der stilles en reekke
krav til udbydere af elektroniske kommunikationsnet
og -tjenester med henblik pa at sikre politiet en hurtig
og effektiv adgang til oplysninger om telekommuni-
kation som led i konkret efterforskning.

5.2.3. Arbejdsgruppens overvejelser vedr. teknisk ind-
retning hos udbydere aof elekironiske kommunikati-
onsnet og -tjenester

Arbejdsgruppen anferer, at som beskrevet kan der
ikke i medfar af § 15 i lov om konkurrence- og forbru-
gerforhold pa telemarkedet antages at gelde en pligt
for de af loven omfattede udbydere til at sikre (uden
udgift for staten, herunder politiet), at det tekniske ud-
styr er indrettet, si det teknisk er muligt at foretage
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indgreb i meddelelseshemmeligheden i relation til
pakkebaseret kommunikation.

Arbejdsgruppen bemarker endvidere, at indgreb i
meddelelseshemmeligheden i fremtidige kommuni-
kationsformer kunne vare forbundet med store om-
kostninger for politiet, da omkostningerne i forbindel-
se med etablering af indgrebet vil péhvile staten.

P4 den baggrund opstiller arbejdsgruppen folgende
anbefaling: ’

15. Arbejdsgruppen anbefaler, at § 15 i lov om kon-
kurrence- og forbrugerforhold pa telemarkedet cen-
dres, s udbydere af elektroniske kommunikationsnet
og -tjenester far pligt til at indrette deres tekniske ud-
styr pd en mdde, der gor indgreb i meddelelseshem-
meligheden muligt uanset teknologisk fremforings-
form.

Arbejdsgruppen bemaerker, at det muligvis vil veere
nedvendigt at udvikle nye tekniske losninger for at
kunne opfylde en sadan forpligtelse.

Arbejdsgruppen bemerker endvidere, at det danske
telemarked i dag er kendetegnet ved, at der er mange
teleudbydere af meget varierende sterrelse. Det kan til
illustration heraf navnes, at 6 % af teleselskaberne i
2004 stod for 94 % af omsatningen. Der findes séle-
des ved siden af de store udbydere en lang rekke min-
dre udbydere, der pa kommerciel basis tilbyder tele-
ydelser til danske forbrugere.

Arbejdsgruppen har heeftet sig ved, at ud over store
og mindre store »traditionelle« teleselskaber findes
der bl.a. en raekke foreninger (der skal telles i tusin-
der) — f.eks. boligforeninger eller antenneforeninger —
der udbyder typiske internettjenester eller telefoni
gennem etablering af lokale net.

Arbejdsgruppen vurderer, at da behovet for at kun-
ne foretage indgreb primeert retter sig mod de sterre
udbydere, og da omkostningerne ved at &ndre de tek-
niske systemer vil kunne virke meget byrdefulde for
iseer mindre udbydere, ber det efter arbejdsgruppens
opfattelse — med henblik pa at sikre et bredt konkur-
rence- og innovationspreeget telemarked — overvejes
at undtage de helt smé udbydere, herunder f.eks. an-
delsbolig- og antenneforeninger.

Samtidig anferer arbejdsgruppen, at det kan over-
vejes at give udbyderne mulighed for at out-source
forpligtelsen, saledes at indgrebet rent faktisk finder
sted hos f.eks. den netveerksudbyder, hvis net den pa-
gzldende mindre udbyder benyiter.

5.2.4. Arbejdsgruppens overvejelser vedyr. indhent-
ning af tele- og masteoplysninger

Arbejdsgruppen bemerker, at Politiet, herunder Po-
litiets Efterretningstjeneste, i sivel overvagnings- som

efterforskningsmessig henseende har et udpraget be-
hov for at kunne indhente tele- og masteoplysninger.
I en raekke tilfzelde vil det saledes vaere af afgerende
betydning for muligheden for at efterforske og retsfor-
folge strafbare forhold, at der indhentes oplysning om,
hvordan, hvornar og med hvem en person kommuni-
kerer/har kommunikeret. Det er endvidere vaesentligt
at fa disse oplysninger s& hurtigt som muligt.

Arbejdsgruppen bemarker endvidere, at i takt med,
at der opstar flere og flere teleudbydere, og at der er
udsigt til, at flere teleudbydere i fremtiden vil vere i
stand til at etablere eget net, er der efter arbejdsgrup-
pens opfattelse behov for via regulering i telelovgiv-
ningen at sikre, at der skabes adgang for politiet til hos
samtlige teleudbydere at kunne indhente fremadrette-
de tele- og masteoplysninger samtidig med, at disse
registreres, hvilket vil sige samtidig med, at en person
foretager et opkald, aktiverer en sendemast o.lign. Det
ber i den forbindelse som udgangspunkt vere til-
strekkeligt, at den enkelte udbyder ved out-sourcing
af forpligtelsen sikrer, at politiet kan f4 adgang on-line
i relation til fremadrettede teleoplysninger, evt. hos
den netvarksudbyder, hvis netveerk den pagaldende
udbyder benytter.

Pa den baggrund opstiller arbejdsgruppen folgende
anbefaling:

17. Arbejdsgruppen anbefaler, at der i telelovgiv-
ningen fastscettes krav om, at politiet hos alle teleud-
bydere skal have mulighed for at indhente fremadret-
tede tele- og masteoplysninger, samtidig med at disse
registreres, hvilket vil sige samtidig med, al en person
foretager et opkald, aktiverer en sendemast og lignen-
de. Forpligtelsen bor kunne opfyldes ved out-sour-
cing.

Arbejdsgruppen bemerker, at det endvidere vil
have vesentlig betydning for den efterforsknings-
meassige indsats, hvis teleudbyderne har pligt til
straks ved politiets anmodning herom at levere histo-
riske maste- og teleoplysninger. Det vil saledes i kon-
krete tilfzlde kunne vaere afgerende, at politiet far ad-
gang til disse oplysninger i lobet af ganske kort tid.

P4 den baggrund opstiller arbejdsgruppen falgende
anbefaling: :

18. Arbejdsgruppen anbefaler, at der i telelovgiv-
ningen fastscettes krav om, at politiet hos alle teleud-
bydere skal have mulighed for at indhente historiske
tele- og masteoplysninger. Der er behov for, at teleud-
byderne forpligtes til at iverkscette sddanne .indgreb
straks og pd en made, sé hensigten med indgrebet ikke
Sorspildes. :
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3.2.5. Arbejdsgruppens overvejelser vedrarende regi-
strering af udbydere af elekironiske kommunikations-
net og -tjenester

Arbejdsgruppen bemzrker, at der i dag ikke stilles
krav om forudgdende tilladelse o.lign. til at etablere
sig som udbyder af telenet eller teletjeneste ud over de
forpligtelser, der folger af lov om konkurrence- og
forbrugerforhold pa telemarkedet (telekonkurrencelo-
ven). '

Arbejdsgruppen anfarer, at enhver saledes princi-
pielt kan etablere sig som udbyder af elektroniske
kommunikationsnet og -tjenester, uden at de offentli-
ge myndigheder har mulighed for at stille krav til en
sikkerhedsmaessig forsvarlig udevelse af denne virk-
somhed, og uden at Rigspolitiets Telecenter har kend-
skab til selskabet. Rigspolitiets Telecenter er ansvar-
lig for udvikling, teknisk bistand og administrativ
drift i forbindelse med indgreb i meddelelseshemme-
ligheden, primaert aflytning af samtale- og datatrafik,
herunder aflytning af mobiltelefoner. Endvidere ind-
keber Telecenteret teknisk udstyr m.v. hertil..

Pa den baggrund opstiller arbejdsgruppen folgende
anbefaling:

20. Arbejdsgruppen anbefaler, at der med henblik
pd at identificere og udfinde udbydere pi telemarke-
det til brug ved ivaerkseettelse af indgreb stilles lov-
krav om, at udbydere af telenet eller teletjenester som
Jorudscetning for at drive denne virksomhed skal regi-
streres hos Rigspolitiets Telecenter.

Arbejdsgruppen finder dog, at det ikke vil vere for-
malstjenligt, at alle udbydere af elektroniske kommu-
nikationsnet og -tjenester etablerer et degnbetjent
kontaktpunkt. Det vil pa den baggrund heller ikke
vare behov for, at alle udbydere af elektroniske kom-
munikationsnet og -tjenester registreres hos Rigspoli-
tiets Telecenter. Det kan derfor overvejes at undtage
de helt sma udbydere samt udbydere,. der ikke stiller
kommunikationsnet og -tjenester til radighed pa et
kommercielt grundlag.

3.2.6. Arbejdsgruppens overvejelser vedr. opdatering
af teledatabaser

Arbejdsgruppen anferer, at Politiet, herunder Poli-
tiets Efterretningstjeneste, har mulighed for at indhen-
te oplysninger om, hvem en telefon tilherer, samt
hvilken net- eller tjenesteudbyder et telefonnummer
er tilknyttet, i ‘

Teleselskaberne har oprettet et sakaldt Operator’s
Clearing House (OCH), der indeholder oplysninger
om operatertilknytning for sa vidt angar alle telefon-
numre her i landet.
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Arbejdsgruppen bemarker, at Politiet dog ved flere
lejligheder har konstateret, at disse databaser vedre-
rende telefonnumre ikke opdateres lebende. Denne
manglende lebende opdatering har den konsekvens, at
identifikationen af et telefonnummer, rette operater
samt nummerets bruger besvarliggeres.

Pa den baggrund opstiller arbejdsgruppen folgende
anbefaling: .

25. Arbejdsgruppen anbefaler, at teleudbydere pé-
leegges lobende at opdatere relevante teledatabaser
med oplysninger om telefonnummer, rette operator og
nummerets bruger.

3.2.7. Arbejdsgruppens overvejelser vedrorende udle-
vering af oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester til politiet.

Det fremgar af anbefaling 28 i Regeringens hand-
lingsplan for terrorbekeempelse, at:

28. Arbejdsgruppen anbefaler, at det paleegges ud-
bydere af telenet- og teletjenester at udlevere abonne-
mentsoplysninger uden rettens godkendelse.

Den tverministerielle arbejdsgruppe om terrorbe-
kempelse anforer i rapporten om det danske sam-
funds indsats og beredskab mod terror, at i forbindelse
med efterforskning af alvorlig kriminalitet, herunder
de i straffelovens kapitel 12 og 13 nevnte forbrydel-
ser, vil der ofte vaere situationer, hvor politiet vil have
behov for oplysninger om en mistenkts adgang til
kommunikation ud over de oplysninger, der allerede
fremgér af 118-databasen. Det vil f.cks. kunne veere
oplysninger om en persons adgang til internettet, an-
dre mobilnumre mv.

P4 den baggrund er det arbejdsgruppens opfattelse,
at en umiddelbar adgang til sddanne oplysninger vil
sikre, at politiet straks i et efterforskningsforlab vil
kunne blive bekendt med samilige relevante oplysnin-
ger om en mistaenkts eventuelle kommunikationsmu-
ligheder.

5.2.7.1. Regeringens overvejelser vedrorende udleve-
ring af oplysninger om en slutbrugers adgang til kom-
munikationsnet og -tjenester til politiet.

Der er i de senere 4r sket en markant teknologisk
udvikling inden for tele- og internetkommunikation.
Den hastige og vedvarende udvikling i kommunikati-
onsformerne afspejler sig i udbredelsen af mobiltele-
foni, e-mail, internet, IP-telefoni osv. Denne udvik-
ling af nye og stadigt-mere avancerede former for te-
lekommunikation indebzrer betydelige udfordringer
for politiet i forbindelse med efterforskning af mis-
teenkte personers adgang til forskellige kommunika-
tionsmidler.
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Som beskrevet i afsnit 1 om galdende ret blev der
som led i antiterrorpakken fra 2002 indfert en direkte
adgang for politiet til den sakaldte 118-database, her-
under de hemmelige og udeladte telefonnumre, med
henblik p4 at sikre politiet en bedre og mere effektiv
adgang til nummeroplysningsdata.

1 de mellemliggende &r har udviklingen i brugen af
navnlig mobiltelefoni og internetkommunikation
medfert, at der i dag er en reekke typer af abonne-
mentsoplysninger, der ofte er af afgerende betydning
for politiets efterforskning, men som ikke figurerer i
118-databasen med nummeroplysningsdata. Det dre-
jer sig navnlig om datakommunikationsadresser som
f.eks. IP-adresser og e-mailadresser.

Politiets adgang til sidanne oplysninger reguleres
af retsplejelovens regler om edition. Udleverer udby-
deren med slutbrugerforholdet ikke disse oplysninger
frivilligt, jf. afsnit 1.1.2 ovenfor, mé politiet sdledes
indhente en editionskendelse fra retten eller selv trasf-
fe beslutning om edition, hvor en retskendelse ikke
kan afventes, uden at indgrebets gjemed ville forspil-
des, jf. retsplejelovens § 806, jf. § 804.

Betingelserne for edition vil vaere opfyldt, hvis ef-
terforskningen vedrerer en lovovertredelse, der er un-
dergivet offentlig patale, og der er grund til at antage,
at de oplysninger, som gnskes fremlagt, kan tjene som
bevis, jf. retsplejelovens § 804, stk. 1.

Som beskrevet ovenfor i afsnit 1 om gaeldende ret,
blev det i bemarkningerne til forslaget om at give po-
litiet direkte adgang til oplysningerne i 118-databasen
lagt til grund, at der i praksis neeppe vil forekomme til-
felde, hvor disse betingelser ikke er opfyldt med hen-
syn til oplysninger om navn og adresse pa kunder til
bestemte telefonnumre.

Det ma legges til grund, at det samme ger sig gel-
dende i forhold til oplysninger om internetkunders
navn, adresse, IP-adresse og e-mailadresse.

5.2.8. Arbejdsgruppens overvejelser vedr. andre lov-
cendringer

Arbejdsgruppen bemerker, at i lovbekendtgerelse
nr. 912 af 5. november 2002 om radio- og teletermi-
naludstyr og elektromagnetiske forhold er der bestem-
melser om forbud mod anvendelse og markedsfering
af udstyr, som kan forstyrre samfundsvigtig radio-
kommunikation.

Arbejdsgruppen bemerker endvidere, at et udstyr,
der udsender (radio)stgj med henblik pa at hindre ra-
diokommunikation i et bestemt geografisk omréde,
teknisk set er en radiosender. Udstyret er som ud-
gangspunkt omfattet af loven.

IT- og Telestyrelsen administrerer loven, og styrel-
sen frer tilsyn med overholdelse af loven. Derudover
kan IT- og Telestyrelsen meddele pabud om bade til-
bagetrekning af apparater fra markedet og standsning
af driften af apparater. Endvidere kan IT- og Telesty-
relsen nedlzegge forbud mod markedsfering,

Arbejdsgruppen konstaterer, at en forudseetning for
markedsfering og ibrugtagning af radioudstyr er, at
udstyret bl.a. ikke ved sin brug ma forstyrre andre ap-
parater. En stojsender, der netop har som formal at
hindre radiokommunikation i et bestemt omréde, op-
fylder ikke lovens krav og mé pa den baggrund ikke
lovligt markedsferes eller anvendes i Danmark.

Arbejdsgruppen bemerker, at IT- og Telestyrelsen
med hjemmel i loven har udstedt bekendigerelse
nr. 132 af 4. marts 2003 om radio- og teleterminalud-
styr og elektromagnetiske forhold. Det folger bl.a. af
bekendtgerelsens § 1, stk. 4, at bekendtgerelsen ikke
finder anvendelse pa forsvarets brug af apparater.

Bade loven og bekendigerelsen gennemforer dele
af Europa-Parlamentets og Radets direktiv 99/5/EF af
9. marts 1999 om radio- og teleterminaludstyr samt
gensidig anerkendelse af udstyrets overensstemmelse
samt Rédets direktiv 89/336/EQF af 3. maj 1989 om
indbyrdes tilnermelse af medlemsstaternes lovgiv-
ning om elektromagnetisk kompatibilitet i dansk ret.
Det folger bl.a. af Europa-Parlamentets og Radets di-
rektiv, at direktivet ikke finder anvendelse pa appara-
tur, der udelukkende anvendes i forbindelse med akti-
viteter vedrerende den offentlige sikkerhed, forsvar,
statens sikkerhed eller med statens aktiviteter pa det
strafferetlige omrade.

Arbejdsgruppen bemeerker, at ud over lov om ra-
dio- og teleterminaludstyr og clektromagnetiske for-
hold, der deekker de rent udstyrsmassige aspekter ved
markedsfering og ibrugtagning,-er brugen af stejsen-
dere ogsa omfattet af lov om radiofrekvenser, da en
radiostejsender ved sin tilteenkte brug er en radiosen-
der og benytter radiofrekvenser.

Arbejdsgruppen bemerker endvidere, at anvendel-
se af en radiostejsender efter lov om radiofrekvenser
forudsetter, at IT- og Telestyrelsen meddeler tilladel-
se til at benytte alle de frekvenser, der udsendes fra
udstyret. Det vil pa baggrund af de nuvarende regler
generelt ikke vacre muligt.

Politiets Efterretningstjeneste har over for arbejds-
gruppen oplyst, at der med henblik pa at forhindre et
terroranslag vil kunne veere behov for at anvende ud-
styr, der kan forstyrre eller afbryde radio- og telekom-
munikation mv. i et givent omréde.

P4 den baggrund opstiller arbejdsgruppen falgende
anbefaling:
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31. Arbejdsgruppen anbefaler, at der skabes den
Jornadne lovhjemmel til, at politiet i seerlige situatio-
ner kan anvende udstyr, der kan forstyrre eller afbry-
de radio- og telekommunikation mv. Dette bor efter
arbejdsgruppens opfattelse ske ved indscettelse af en
udtrykkelig hjemmel hertil i retsplejeloven samt ved
de fornadne konsekvenscendringer af reglerne pd ra-
dio- og telekommunikationsomradet. Indgreb bor for-
udscette, at en retskendelse kan opnds.

C. Lovforslagets indhold

1. Zndring af lov om konkurrence- og forbrugerfor-
hold pa telemarkedet

Hensigten med anbefalingerne er fremover at sikre,

at udbydere af elektroniske kommunikationsnet eller -

* tjenester forpligtes til at indrette deres systemer sale-

des, at indgreb i meddelelseshemmeligheden og ind-

greb i form af teleobservation er mulige. Dette skal

veere muligt uanset den teknologi, der anvendes til
fremfering af kommunikationen.

Begrebet teleobservation er et nyt begreb, der ind-
feres som led i implementering af handlingsplanens
anbefaling 30, jf. Justitsministeriets lovforslag nr. L
217. Bestemmelser herom foreslés indfert i retspleje-
lovens § 791 a, stk. 5 og 6. Det skal bemarkes, at der
er tale om en eksisterende teknik, jf. afsnit 1.1.6.

Formalet er desuden at sikre, at udbydere skal kun-
ne give politiet adgang til aflytning, fremadrettede te-
leoplysninger og udvidede teleoplysninger vedroren-
de en kommunikation til/fra en bestemt kunde eller et
bestemt feelles radiobaseret accesspunkt uafhengig af
den teknologi, der anvendes til fremfering af kommu-
nikationen.

I medfer af den nuvarende § 15 er udbydere af
elektroniske kommunikationsnet eller -tjenester for-
pligtet til at indrette de centraler, udbyderen etablerer,
s det er muligt for politiet at foretage indgreb i med-
delelseshemmeligheden. Med den nye bestemmelse
forpligtes udbydere af elektroniske kommunikations-
net eller — tjenester til slutbrugere desuden til at ind-
rette det udstyr og de systemer, de allerede anvender i
dag, sa det er muligt for politiet at foretage indgreb i
meddelelseshemmeligheden.

Forpligtelsen udvides saledes fra kun at omfatte
elektroniske kommunikationsnet eller -tjenester, hvor
trafikafviklingen sker via centraler til fremover at om-
fatte alle typer af elektroniske kommunikationsnet og
-tjenester uanset anvendt teknologi.

Lovforslaget skal endvidere sikre, at politiet kan fa
den nedvendige praktiske bistand fra udbyderne. Der

er behov for et nart samarbejde mellem teleudbyder-
ne og politiet.

- Politiet har f.eks. behov for at kunne forbinde et te-
lefonnummer med en udbyder, s de kan henvende sig
det rigtige sted, nar de skal videre med efterforsknin-
gen. Lovforslaget sikrer, at der til enhver tid findes et
opdateret register over nummertildeling.

Med den nye bestemmelse forpligtes udbyderne
desuden til at indrette det udstyr og de systemer, de al-
lerede anvender i dag, s& det er muligt for politiet at _
foretage indgreb i meddelelseshemmeligheden

Endelig skal lovforslaget sikre, at udbyderen af
elektroniske kommunikationsnet eller -tjenester med
slutbrugerforholdet pa begaring af politiet skal udle-
vere oplysninger, der identificerer en slutbrugers ad-
gang til kommunikationsnet og -tjenester.

Den foreslaede bestemmelse vil give politiet ad-
gang uden retskendelse til oplysninger, der identifice-
rer en slutbrugers adgang til kommunikationsnet og -
tjenester, der ikke er indeholdt i 118-databasen.

Det bestemmes sdledes, at den udbyder, der har
slutbrugerforholdet, er forpligtet til at udlevere oplys-
ninger om slutbrugerens adgang til kommunikations-
net og -tjenester for alle elektroniske kommunikati-
onsformer til politiet, herunder oplysninger om en
slutbrugers adgang til internettet (IP-adresser og e-
mailadresser), uden at betingelserne for edition skal
vaere opfyldt. Der er siledes alene tale om oplysninger
om adresser eller numre, som udbyderen af elektroni- -
ske kommunikationsnet eller -tjenester har tildelt slut-
brugeren som led i en konkret tjeneste, og som saledes
kan benyttes til at identificere den pagzldende slut-
bruger. Heraf folger, at der ikke er tale om oplysnin-
ger om teknisk udstyr, betalingsmidler el. lign.

Politiets begeering vil i almindelighed vare skrifi- -
lig.

1.1. Definitioner

For s vidt angar en reckke begreber i forslaget til
@ndring af lov om konkurrence- og forbrugerforhold
pa telemarkedet, er det de gaeldende definitioner i rets-
plejelovens kapitel 71, der finder anvendelse. Retsple-
jelovens definitioner er saledes styrende for definitio-
nerne i medfor af lovforslaget. .

Dette skyldes, at lovforslaget bl.a. implementerer
anbefalingerne 15, 17 og 18 i »Regeringens hand-
lingsplan for terrorbekampelse«, der drejer sig om at
sikre rammerne for politiets mulighed for indgreb i
meddelelseshemmeligheden; jf. retsplejelovens kapi-
tel 71. Lovforslaget skal endvidere sikre, at der tek-
nisk kan ske indgreb i form af teleobservation, jf. rets-
plejelovens kapitel 71.
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Det skal bemarkes, at lovforslaget, for sa vidt angar
indgreb i meddelelseshemmeligheden, alene omfatter
krav om mulighed for indgreb i meddelelseshemme-
ligheden i form af aflytning, teleoplysning og udvidet
teleoplysning. Det folger heraf, at rumaflytning, brev-
standsning og brevabning ikke er omfattet af lovfor-
slaget.

Nedenfor gengives de begreber fra retsplejeloven,
der anvendes i lovforslaget, samt definitionen.

1.1.1. Indgreb i meddelelseshemmeligheden og te-
leobservation

Indgreb i meddelelseshemmeligheden er beskrevet
i retsplejelovens § 780. Bestemmelser om teleobser-
vation indferes i retsplejelovens § 791 a, stk. 5 og 6,
jt. L 217.

Retsplejelovens § 780 indeholder felgende typer af
indgreb i meddelelseshemmeligheden: Telefonaflyt-
ning, anden aflytning (rumaflytning), teleoplysning
(f.eks. hvilke telefonnumre der har varet sat i forbin-
delse med et bestemt telefonnummer), udvidet teleop-
lysning (f.cks. masteoplysninger), brevabning og
brevstandsning.

Bestemmelsen definerer begreberne som falger:

»§ 780. Politiet kan efter reglerne i dette kapitel
foretage indgreb i meddelelseshemmeligheden ved at
1) aflytte telefonsamtaler eller anden tilsvarende te-

lekommunikation (telefonaflytning),

2) aflytte andre samtaler eller udtalelser ved hjzlp
af et apparat (anden aflytning),

3) indhente oplysning om, hvilke telefoner eller an-
dre tilsvarende kommunikationsapparater der
sattes i forbindelse med en bestemt telefon eller
andet kommunikationsapparat, selv om indeha-
veren af dette ikke har meddelt tilladelse hertil
(teleoplysning),

4) indhente oplysning om, hvilke telefoner eller an-
dre tilsvarende kommunikationsapparater inden
for et nermere angivet omrade der sattes i for-
bindelse med andre telefoner eller kommunikati-
onsapparater (udvidet teleoplysning),

5) tilbageholde, abne og gere sig bekendt med ind-
holdet af breve, telegrammer og andre forsendel-
ser (brevabning) og

6) standse den videre befordring af forsendelser
som navnt i nr. 5 (brevstandsning).

Stk. 2. Politiet kan foretage optagelser eller tage ko-
pier af de samtaler, udtalelser, forsendelser m.v., som
er nevnt i stk. 1, i samme omfang som politiet er be-
rettiget til at gore sig bekendt med indholdet heraf.«

1.1.2. Aflytning

P4 baggrund af retsplejelovens § 780, stk. 1, nr. 1,
forstés aflytning séledes:

waflytte telefonsamtaler eller anden tilsvarende te-
lekommunikation«

Begrebet er desuden beskrevet i den tveerministeri-
elle arbejdsgruppes rapport, der ligger til grund for
»Regeringens handlingsplan for terrorbekaempelse«

Arbejdsgruppen har beskrevet det p folgende mé-
de:

»Det folger af retsplejelovens § 780, stk. 1, nr. 1, at

der ved telefonaflytning er tale om aflytning af tele-
fonsamtaler eller anden tilsvarende telekommunikati-
on. Det vil forst og fremmest sige aflytning af samta-
ler p4 fastledningsnetiet og mobiltelefonnettet. For sd
vidt angér anden tilsvarende telekommunikation er
der typisk tale om telefax, SMS, e-mail, Internet,
voice-over IP, mv.
. Det bemarkes, at kommunikation, der ikke feres
over det offentlige net, ikke er omfattet af bestemmel-
serne om telefonaflytning, og aflytning heraf kan der-
for foretages uden retskendelse. Det vil sige, at politiet
kan foretage aflytning af egentlig radiokommunikati-
on uden forudgaende retskendelse. Det kan f.eks.
vaere en skibsradio eller walkie-talkies.«

1.1.3. Teleoplysning

P4 baggrund af retsplejelovens § 780, stk. 1, nr. 3,
forstés teleoplysning séledes:

indhente oplysning om, hvilke telefoner eller an-
dre tilsvarende kommunikationsapparater der szttes i
forbindelse med en bestemt telefon eller andet kom-
munikationsapparat, selv om indehaveren af dette
ikke har meddelt tilladelse hertil«

1.1.4. Udvidet teleoplysning

P4 baggrund af retsplejelovens § 780, stk. 1, nr. 4,
forstas udvidet teleoplysning saledes:

»indhente oplysning om, hvilke telefoner eller an-
dre tilsvarende kommunikationsapparater inden for et
nermere angivet omrade der settes i forbindelse med
andre telefoner eller kommunikationsapparater«

‘Begrebern'e *teleoplysning’ og *udvidet teleoplys-
ning’ er desuden beskrevet i den tvaerministerielle ar-
bejdsgruppes rapport, der ligger til grund for »Rege-
ringens handlingsplan for terrorbekempelse«

Arbejdsgruppen har beskrevet det pd folgende ma-
de:

»Ved teleoplysning forstas oplysning om, hvilke te-
lefoner eller andre tilsvarende kommunikationsappa-
rater der settes (eller har veeret sat) 1 forbindelse med
en bestemt telefon eller andet kommunikationsappa-
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rat, selv om indehaveren af dette ikke har meddelt til-
ladelse hertil.

Tilladelse til at indhente teleoplysninger kan ske sa-
vel fremadrettet som bagudrettet (historiske teleoplys-
ninger). : :

Ved udvidet teleoplysning forstas oplysning om,
hvilke telefoner eller andre tilsvarende kommunikati-
onsapparater inden for et n@rmere angivet omrade der
szttes i forbindelse med andre telefoner eller kommu-
nikationsapparater, dvs. oplysning om, hvilke mobil-
telefoner der i et givet tidsrum har benyttet sig af en
bestemt sendemast.

Retsplejelovens § 780, stk. 1, nr. 3 og 4, giver alene
politiet adgang til at indhente oplysninger vedrerende
trafikdata i forbindelse med telekommunikation og
omfatter saledes ikke selve indholdet af kommunika-
tionen.

Det bemaerkes, at hvis der foreligger samtykke fra
telefonens indehaver, anses indhentelse af oplysnin-
ger ikke for et indgreb i meddelelseshemmeligheden.«

1.1.5. Masteoplysning

Ved masteoplysning forstés udvidet teleoplysning
jf. ovenfor under pkt. 1.1.4.

1.1.6. Teleobservation

L rapporten fra den tvaerministerielle arbejdsgruppe
om terrorbek@mpelse er spergsmalet om observation
ved brug af masteoplysninger behandlet i anbefaling
nr. 30.

I'rapporten er det i den forbindelse anfert, at den nu-
veerende teknik inden for mobiltelefoni giver mulig-
hed for, at man via mastepositioner kan stedfxeste,
hvor en tendt mobiltelefon befinder sig, uanset om
mobiltelefonen faktisk benyttes til kommunikation.
Arbejdsgruppen anbefaler, at udbydere af elektroni-
ske kommunikationsnet og -tjenester pa baggrund af

en observationskendelse forpligtes til fremadrettet -

(lebende) at udlevere oplysninger til politiet om, hvil-
ke mobiltelefonmaster en tzndt mobiltelefon er i for-
bindelse med.

Denne del af arbejdsgruppens anbefalinger udmen-
tes med justitsministerens lovforslag nr. L 217, der
bl.a. indeholder forslag om, at falgende bestemmelser
om sdkaldt teleobservation indseites i retsplejelovens
§ 791 a: ‘

»Stk. 5. Politiet kan fra udbydere af telenet og tele-
tjenester indhente oplysninger vedrerende lokaliserin-
gen af en'mobiltelefon, der antages at benyttes af en
misteenkt (teleobservation), hvis indgrebet ma antages
at vaere af vaesentlig betydning for efterforskningen,

og efterforskningen vedrerer en lovovertraedelse, der
kan medfore faengsel i 1 &r og 6 méaneder eller derover.

Stk. 6. Det pahviler udbydere af telenet og teletje-
nester at bista politiet ved gennemforelse af teleobser-
vation, herunder ved at give de i stk. 5 nazvnte oplys-
ninger.«

Ved teleobservation forstas indhentelse af oplys-
ninger, der gor det muligt lobende at stedfaste en mo-
biltelefon, nar mobiltelefonen er teendt. Det vil navn-
lig dreje sig om oplysninger om, hvilke mobiltelefon-
master den pagaldende mobiltelefon er i forbindelse
med ved opdateringer, hvilken celle der er anvendt
ved opdateringen, samt - ved mobiltelefonens anven-
delse til kommunikation - oplysninger om i.hvilken
afstand fra masten mobiltelefonen befinder sig,

[ anbefaling nr. 30 i arbejdsgruppens rapport anfu-
res endvidere, at udbydere af elektroniske kommuni-
kationsnet og -tjenester ber veere forpligtet til at ind-
rette deres tekniske systemer séledes, at de indgreb,
der er nzevnt i retsplejelovens kapitel 71, er mulige.
Denne anbefaling har ssmmenhzng med arbejdsgrup-
pens anbefaling nr. 17, hvori det foreslas, at der i tele-
lovgivningen fastszttes krav om, at politiet hos alle
teleudbydere skal have mulighed for at indhente frem-
adrettede tele- og masteoplysninger, samtidig med at
disse registreres - det vil sige samtidig med, at en per-
son foretager et opkald, aktiverer en sendemast eller
lignende.

Udmentningen af denne del af rapporten, sdledes at
udbydere er forpligtet til at indrette deres systemer s&-
ledes, at disse oplysninger fremadrettet kan leveres til
politiet, jf. arbejdsgruppens anbefaling nr. 17 og til
dels nr. 30, er indeholdt i dette lovforslag,

En forpligtelse for udbydere af telenet og teletjene-
ster til at indrette deres systemer séledes, at indgreb
omfattet af retsplejelovens kapitel 71, herunder ind-
greb i form af teleobservation, er mulige, felger sale-
des af den foreslaede sndring i § 15, stk. 1, nr. 1.

Det skal bemaerkes, at der er tale om en allerede ek-
sisterende teknik.

1.2. Pligtsubjekt

Pligtsubjektet, i forhold til § 15 i lov om konkurren-
ce- og forbrugerforhold pa telemarkedet, afgraenses til
udbydere af elektroniske kommunikationsnet-og -tje-
nester til slutbrugere, jf. § 6, stk. 1, i lov om konkur-
rence- og forbrugerforhold pa telemarkedet.

Det fremgér desuden af rapporten »Det danske
samfunds indsats og beredskab mod terror«, at det kan
overvejes at give udbyderne mulighed for at out-sour-
ce forpligtelsen, saledes at indgrebet rent faktisk fin-
der sted hos f.eks. den netvarksudbyder, hvis-net:den
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pagzldende mindre udbyder eller en tjenesteudbyder
benytter, jf. ovenfor under 4.2.3.

Udbyderen kan derfor out-source forpligtelsen, jf.
§ 15 til indretning af udstyr og systemer, séiledes at
indgreb i meddelelseshemmeligheden er mulig. Den
udbyder, som forpligtelsen pahviler, skal have mulig-
hed for at aftale med f.eks. en anden udbyder, at de
praktiske indgreb kan ske i den anden udbyders do-
maene. Det kan f.eks. gore sig geeldende for gensalgs-
udbydere og bolignet.

Forpligtelsen afgreenses séledes, at den udbyder,
der har slutbrugerforholdet, som udgangspunkt har
ansvaret for at sikre, at der kan gives adgang til ind-
greb i meddelelseshemmeligheden.

Det er altid den udbyder, som out-sourcer forplig-
telsen, der er ansvarlig for, at den udbyder, forpligtel-
sen et out-sourcet til, indretter systemet, sa indgreb i
meddelelseshemmeligheden kan finde sted.

1.3. Omfang af udbyderbegrebet

Arbejdsgivere anses ikke for udbydere af elektroni-
ske kommunikationsnet- og tjenester i forhold til de
ansatte, som man stiller intern teleinfrastruktur og tje-
nester til radighed for i forbindelse med ansettelses-
forholdet. Dette gzlder bade computere, infrastruktur
m.v., der benyttes pa arbejdspladsen, og evt. hjemme-
arbejdspladser. En tilsvarende begransning folger af
forarbejderne til terrorpakken 2002, og de regler, der
vedtages i medfer heraf.

Det er i den forbindelse uden betydning, hvorvidt
arbejdsgiveren selv forestar (etablerer, overviger og
driver) den omhandlede interne infrastruktur og de
omhandlede interne tjenester (savel telefoni som da-
ta), eller om virksomheden har outsourcet driften her-
af til en ekstern outsourcing-leverander, herunder te-
leudbydere. Heller ikke outsourcing-leveranderen kan
saledes anses for udbyder af elekironiske kommuni-
kationsnet eller -tjenester. :

Outsourcing-leveranderer kan antage flere former
afheengigt af deres forretningsmodel, og kan séledes
omfatte virksomheder, der udover den interne telein-
frastruktur og de basale interne tjenester overvéger,
driver og vedligeholder virksomhedens gvrige centra-
le IT-systemer og applikationer, virksomhedens hjem-
mesider, herunder hjemmesider til internethandel,
email-adresser og -applikationer m.v. Det outsourcede
udstyr og de outsourcede funktioner kan fysisk enten
veere placeret hos virksomheden (kunden) selv eller
hos leveranderen. Uanset hvor udstyret er placeret, vil
der i den samlede installation ngdvendigvis indga en
eller flere dedikerede forbindelser (typisk faste kreds-
leb), med henblik pa at sikre outsourcing-leverande-

ren, henholdsvis virksomheden, adgang til det om-
handlede interne net med tilherende interne tjenester.

For s& vidt angér de ovenfor beskrevne interne net,
vil politiet via oplysninger fra udbydernes net og tje-
nester saledes kunne komme frem til det punkt, hvor
det private net, herunder det interne net, er forbundet
med et offentligt net, der formidler virksomhedens
kommunikation med omverdenen. Derfra er det poli-
tiets opgave at komme videre indenfor det interne net.
Det skal bemarkes, at kommunikation i interne net
kun er undtaget, si lenge der alene er tale om intern
kommunikation modsat den situation, at kommunika-
tionen gér ud af det interne net til det offentlige net.

Den udbyder, som det interne net anvender til kom-
munikation med omverdenen, er imidlertid forpligtet
til f.eks. at stille oplysninger om, hvem et givent num-
mer, IP-adresse eller lignende er tildelt, til radighed
for politiet.

Udover ovennavnte aferensning af udbyderbegre-
bet er det vaesentligt at sld fast, at heller ikke virksom-
heder, der via internettet udbyder den stadigt voksen-
de liste af webbaserede applikationer, som eksempel-
vis computerspilsapplikationer, sogetjenester, email-
tjenester af samme type som f.eks. »hotmail«, video-
konferenceapplikationer, meddelelsestjenester som
f.eks. MS Messenger og LotusSameTime, download
af software og lign., IP-telefoniapplikationer, der ikke
omfatter udveksling af trafik med den offentlige num-
merplan og de traditionelle taletefonitjenester
(PSTN), kan anses for udbydere af elektroniske kom-
munikationsnet eller -tjenester. '

For de ovenfor navnte afgrensninger af udbyder-
begrebet gxlder, at virksomheder, der bade leverer
denne type ydelser (outsourcing og/eller webbaseret
udbud af applikationer), og tillige er udbydere af elek-
troniske kommunikationsnet eller -tjenester i telelov-
givningens forstand, for si vidt angér den sidstnzevnte
del af deres virksomhed vil veere omfattet af udbyder-
begrebet.

1.4. Undtagelser til anvendelsesomrddet

Det fremgar af den tvaerministerielle arbejdsgrup-
pes rapport »Det danske samfunds indsats og bered-
skab mod terror, at: »Da behovet for at kunne foreta-
ge indgreb primeert retter sig mod de sterre udbydere,
og da omkostningerne ved at eendre de tekniske syste-
mer vil kunne virke meget byrdefulde for iszer mindre
udbydere, ber det efter arbejdsgruppens opfattelse —
med henblik p4 at sikre et bredt konkurrence- og inno-
vationspraget telemarked — overvejes at undtage de
helt sma udbydere, herunder f.eks. andelsbolig- og an-
tenneforeninger.«
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1.4.1. Fremadkettede indgreb i meddelelseshemmelig-
heden (aflytning og fremadrettet tele- og masteoplys-
ning) samt indgreb i form af teleobservation.

For sd vidt angar de fremadrettede oplysninger fast-
holdes den nuvaerende bemyndigelse i § 15 til at fast-
sxtte regler, hvorefter de krav, der stilles til indretnin-
gen af udstyr og systemer, kan fraviges i szrlige til-
feelde, hvor tekniske eller praktiske hensyn nedven-
digger dette. ’

Det fremgar af bemarkningerne til det lovforslag,
som justitsministeren fremsatte for Folketinget i 2002
om @ndring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet og
lov om international fuldbyrdelse af straf m.v. (lovfor-
slag L 141, 2001-2002), at den nuverende bemyndi-
gelsesbestemmelse i lovens § 15, stk. 4, bl.a. er ngd-
vendiggjort af, at pligten i § 15 til at indrette udstyr og
systemer er rettet mod alle udbydere af elektroniske
kommunikationsnet og —tjenester.

Det fremgér desuden af bemarkningerne, at be-
myndigelsen bl.a. vil »kunne anvendes til at fastsette
regler, hvorefter visse udbydere af telenet eller teletje-
nester, der ikke er offentlige, fritages for de nmvnte
krav til indretning af centraler. Anvendelsesomradet
for sadanne regler vil som udgangspunkt vare mindre
udbydere af ikke offentlige telenet, herunder eksem-
pelvis boligforeninger og virksomheder, hvor en op-
fyldelse af de stillede krav vil virke uforholdsmaessigt
byrdefuldt.«

I sdanne tilfelde vil trafikken ofte ga til/fra én be-
stemt udbyder af offentlige elektroniske kommunika-
tionsnet, i hvis net der vil vaere mulighed for at foreta-
ge indgreb i meddelelseshemmeligheden.

Pa trods af, at den nye § 15 bliver begranset til at
gelde for udbydere af elektroniske kommunikations-
net eller —tjenester til slutbrugere, vil der stadig veere
behov for en bemyndigelsesbestemmelse til fravigelse
af forpligtelsen til at indrette udstyr og systemer.

P4 grund af den udvidede bestemmelse i § 15 til at
omfatte indretningen af andet udstyr og systemer end
centraler, vil bemyndigelsesbestemmelsen fremover
ogsé kunne anvendes til at fravige forpligtelsen for
visse offentlige elektroniske kommunikationsnet eller
~tjenester, hvor det ikke teknisk giver mening eller er
uforholdsmaessigt byrdefuldt for mindre udbydere at
péleegge en forpligtelse til at kunne foretage en be-
stemt type indgreb i meddelelseshemmeligheden.

I flere tilfelde giver det saledes ikke mening at lade
pligten vaere galdende. Som eksempel kan navnes ra-
diobaserede systemer og andre systemer med mulig-
hed for direkte kommunikation mellem terminaler,
fieks. TETRA (mobilsystem, der er designet til at kun-

ne héndtere specifikke ned- og beredsskabsbehov),
samt muligheden for at kunne fritage broadcasting-
tjenester fra forpligtelsen.

1.4.2. Historiske oplysninger.

Det bemarkes, som navnt under afsnit B om gal-
dende regler, afsnit 5.1, at dette lovforslag ikke fast-
seetter regler for si vidt angar indretning af systemer
til registrering af historiske oplysninger. Lovforslaget
indeholder dog krav om praktisk bistand til politiet
vedrerende fremfinding af historiske oplysninger, sa-
ledes at politiets anmodninger om historiske oplysnin-
ger, som udbyderne allerede i dag ligger inde med, be-
handles straks og p& en made, s4 hensigten med ind-
grebet ikke forspildes. Dette vil have relevans for de
oplysninger, som udbyderne er i besiddelse af, selv
om der ikke er fastsat noget krav om logning heraf.
Udbyderne kan eksempelvis ligge inde med data, som
er nedvendige med henblik pa taksering og behand-
ling af eventuelle regningsklager.

1.5. Ikrafitreeden og overgangsbestemmelser

I forbindelse med overgangsbestemmelsen skal det
bemerkes, at der, p4 grund af manglende tekniske sy-
stemer, kan veere leveringstider pa over 1 ar for nogle
af de systemer, der vil veere behov for at anskaffe.

Derfor foreslas Y ars leengere frist for at indrette ek-
sisterende udstyr end for nyt udstyr, der etableres efter
forslagets ikrafttreedelse.

§ 15 a treeder i kraft den 1. januar 2007. Dermed
sikres udbyderne tid til en funktionel udbygning af
OCH-databasen samt tid til nyudvikling af stottesy-
stemer hos udbyderne.

2. AEndring af lov om radiofiekvenser

Den tverministerielle arbejdsgruppe om terrorbe-
kempelse har i sin rapport anbefalet, at der skabes den
fornedne hjemmel til, at politiet i serlige situationer
kan bruge udstyr, der kan forstyrre eller afbryde radio-
og telekommunikation mv. (anbefaling nr. 31). Dette
ber efter arbejdsgruppens opfattelse ske ved indsat-
telse af en udtrykkelig hjemmel hertil i retsplejeloven
samt ved de nedvendige konsekvensandringer af reg-
lerne pa radio- og telekommunikationsomradet. Ind-
greb ber efter arbejdsgruppens opfattelse forudsette,
at en retskendelse kan opnés.

Som det fremgér af regeringens handlingsplan for
terrorbek@mpelse, har regeringen besluttet at arbejde
videre med at konkretisere denne anbefaling, Ud-
mentningen af anbefalingen er indeholdt i dette lov-
forslag.
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Den foresléede bestemmelse giver politiet mulig-
hed for at anvende radiofrekvenser uden tilladelse fra
IT- og Telestyrelsen. Det bemarkes, at den foreslaede
@ndring kun omfatter indgreb, som sker i overens-
stemmelse med retsplejelovens § 791 c. Der fremseet-
tes et lovforslag om indferelse af § 791 ¢ i retsplejelo-
ven parallelt med nerverende lovforslag, jf. L 217.

3. Zndring af lov om radio- og teleterminaludstyr og
elektromagnetiske forhold

. Den tveerministerielle arbejdsgruppe om terrorbe-
keesmpelse har i sin rapport anbefalet, at der skabes den
fornedne hjemmel til, at politiet i serlige situationer
kan bruge udstyr, der kan forstyrre eller afbryde radio-
og telekommunikation mv. (anbefaling nr. 31). Dette
ber efter arbejdsgruppens opfattelse ske ved indsat-
telse af en udtrykkelig hjemmel hertil i retsplejeloven
samt ved de nedvendige konsekvenszndringer af reg-
lerne pa radio- og telekommunikationsomradet. Ind-
greb ber efter arbejdsgruppens opfattelse forudsztte,
at en retskendelse kan opnas.

Som det fremgér af regeringens handlingsplan for
terrorbekampelse, har regeringen besluttet at arbejde
videre med at konkretisere denne anbefaling. Ud-
mentningen af anbefalingen er indeholdt i dette lov-
forslag.

Den foreslédede bestemmelse giver politiet mulig-
_hed for at bruge udstyr, som ikke overholder lovens
almindelige krav for brug af udstyr. Det bemarkes, at
den foresldede @ndring kun omfatter indgreb, som
sker i overensstemmelse med retsplejelovens § 791 c.
Der fremszttes et lovforslag om indferelse af § 791 ¢
i retsplejeloven parallelt med nervarende lovforslag,
jE L 217.

D. Lovens administrative, okonomiske, erhvervsmees-
sige og miljomeessige konsekvenser

1. Administrative og okonomiske konsekvenser for
stat, kommuner og.amiskommuner

Lovforslaget far visse administrative konsekvenser
for politiet i forbindelse med, at udbydere skal regi-
streres hos Rigspolitiets Telecenter. Lovforslaget far
desuden administrative konsekvenser for I'T- og Tele-
styrelsen i forbindelse med styrelsens tilsyn med reg-
lerne om pligten til indretning af udstyr og systemer,
og styrelsens tilsyn med reglerne om indberetning og
opdatering af oplysninger om telefonnummer og aktu-
el udbyder.

2. Administrative og okonomiske konsekvenser for er-
hvervslivet

Der mé forventes nogle administrative byrder for
erhvervslivet i forbindelse med den praktiske bistand
til politiet.

Derudover vil forslaget have betydelige ekonomi-
ske konsekvenser for erhvervslivet.

Sterrelsen af investeringerne for den danske it- og
telebranche vil afhaenge af, hvor meget de eksisteren-
de net og systemer skal ndres. Omkostningerne kan
saledes fordele sig meget forskelligt fra udbyder til
udbyder.

Ombkostningerne ma forventes at variere alt athan-
gig af indretningen af de nuvarende systemer, herun-
der om disse i tilstrekkeligt omfang giver mulighed
for specifikke indgreb til indhentning af udvalgte da-
ta. Der kan for at opfylde forpligtelsen vare behov for
at optimere de nuverende generelle systemer eller op-
bygge parallel-systemer.

Omkostningerne til udvidelse af kravene til aflyt-
ning (fremadrettede oplysninger) skennes af branchen
at udgere i sterrelsesordenen 50-100 mio. kr.

Skennet er baseret pa en rekke forudsatninger,
herunder at data om kundernes anvendelse af tjene-
sterne ikke uddrages. )

Det skal tilfojes, at det iser er gennemforelse af de
fremtidige krav om logning (historiske oplysninger),
der kan involvere store omkostninger athangig af den
endelige udformning af kravene. Det bemarkes, som
nzvnt under afsnit B om galdende regler, afsnit 5.1,
at dette lovforslag ikke fastsetter regler for sa vidt an-
gar indretning af systemer til registrering af historiske
oplysninger.

Det skal bemerkes, at forslaget har vaeret sendt til
Erhvervs- og Selskabsstyrelsens Center for Kvalitet
og ErhvervsRegulering med henblik pd en vurdering
af, om forslaget skal forelegges @konomi- og Er-
hvervsministeriets virksomhedspanel. Styrelsen vur-
derer ikke, at forslaget indeholder administrative kon-
sekvenser for erhvervslivet i et omfang, der berettiger,
at det skal forelsgges et virksomhedspanel. Forslaget
har derfor ikke veeret forelagt @konomi- og Erhvervs-
ministeriets virksomhedspanel.

3. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative
konsekvenser for borgerne.

4. Miljomeessige konsekvenser

Lovforslaget vurderes ikke at have miljemassige
konsekvenser.
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D. Forholdet til EU-retten

Lov om radio- og teleterminaludstyr og elektro-
magnetiske forhold (R&TTE-loven) implementerer
dele af Europa-Parlamentets og Radets direktiv
99/5/EF af 9. marts 1999 om radio- og teleterminalud-
styr samt gensidig anerkendelse af udstyrets overens-
stemmelse (R&TTE-direktivet).

Forslaget om @ndring af loven er omfattet af artikel
1, stk. 5, i Europa-Parlamentets og Rédets direktiv
99/5/EF af 9. marts 1999 om radio- og teleterminalud-
styr samt gensidig anerkendelse af udstyrets overens-

-stemmelse (R&TTE-direktivet), hvorefter der fra di-
rektivet kan undtages apparater, der udelukkende bru-
ges i forbindelse med aktiviteter vedrerende den of-
fentlige sikkerhed, forsvar, statens sikkerhed eller
med statens aktiviteter pa det strafferetlige omrade.

E. Horing

Lovforslaget har ved brev af 10. februar og 14. marts
2006 veeret udsendt i hering hos:

Advokatfirma DLA Nordic A/S,

Advokat Hans Abildsirem,

Advokatfirmaet Jonas Bruun,

Advokatradet,

Amtsradsforeningen‘i Danmark,
Arbejderbevaegelsens Erhvervsrad,

Arbejdstilsynet,

Arrownet A/S,

Banedanmark,

Beredskabsstyrelsen,

Beskzftigelsesministeriet,

Bolignetforeningen, c/o Kristian Mikael Olesen
Boligselskabernes Landsforening,
Brancheorganisationen for Forbruger Elektronik,
Broadcom,

Center for Teleinformation, Danmarks Tekniske Uni-
versitet, Direkter Knud Erik Skouby,

‘Christian Rovsing A/S,

Consorte Danmark A/S, Steen Malmberg
Crossroads Copenhagen, Direkter Pouline Middleton
CyberCity A/S,

DanCell A/S, Erik Hornung

Danmarks Meteorologisk Institut,

Danmarks Radio, Direktionssekretariatet KH 12. sal,
Danmarks Rederiforening,

Dansk Arbejdsgiverforening,

Dansk Bredband A/S, Advokat Andreas F. Nerfelt
Dansk Elektronik, Co. HTS Interesseorganisationer,
Dansk EL-Forbund,

Dansk Energi,

Dansk Handel og Service,

Dansk Industri,

Dansk Internet Forum,

DANSK IT,

Dansk Management Rad (DMR),

Dansk Metal, Hovedkontor,

Dansk Metal, IT-Sekr., Michael Antonsen
Dansk Standard, Christian M Verholt

Danske Dagblades Forening

Danske Telecom A/S,

Danske Telecom, Peter Jerry Serensen
Danske Uddannelsesmedier,

Datatilsynet,: ‘ .

De Samvirkende Invalideorganisationer,
Debitel, Per Nielsen,

Demokratisk Lokalstation,

Den Kristne Producentkomite, Mogens Videbak
Det Centrale Handicaprad,

Devoteam Fischer & Lorentz A/S,

Digital Marketing Support ApS, Anani Voulé
DSB, =

Ementor Danmark A/S,

Equant,

Erhvervs- og Byggestyrelsen,

Erhvervs- og Selskabsstyrelsen,

FAEM,

FDA,

FDIH - Foreningen for Dansk Internethandel,
Finansministeriet,

Finansradet - Danske Pengeinstitutters Forening,

- Forbrugerombudsmanden,

Forbrugerradet,

Forbrugerstyrelsen,

Foreningen af Danske InternetMedier (FDIM),
Forsikring & Pension, Forsikringens Hus,
Forsvarsministeriet,

Frederiksberg Kommune, Okonomidirektoratet,
Fareernes Landsstyre,

Feroya Tele,

Global Connect,

Grenlands Hjemmestyre, Direktoratet for Boliger og
Infrastruktur,

Handelskartellet i Danmark,

Hi3G Denmark ApS,

HK-/Privat, Morten Skov

Hovedstadens Udviklingsrad (HUR),
Hovedstadens Udviklingsrad (HUR),

~ HTS Interesseorganisationen,

IASTAR Danmark, ¢/o universitetsradioen,
Indenrigs- og Sundhedsministeriet,

Institut for Menneskerettigheder

ISPA DK (Foreningen af Internetleveranderer) C/O
Daisynet A/S, Basse Bergqvist

IT- og Telestyrelsen,
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IT-Brancheforeningen, Underdirektor Jane Eis Larsen
ITEK, Susanne Andersen

ITEK/Dansk Industri,

IT-Politisk Forening

Justitsministeriet, Lovafdelingen,

Kirkeministeriet,

KL, @konomisk Sekretariat,

Komm, c/o Kanal 2, Bent Helvang
Konkurrencestyrelsen,

Kulturministeriet,

Kobenhavns Kommune, Udenbys afdeling,
Kobenhavns Universitet, Det Retsvidenskabelige In-
stitut A, Professor dr. jur. Mads Bryde Andersen
Landbrugsraadet,

Landsforeningen EDR,

LO - Landsorganisationen i Danmark,

Managing Director , SuperTEL Danmark, John Topp
Miljo- og Energiministeriet,

Ministeriet for Familie- og Forbrugeranliggender,
Ministeriet for Flygtninge, Indvandrere og Integrati-
on,

Ministeriet for Fadevarer, Landbrug og Fiskeri, Fode-
vareministeriets Radgivende Forskningsudvalg,
Mobiltelebranchen,

Motorola A/S,

Nordic Connect, Henrik Borup

Orange A/S,

Plesner, Svane, Granborg, Niels Chr. Ellegaard
PMR-industrien, Pallas Informatik,

Powercom,

Radio- og tv-nevnet, Mediesektariatet,
Realkreditradet,

Samarbejdsforum for Danske Lytter og seerorganisa-
tioner,

Sammenslutningen af Lokale Radio- og TV-stationer,

SAT gruppen, Sekretariat ved IRE Management,
Sekretariatet for Teleklagenavnet,

Service Partner Sjelland,

Service 900 Nevnet ,

Skatteministeriet,

Skov- og Naturstyrelsen,
Socialministeriet,

Sonofon, Kristian Dyhr Toft
Statsministeriet,

Stofa,

Sundhedsstyrelsen,

Sefartsstyrelsen,

TDC,

TEKNIQ,

TELE Greenland A/S,

Tele 2 A/S,

Teleankenzvnet,
Telekommunikationsindustrien, Direkter Ib Tolstrup
Tele-Punkt Sgborg A/S,

Telia A/S, Jens Ottosen-Stott

TELMORE A/S,

TetraNet, ¢/o Motorola A/S,

TetraStar A/S,

Tiscali Danmark, Co/Tele 2,

Transport- og Energiministeriet,

TV Danmark kanal 60 A/S,

TV 2, )
Udenrigsministeriet,
Undervisningsministeriet,

UNI-C, Divisionsdirektor Martin Bech
WorldCOM,

@konomi- og Erhvervsministeriet,

Arhus Universitet, Institut for Informations- og Me-
dievidenskab, Professor Frands Mortensen

Vurdering af lovforslagets konsekvenser

Positive konsekvenser/mindre udgifter

Negative konsekvenser/merudgifter

Administrative og ekonomiske
konsekvenser for stat, kommuner
og amtskommuner

Lovforslaget far visse administrati-
ve konsekvenser for politiet i for-
bindelse med registrering af udby-
dere hos Rigspolitiets Telecenter.

Lovforslaget far desuden admini-
strative konsekvenser for IT- og
Telestyrelsen i forbindelse med
styrelsens tilsyn med reglerne om
pligten til indretning af udstyr og
systemer, og styrelsens tilsyn med
reglerne om indberetning og opda-
tering af oplysninger om telefon-
nummer og aktuel udbyder.

Ingen
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Positive konsekvenser/mindre udgifter

Negative konsekvenser/merudgifter

Administrative og ekonomiske
konsekvenser for erhvervslivet

Der ma forventes nogle admini-
strative byrder for erhvervslivet i
forbindelse med den praktiske bi-
stand til politiet.

Forslaget vil have betydelige oko-
nomiske konsekvenser for er-
hvervslivet.

Sterrelsen af investeringerne for
den danske it- og telebranche vil
afheenge af, hvor meget de eksiste-
rende net og systemer skal @ndres.
Omkostningerne kan saledes for-
dele sig meget forskelligt fra udby-
der til udbyder.

Omkostningerne ma forventes at
variere alt atheengig af indretnin-
gen af de nuvaerende systemer, her-
under om disse i tilstraekkeligt om-
fang giver mulighed for specifikke
indgreb til indhentning af udvalgte
data. Der kan for at opfylde for-
pligtelsen vaere behov for at opti-
mere de nuvarende generelle sy-
stemer eller opbygge parallel-sy-
stemer.

Omkostningerne til udvidelse af
kravene til aflytning (fremadrette-
de oplysninger) skennes af bran-
chen at udgere i storrelsesordenen
50-100 mio. kr.

Skennet er baseret pa en rakke for-
udsatninger, herunder, at data om
kundernes anvendelse af tjenester-
ne ikke uddrages.

Miljemaessige konsekvenser

Ingen

Ingen

Administrative konsekvenser for
borgerne .

Ingen

Ingen

917

Fremsatte lovforslag (undt. finans- og tillegsbev.lovforslag)
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Positive konsekvenser/mindre udgifter | Negative konsekvenser/merudgifter

Forholdet til EU-retten

Lov om radio- og teleterminaludstyr og elektromagnetiske forhold
(R&TTE-loven) implementerer dele af Europa-Parlamentets og Rédets
direktiv 99/5/EF af 9. marts 1999 om radio- og teleterminaludstyr samt
gensidig anerkendelse af udstyrets overensstemmelse (R&TTE-direkti-
vet).

Forslaget om @ndring af loven er omfattet af artikel 1, stk. 5 i Europa-
Parlamentets og Rédets direktiv 99/5/EF af 9. marts 1999 om radio- og
teleterminaludstyr samt gensidig anerkendelse af udstyrets overensstem-
melse (R&TTE-direktivet), hvorefter der fra direktivet kan undtages ap-
parater, der udelukkende bruges i forbindelse med aktiviteter vedrerende
den offentlige sikkerhed, forsvar, statens sikkerhed eller med statens ak-
tiviteter pa det strafferetlige omrade.

Bemaerkninger til lovforslagets enkelte bestemmelser
Ti§1

Til nr. 1

§ 15, stk. 1, nr. 2-4, der nu er nr. 3-5, er indholds-
meassigt uzendrede videreforelser af galdende regler,
nér bortses fra @ndringen i det ny nr. 3 af begrebet
weentraler« til »teknisk udstyr og tekniske systemer«.

Zndringen af § 15 stk. 1, folger af anbefaling 15 i
»Regeringens handlingsplan for terrorbekempelse«.
Det folger af handlingsplanen, at det hidiidige anven-
delsesomrade for § 15 udvides.

P4 grund af det forhold, at den nuvaerende § 15 kun
vedrerer indretning af centraler (til aflytning), har be-
stemmelsen hidtil alene omfattet aflytning (herunder
samtidig fremadrettede teleoplysninger), jf. bemaerk-
ningerne til den geldende § 15 i det lovforslag, som
forskningsministeren fremsatte for Folketinget i 2000
om konkurrence- og forbrugerforhold pa telemarkedet
(lovforslag L 248, 1999-2000) og ikke etablering afit-
og efterbehandlingsudstyr (til logmng af tele- og ud-
videt teleoplysning).

P4 grund af det forhold, at den nuvarende § 15 kun
vedrerer indretning af centraler (til aflytning), har be-
stemmelsen hidtil alene omfattet aflytning (herunder
samtidig fremadrettede teleoplysninger), jf. de hidti-
dige lovforslagsbemerkninger til bestemmelsen og
ikke etablering af it- og efterbehandlingsudstyr (til
logning af tele- og udvidet teleoplysninger).

Dette viderefores for si vidt angar krav til indret-
ning af systemer til registrering af historiske oplysnin-
ger. Et forslag til lovaendring herom vil blive fremsat
i oktober 2006. Et sadant lovforslag vil indeholde krav
til indretning af teknisk udstyr og systemer.

Lovforslaget indeholder dog krav om praktisk b1-
stand til politiet vedrerende fremfinding af historiske

oplysninger, som udbyderne allerede i dag ligger inde
med, saledes at politiets anmodninger om historiske
oplysninger behandles straks og pa en made, s& hen-
sigten med indgrebet ikke forspildes. Dette vil have
relevans for de oplysninger, som udbyderne er i besid-
delse af, selv om der ikke er fastsat noget krav om log-
ning heraf. Udbyderne kan eksempelvis ligge inde
med data, som er npdvendige med henblik pa takse-
ring og behandling af eventuelle regningsklager.

Hensigten med @ndringen er fremover at sikre, at
udbydere af elektroniske kommunikationsnet og -tje-
nester forpligtes til at indrette deres systemer sdledes,
at et indgreb i meddelelseshemmeligheden er muligt.
Deite skal vare muligt uanset den teknologi, der an-
vendes til fremfering af kommunikationen. Med @n-
dringen udvides det eksisterende krav til at indrette
centraler, siledes at det bliver teknologineutralt og
dermed uathangigt af, om trafikken passerer centraler
eller andet teknisk udstyr.

Forpligtelsen udvides saledes fra kun at omfatte
elektroniske kommunikationsnet eller -tjenester, hvor
trafikafviklingen sker via centraler iil fremover at om-
fatte alle typer af elektroniske kommunikationsnet og
-tjenester uanset anvendt teknologi.

Det skal endvidere bemarkes, at § 15, stk. 1, frem-
over tillige skal sikre, at der rent teknisk kan forctages
indgreb i form af teleobservation.

Begrebet teleobservation er et nyt begreb, der ind-
fores som led i implementering af handlingsplanens
anbefaling 30, jf. Justitsministeriets lovforslag nr. L
217. Bestemmelser herom foreslas indfert i retspleje-
lovens § 791 a, stk. 5 og 6. Der er tale om en allerede
eksisterende teknik. Der henvises til afsnit 1.1.6.
ovenfor.

Formalet er desuden at sikre, at udbydere skal kun-
ne give politiet adgang til aflytning, fremadrettede te-
leoplysninger og udvidede teleoplysninger vedroren-
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de en kommunikation til/fra en bestemt kunde eller et
bestemt fzlles radiobaseret accesspunkt uafhangig af
den teknologi, der anvendes til fremforing af kommu-
nikationen.

[ rapporten »Det danske samfunds indsats og bered-
skab mod terror« er formalet med anbefaling 15 neer-
mere praciseret. I det indledende afsnit til kap. 4 om
efterforskningsredskaber pa teleomradet er anfert, at:
»Arbejdsgruppen vil nedenfor komme med en rakke
anbefalinger knyttet til efterforskningsredskaber pa
teleomradet. En raekke af disse anbefalinger er udtryk
for, at der efter arbejdsgruppens opfattelse er behov
for, at myndighedernes efterforskningsredskaber til-
passes den teknologiske udvikling. Der er saledes ef-
ter arbejdsgruppens opfattelse ikke principiel forskel
pd aflytning af nye kommunikationsformer via inter-
nettet og en almindelig fastnettelefon, og det ber der-
for sikres, at myndighedernes mulighed for aflytning
er til stede.«

Det anferes endvidere, at : »Formélet med reglerne
i§ 15 erat fastsla en pligt for udbydere af elektroniske
kommunikationsnet og -tjenester til at sikre, at politiet
kan fi adgang til at foretage indgreb i meddelel-
seshemmeligheden pé de pageldende udbyderes cen-
traler. Udbydere af elektroniske kommunikationsnet
og -tjenester har séledes pligt til at indrette centraler,
s det er teknisk muligt at foretage indgreb i medde-
lelseshemmeligheden, og til ved anskaffelse af cen-
traludstyr at sikre, at dette er indrettet saledes at aflyt-
ning er mulig.

Store dele af nutidens elektroniske kommunikation
transporteres ikke via centralbaserede netvaerk, men
via pakkebaseret kommunikation, som er en serlig
teknologisk fremforingsform af informationen. Sale-
des anvendes der pakkebaseret kommunikation i for-
bindelse med mobiltelefoni, voice-over IP, internet-
og andre former for datakommunikation mv.

Det mé antages, at pligten for udbydere af elektro-
niske kommunikationsnet og -tjenester efter ordlyden
af telekonkurrencelovens § 15 ikke omfatter pakkeba-
serede netvark. Der geelder derfor ikke en pligt for de
omfattede udbydere til at sikre (uden udgift for staten,
herunder politiet), at det tekniske udstyr er indrettet
séledes, at det er teknisk muligt at foretage indgreb i
meddelelseshemmeligheden i relation til pakkebase-
ret kommunikation.«

Det nuverende indhold viderefores, siledes at ud-
bydere af elektroniske kommunikationsnet og -tjene-
ster stadig med-den nye bestemmelse har pligt til at
indrette centraler, si det er teknisk muligt at foretage
indgreb i meddelelseshemmeligheden, og til ved an-
skaffelse af:centraludstyr at sikre, at dette er indrettet

séledes, at indgreb i meddelelseshemmeligheden er
mulig.

Som det fremgéar af rapporten »Det danske sam-
funds indsats og beredskab mod terror«, transporteres
store dele af nutidens elektroniske kommunikation
ikke via centralbaserede netveaerk som traditionel tele-
foni, men via andre teknologiske lgsninger som f.eks.
via IP-servere over.internettet.

Pa denne baggrund udvides bestemmelsen til ogsé
at omfatte andet teknisk udstyr og andre tekniske sy-
stemer end centraler og andre teknologiske fremfo-
ringstyper, der méatte opsta fremover. Konkret vil ud-
videlsen bl.a. indebere, at udbydere af IP-baserede ta-
letelefonitjenester samt udbydere af datatransmission,
som ikke benytter centraludstyr i traditione! forstand,
vil blive omfattet af forpligtelsen. Forpligtelsen gzl-
der dog ikke taleapplikationer over internettet, med
mindre disse tilbyder opkald til og fra taletelefonitje-
nester, hvorved de pagaldende applikationer reelt bli-
ver taletelefonitjenester.

Med teknisk udstyr og tekniske systemer skal for-
stas det udstyr, der er nedvendigt for at foretage ind-
greb i meddelelseshemmeligheden. Praecis hvilket ud-
styr, der vil veere relevant at indrette, s et indgreb er
muligt, vil variere en del mellem net og teknologier.

Faciliteterne i udstyret og systemerne til indgreb i
meddelelseshemmeligheden ber, s4 vidt det er muligt,
veere baseret pa felleseuropeiske standarder. Sadan-
ne standarder foreligger imidlertid indtil videre kun
for aflytning af telefoni og data i et vist omfang, mens
standardisering af overdragelse af historiske data end-
nu ikke er pabegyndt. Selv om systemerne er indrettet
i overensstemmelse med omtalte standarder p4 omré-
det, er systemerne ofte meget komplekse og delvist
proprietaere, hvilket ger, at systemerne er forskelligt
implementeret atheengigt af leveranderen.

I medfer af den nuvaerende § 15 er udbydere for-
pligtet til at indrette de centraler, udbyderen etablerer,
s& det er muligt for politiet at foretage indgreb i med-
delelseshemmeligheden. Med den nye bestemmelse
forpligtes udbyderne desuden til at indrette det udstyr
og de systemer, de allerede anvender i dag, si det er
muligt for politiet at foretage indgreb i meddelel-
seshemmeligheden samt indgreb i form af teleobser-
vation,

Den foresldede @ndring, jf. henvisningen til § 6,
stk. 1, afspejler, at pligten i bestemmelsen pahviler
udbydere af elektroniske kommunikationsnet og -tje-
nester til slutbrugere, jf. lov om konkurrence- og for-
brugerforhold pé telemarkedet. Ved 'udbydere af elek-
troniske kommunikationsnet eller -tjenester til slut-
brugere' forstas i denne lov parter, som pa kommer-
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cielt grundlag stiller net eller tjenester til radighed for
flere slutbrugere, jf. lovens § 6, stk. 1.

Denne indskrankning har bl.a. til formal at undtage
udbydere, der alene udbyder adgang til kommunikati-
onsnet pa engrosmarkedet, f.eks. ejere af fibernet,
som andre selskaber udbyder til slutbrugere. Det er
ikke nedvendigt at paleegge alle led i veerdikaden en
sadan forpligtelse for at opna formalet med indgreb i
meddelelseshemmeligheden.

" Bestemmelsen er dog ikke begranset siledes, at ud-

byderen alene skal stille oplysninger til radighed om
egne slutbrugere. Politiet ber gé til den udbyder, som
har det pagzldende slutbrugerforhold, men der kan i
seerlige tilfelde veere behov for at gé til andre udbyde-
re.

Det er den udbyder, der har slutbrugerforholdet, der
har ansvaret for at sikre, at der kan gives adgang til
indgreb i meddelelseshemmeligheden samt indgreb i
form af teleobservation.

Den information, der kan tilvejebringes ved et ind-
greb i meddelelseshemmeligheden, vil afhenge af tje-
nesten. Hvis der er tale om traditionel taletelefoni,
SMS og kredslebskoblet datatransmission, vil bade
teleoplysninger, udvidede teleoplysninger og, for sé&
vidt angar fremadrettede oplysninger, selve indholdet
af kommunikationen umiddelbart vere tilgeengeligt i
de for disse tjenester standardiserede formater. I for-
bindelse med andre typer datatransmission vil indhol-
det af kommunikationen og teleoplysninger knyttet til
kommunikationen skulle udledes af bruttodatastrem-
men. For sa vidt angér kravene til udtagelse af frem-
adrettede data, henvises til bemarkningerne til § 15,
stk. 1, nr. 2, nedenfor.

Hvis en taletelefonitjeneste benytter en transmissi-
onstjeneste, som udbydes af samme udbyder, er det
muligt for udbyderen at stille oplysninger til radighed
fra bade taletelefonitjenesten og transmissionstjene-
sten i samme omfang som et tilsvarende tilfzlde, hvor
de pagzldende udbydere ikke er sammenfaldende.

Hvis en VoIP-tjeneste (en applikation) udbydes af
en anden udbyder end selve transmissionstjenesten,
kan udbyderen af transmissionstjenesten kun stille op-
lysninger til radighed fra transmissionstjenesten. Det-
te er f.eks. geeldende med en applikation som SKYPE,
nér opkaldsmulighed til almindelige telefonnumre
ikke indgar. Det er saledes ikke muligt for udbyderen
at dekryptere data for sa vidt angdr en sddan VolIP-tje-
neste. Udbyderen af transmissionstjenesten kan i den-
ne situation siledes alene forpligtes til. at stille de
krypterede data til radighed. Det vil herefter vaere op
til politiet, hvorvxdt en konkret kryptering kan dekryp-
teres.

Det ny nr. 1 skal sikre, at det er muligt at foretage
indgreb i meddelelseshemmeligheden for s vidt an-
gér fremadrettede tele- og masteoplysninger.

Fremadrettet skal i denne sammenhaeng forstds som
wfra det tidspunkt, der fastslas i en retskendelse og
fremad«.

Adgang til fremadrettede teleoplysninger sker auto-
matisk ved etablering af en aflytning og udleveres til
politiet mod kendelse. For s vidt angér telefonitjene-
ster, giver en aflytning saledes adgang til viden om A-
nummer.og B-nummer. For s& vidt angér pakkekoblet
datatransmission, herunder internetadgang, giver en
aflytning i form af adgang til bruitodatastremmen po-
Jitiet mulighed for adgang til viden om, hvad kunden
foretager sig via tjenesten.

Udbydere er forpligtet til at udtage oplysnmger sé-
ledes at politiet alene modtager de oplysninger, som er
omfattet af kendelsen (aflytning, teleoplysning eller
udvidet teleoplysning).

Hvis der séledes er tale om en kendelse til at ind-
hente teleoplysninger og udvidede teleoplysninger, er
udbyderen forpligtet til at videregive de relevante op-
lysninger i leesbar form fra bruttodatastremmen.

Der findes i dag tilgaengeligt udstyr, der tillader dy-
bere analyse af en IP-baseret datastrom alene baseret
pé header-information (f.eks. en IP-adresse). Syste-
merne giver ikke brugere, administratorer eller andre
adgang til selve dataindholdet. Hvis der er tale om en
kendelse til aflytning, er det udbyders pligt at udtage
den del af bruttodatastremmen, der relaterer sig til det
aflyttede objekts IP-adresse, MAC-adresse eller lig-
nende.

De videregivne data i forbindelse med en aflytning,
som ikke er trafikdata, kan veere krypterede. I relation
til en kendelse om aflytning er det udbyders pligt at
pase, at der kan stilles relevante data til radighed for
politiet. Det er politiets opgave at fortolke de leverede
data.

Dog méa de pageldende systemer vaere saledes ind-
rettet, at udbydere, som anvender kryptering som en
integreret del af deres net, er i stand til at stille den
kommunikerede information til radighed for politiet i
ukrypteret form.

Kryptering, der ikke udger en integreret del af de
pagzldende udbyderes basale tjenester, herunder
kryptering der tilfajes af andre, er det derimod ikke
den pagaldende net- eller tjenestes udbyders ansvar at
sikre indgreb i meddelelseshemmeligheden i i ukryp-
teret form, idet dette ikke i praksis vil vare muligt for
net- eller tjenesteudbyderen.

Det bemarkes, at for mobilkommunikation vil det
ikke veere muligt at levere udvidede teleoplysninger
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»online«. Der findes ikke en teknisk lesning til i real-
tid at kunne se, hvilken abonnent der er p4 en bestemt
mast. Deite skyldes, at oplysningerne, som genereres,
skal opsamles fra en given mast og sendes til et cen-
tralt sted, for disse kan anvendes. Dette kan dog ske
meget hurtigt, og oplysningerne vil derfor veere friske
historiske oplysninger.

Til nr. 2
§ 15, stk. 2, foreslas @ndret som en konsekvens af
&ndringen af § 15, stk. 1. ‘

Til nr. 3

§ 15, stk. 3, foreslds @ndret som konsekvens af, at
der indszettes et nyt nr. 211 § 15, stk. 1, hvorfor det tid-
ligere nr. 2 nu bliver nr. 3. Stk. 3 er indholdsmaessigt
uzndret.

Til or. 4

Andringen folger af anbefaling 18 i »Regeringens
handlingsplan for terrorbekampelse«.

Bestemmelsen skal bade sikre, at teleudbyderne bi-
stér politiet ved at ivaerksztte indhentelse af historiske
tele- og masteoplysninger straks efter en konkret an-
modning, og ved at oplysningerne udleveres til politi-
et s hurtigt som muligt indenfor en rimelig tidsfrist,
sdledes at hensigten med indgrebet ikke forspildes.
Der er séledes ikke tale om, at en udbyder med det
samme (straks) skal kunne levere data, men blot at ud-
byder straks skal g4 i gang.

Mélsztningen med bestemmelsen er at optimere le-
veringstiden pd efterspurgte oplysninger. Det skal be-
meerkes, at tidsrammen, jf. »pa en made, s hensigten
med indgrebet ikke forspildes«, ma knytte sig til, hvad
der er praktisk muligt p& baggrund af den teknologi-
ske udvikling pa et givet tidspunkt.

Teknologien og de forskellige datatyper er i stadig
udvikling, og der skal ved fortolkning af, hvor hurtigt
teleudbyderne skal levere de efterspurgte oplysninger,
ske en konkret graduering bade i forhold til bestemte
datatyper og bestemte systemer. Til eksemplificering
kan nzvnes, at der i dag er store variationer i leve-
ringstider for fastnet og mobiltelefoni, der speender fra
24 timer til 1 time. Malsztningen ma dog vaere at til-
nzrme sig en leveringstid pa hejst 1 time. Det skal
hertil bemzrkes, at det p4 lengere sigt er malsetnin-
gen med bestemmelsen, at teleudbyderne skal have
pligt til at levere historiske maste- og teleoplysninger
straks ved politiets anmodning herom.

Det skal endvidere bemarkes, at der i forhold til
tidsrammen for udlevering af oplysninger til politiet
ma tages hensyn til, at de systemer, der genererer op-
lysningerne, ikke vil veere sggbare hele tiden. Dette

kan skyldes forhold som behovet for opdatering af da-
tabaser, opgradering af systemerne, vedligeholdelse
el. lign. Der kan saledes ikke med rimelighed fastseet-
tes en bestemt, generel tidsramme.

Det nazrmere omfang af de data, som teleudbyderne
forpligtes til at udlevere, athenger af udmentningen
af hjemmelen i retsplejeloven § 786, stk. 4, 2. pkt., til.
at udstede »logningsbekendtgerelsenc.

Indtil disse regler er gennemfert, indebaerer kravet
om praktisk bistand til politiet vedrerende fremfin-
ding af historiske oplysninger, at politiets anmodnin-
ger om historiske oplysninger behandles straks og pd
en méde, s& hensigten med indgrebet ikke forspildes.
Dette vil have relevans for de oplysninger, som udby-
derne er i besiddelse af, selv om der ikke er fastsat no-
get krav om logning heraf.

Bestemmelsen galder som udgangspunkt alle ud-
bydere af elektroniske kommunikationsnet eller -tje-
nester til slutbrugere, men det er hensigten at benytte
muligheden i § 15, stk. 4, der nu bliver stk. 5 til at
undtage visse udbydere, saledes at bestemmelsens an-
vendelsesomrade tilpasses kravene i logningsbe-
kendtgarelsen, jf. ogsa bemeerkningerne til § 1, nr. 5.

Tilnr. 5 ' :

Der er tale om konsekvensrettelser pga. tilfejelsen
af et nyt nr. 2 til § 15, stk. 1, og ndringen af central-
begrebeti § 15, stk. 1.

Der er endvidere i og med den generelle &endring af
§ 15 behov for en indholdsmessig prazcisering af om-
fanget af bemyndigelsen i medfer af forslaget i for-
hold til den eksisterende bemyndigelse.

Det fremgér af rapporten »Det danske samfunds
indsats og beredskab mod terror«, at: »Da behovet for
at kunne foretage indgreb primert retter sig mod de
sterre udbydere, og da omkostningerne ved at @ndre
de tekniske systemer vil kunne virke meget byrdeful-
de for iseer mindre udbydere, ber det efter arbejds-
gruppens opfattelse — med henblik p4 at sikre et bredt
konkurrence- og innovationspreget telemarked —
overvejes at undtage de helt sma udbydere, herunder
f.eks. andelsbolig- og antenneforeninger.«

Efter den foreslaede bestemmelse vil ministeren for
videnskab, teknologi og udvikling efter forhandling
med justitsministeren kunne fastsatte regler, hvoref-
ter de krav, der efter § 15, stk. 1, nr. 1, 2 og 3, stilles
til indretningen af udstyr og systemer, fraviges i ser-
lige tilfeelde, hvor tekniske eller praktiske hensyn
nedvendigger dette.

- Pa trods af, at den kommende bestemmelse i § 15
bliver begranset til at geelde for udbydere af elekiro-
niske kommunikationsnet eller -fjenester til slutbruge-
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re, vil der stadig vaere behov for en bemyndigelsesbe-
stemmelse til fravigelse af forpligtelsen til at indrette
udstyr og systemer.

Det vil fortsat veere muligt at undtage udbydere som
beskrevet i bemarkningerne til den nugzldende § 15,
stk. 4 (davzrende stk. 5), jf. det lovforslag, som ju-
stitsministeren fremsatte for Folketinget i 2002 om
@ndring af straffeloven, retsplejeloven, lov om kon-
kurrence- og forbrugerforhold pa telemarkedet og lov
om international fuldbyrdelse af straf m.v. (lovforslag
L 141, 2001-2002).

P4 grund af den udvidede bestemmelse i § 15 til at
omfaite indretningen af andet udstyr og systemer end
centraler, vil bemyndigelsesbestemmelsen fremover
ogsd kunne anvendes til at fravige forpligtelsen for
visse offentlige elektroniske kommunikationsnet eller
-tjenester, hvor det ikke teknisk giver mening at pé-
leegge en forpligtelse til at kunne foretage indgreb i
meddelelseshemmeligheden.

Det kan f.eks. gzlde radiobaserede systemer og an-
dre systemer med mulighed for direkte kommunikati-
on mellem terminaler, f.eks. TETRA, ligesom det kan
vaere relevant at kunne fritage broadcasting-tjenester
fra forpligtelsen.

Bestemmelsen vil derudover kunne sikre den ned-
vendige sammenhang mellem kravene i teleregule-
ringen og i den kommende logningsbekendtgerelse.

Til nr. 6 (lov om konkurrence- og forbrugerforhold pa
telemarkedet § 15 a)

Den foreslaede bestemmelse folger af anbefaling
25 i regeringens handlingsplan for terrorbekeempelse.

I rapporten »Det danske samfunds indsats og bered-
skab mod terror« anbefales det, at politiet, herunder
Politiets Efterretningstjeneste, far mulighed for at ind-
hente oplysninger om, hvem en telefon tilhorer, samt
hvilken net- eller tjenesteudbyder et telefonnummer
er tilknyttet.

Politiet anvender i dag folgende to kilder til oplys-
ninger: :

— 118-databasen (oplysninger om telefonnummer
og kundens oplysninger)

—  OCH-databasen (oplysninger om net- og tjene-
steudbyder)

Det folger af § 56, stk. 3, at udbydere af elektroni-
ske kommunikationsnet eller ~tjenester, som navnt i
stk. 1 og 2, skal sikre, at andre udbydere af elektroni-
ske kommunikationsnet eller -tjenester har adgang til
via en database at fa oplyst, hvilken udbyder af elek-
troniske kommunikationsnet eller -tjenester et abon-
nentnummer er afgivet til, med sigte pa korrekt dirige-
ring af opkald til porterede abonnentnumre.

Branchen har til brug herfor oprettet ovennavnte
OCH-database (Operators Clearing House A/S).

Politiet har dog ved flere lejligheder konstateret, at
OCH ikke opdateres lobende.

For s& vidt angar 118-databasen skal udbydere an-
melde slutbrugeroplysninger hertil (ogsd hemmelige
numre). Databasen indeholder ikke oplysninger om
udbydere.

OCH’s database indeholder oplysninger om net-
operatgrer og serviceoperaterer. Databasen er ned-
vendig af hensyn til videregivelse af trafik, nummer-
portering mm., hvorfor oplysningerne ber vare tilste-
de. De tekniske dirigeringsoplysninger opdateres
umiddelbart efter &ndring i kundeforholdet, men op-
lysningerne vedrerende udbyderen har hidtil ikke vae-
ret opdateret fuldstendigt.

Bestemmelsen pélegger udbyderne en pligt til
umiddelbart efter en @ndring af et slutbrugerforhold
at indberette de endrede oplysninger til OCH-databa-
sen. Forpligtelsen pahviler den udbyder, der modtager
slutbrugeren, og den gelder ogsa i de tilfelde, hvor
slutbrugeren overferes uden anvendelse af procedu-
rerne for nummerportabilitet.

Politiet vil herefter ved at sammenholde denne da-
tabase med 118-databasen og evt. IT- og Telestyrel-
sens fortegnelse over nummerserier kunne finde frem
til, hvilken udbyder et telefonnummer er tilknyttet.

Der er-ikke behov for at kreve, at alle indrapporte-
rer direkte til OCH, idet det vil veere tilstrekkeligt at
indrapportere til en net- eller tjenesteudbyder, som
serger for en samlet indrapportering til OCH. Pligten
til at indrapportere pahviler dog udbyderen.

IT- og Telestyrelsen forer tilsyn med bestemmel-
sens overholdelse, jf. bemarkningerne til § 1, nr. 7.

Til nr. 6 (lov om konkurrence- og forbrugerforhold p&
telemarkedet § 15 b)

Den foresldede bestemmelse folger af anbefaling
20 i »Regeringens handlingsplan for terrorbekeempel-
se«. Bestemmelsen skal sikre, at Rigspolitiet har ad-
gang til relevante oplysninger om udbyderforhold til
brug for efterforskning af kriminelle forhold, herun-
der terrorbekampelse.

Det fremgar af rapporten »Det danske samfunds be-
redskab og indsats mod terror, at det ikke vil vare
wformalstjenstligt, at. alle udbydere af elektroniske
kommunikationsnet og -tjenester etablerer et degnbe-
tjent kontaktpunkt. Der vil pa den baggrund heller
ikke vaere behov for, at alle udbydere af elektroniske
kommunikationsnet og -tjenester registreres hos Rigs-
politiets Telecenter. Det kan derfor overvejes at und-
tage de helt sma udbydere samt udbydere, der ikke
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stiller kommunikationsnet og -tjenester til radighed pa
et kommercielt grundlag.«

Der vil vaere en sammenhzng mellem omfanget af
registreringspligten og afgreensningen af, hvilke ud-
bydere der er omfattet af kravene til indretning af ud-
* styr og systemer i § 15, stk. 1, nr. 1. Muligheden for at
fravige registreringspligten i medfor af § 15 b, stk. 2,
vil séledes naturligt tage udgangspunkt i en sadan af-
grensning, :

* Det skal bemerkes, at bemyndigelsesbestemmel-
seni§ 15, stk. 4, der bliver til stk. 5 pa grund af udvi-
delsen af § 15 til at omfatte indretningen af andet ud-
styr og systemer end centraler, fremover ogsa vil kun-
ne anvendes til at fravige forpligtelsen for visse of-
fentlige elektroniske kommunikationsnet eller -tjene-
ster, hvor det ikke teknisk giver mening eller er ufor-
holdsmassigt byrdefuldt for mindre udbydere at pé-
legge en forpligtelse til at kunne foretage en bestemt
type indgreb i meddelelseshemmeligheden.

Udbydere af elektroniske kommunikationsnet eller
-tjenester skal som udgangspunkt indberette egne
kontaktoplysninger. Udbyderen kan dog jf. bemark-
ningerne til § 15, stk. 1, out-source forpligtelsen til
indretning af udstyr og systemer, siledes at indgreb i
meddelelseshemmeligheden er mulig. Den udbyder,
som forpligtelsen pahviler, ber have mulighed for at
aftale med f.eks. en anden udbyder, at de praktiske
indgreb kan ske i den anden udbyders net. Det kan
f.eks. gere sig gzldende for gensalgsudbydere og bo-
lignet.

Safremt forpligtelsen tll indretning af systemer, jf.
§ 15, stk. 1, er out-sourcet til en anden udbyder, sikrer
registrering af kontaktoplysninger pa den udbyder, til
hvem pligten er out-sourcet, at politiet hurtigst muligt
kan kontakte den rette.

Den nzrmere udmentning af bestemmelsen vil ske
i forbindelse med den afgrensning, som Justitsmini-
steriet skal lave i forbindelse med arbejdet med log-
ningsbekendtgerelsen og anbefaling 19 og 21 i »Re-
geringens handlingsplan for terrorbekeempelse«.

Tilor. 6 (loV om konkurrence- og forbrugerforhold pa
telemarkedet § 15 c)

Den foreslaede bestemmelse vil give politiet ad-
gang uden retskendelse til oplysninger om e slutbru-
gers adgang til kommunikationsnet og -tjenester, der
ikke er indeholdt i 118-databasen, jf. § 34, stk. 2, 1.
pkt., i lov om konkurrence- og forbrugerforhold pa te-
lemarkedet, og som udbyderen er i besiddelse af. Den
udbyder, der har slutbrugerforholdet, vil saledes veere
forpligtet til at udlevere oplysninger om en slutbru-

gers adgang til kommunikationsnet og -tjenester til
politiet, herunder oplysninger om slutbrugerens ad-
gang til internettet (IP-adresser og e-mail-adresser),
uden at betingelserne for edition skal vaere opfyldt.

Der er siledes alene tale om oplysninger om adres-
ser eller numre, som udbyderen af elektroniske kom-
munikationsnet eller -tjenester har tildelt slutbrugeren
som led i en konkret tjeneste, og som séledes kan be-
nyttes til at identificere den pagzldende slutbruger.

Heraf folger, at der ikke er tale om oplysninger om
betalingsmidler el. lign.

Det skal bemerkes, at der bade er tale om navn til
nummer og nummer til navn oplysninger. Det skal
endvidere bemerkes, at bestemmelsen alene omfatter
statiske oplysninger, idet regisirering af dynamiske
IP-adresser mv. vil ske i medfer af logningsforpligtel-
sen i retsplejeloven. Udlevering af dynamiske IP-
adresser mv, skal ske i medfer af retsplejeloven.

Det skal yderligere bemaerkes, at de oplistede ek-
sempler er eksempler pa de typer af oplysninger, der i
dag kan identificere en slutbrugers adgang til kommu-
nikationsnet og -{jenester for alle elektroniske kom-
munikationsformer, herunder en slutbrugers adgang
til internettet. Der vil som folge af den almindelige
teknologiske udvikling kunne opst4 nye typer af op-
lysninger, der kan betegnes som oplysninger om en
slutbrugers adgang til kommunikationsnet og -tjene-
ster, og som kan tjene til at identificere en bestemt
slutbruger.

Formalet hermed e - i lyset af den teknologiske ud-
vikling inden for tele- og internetkommunikation - at
sikre, at politiet p4 den mest effektive made kan 4 ad-
gang til oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester for alle elektroniske
kommunikationsformer.

Udbyderne forpligtes ikke til at registrere og gem-
me oplysninger ud over hvad der allerede folger af
§ 34, stk. 2, om afgivelse af nummeroplysningsdata,
men forpligtes alene til at udlevere oplysninger, som
udbyderen i gvrigt métte veere i umiddelbar besiddelse
af om en slutbrugers adgang til kommunikationsnet
og -tjenester.

Det skal bemzrkes, at oplysninger, som udbyderne
alene ligger inde med som felge af logningspligten,
kun skal udleveres i medfer af en retskendelse efter
reglerne i retsplejeloven.

Det forudsettes, at udbyderen, der har slutbruger-
forholdet, udleverer de pagzldende oplysninger hur-
tigst muligt og uden ugrundet ophold. Det bemerkes,
at en begering om udlevering af oplysninger efter be-
stemmelsen i praksis vil veere skriftlig.
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Udbydernes omkostninger i forbindelse med udle-
vering af oplysninger vil blive afholdt af politiet i
overensstemmelse med seedvanlig praksis.

Til nr. 7.

Den foresldede @ndring af § 22, stk. 2, nr. 1, med-
forer, at IT- og Telestyrelsen forer tilsyn med og treef-
fer afgerelser i sager om udbydere af elektroniske
kommunikationsnet eller -tjenesters overholdelse af
den foreslaede § 15 a.

Til nr. 8.

§ 112, stk. 1, nr. 1 foreslas ®ndret, s& overtradelse
af de nye bestemmelser i § 15, stk. 4, og § 15 c straffes
med bede. Der sikres saledes parallelitet til § 15,
stk. 3, der ligeledes omhandler udbyders praktiske bi-
stand til politiet.

Til § 2

Til nr. 1

I rapporten om »Det danske samfunds indsats og
beredskab mod terror« udarbejdet af den tvaerministe-
rielle arbejdsgruppe om: terrorbeksempelse anbefales
det, at der skabes den fornedne lovhjemmel til, at po-
litiet i seerlige situationer kan bruge apparater, der kan
forstyrre eller afbryde radio- og telekommunikation
m.v.

Bestemmelsen gennemferer anbefaling 31 i »Rege-
ringens handlingsplan for terrorbekampelse«.

Gennemforelse af denne anbefaling forudsztter, at
frekvensloven @ndres, si politiet i visse tilfelde far
mulighed for at forstyrre eller afbryde radio- og tele-
kommunikation m.v. pa radiofrekvenser, som andre
har tilladelse til at anvende.

For at sikre, at politiet har de nedvendige midler til
at bekampe terror og anden kriminalitet, foreslas det,
at politiet uden tilladelse fra IT- og Telestyrelsen kan
anvende radiofrekvenser med henblik p4 at forstyrre
eller afbryde radio- og telekommunikation m.v., sa-
fremt dette sker for at forhindre terroranslag og anden
kriminalitet, jf. lov om rettens pleje § 791 c.

Det skal bemarkes, at der fremszttes et lovforslag
om § 791 ¢ parallelt med nzrvaerende lovforslag, jf. L
217.

Politiets anvendelse af radiofrekvenser i disse s&r-
lige tilfzlde er siledes alene fritaget fra kravet om til-
ladelse, jf. lovens § 4, stk. 1, og derfor omfattet af lo-
vens gvrige bestemmelser.

Til§3

Til or. 1.

I rapporten om »Det danske samfunds indsats og
beredskab mod terror« udarbejdet af den tvaerministe-
rielle arbejdsgruppe anbefales det, at der skabes den
fornedne lovhjemmel til, at politiet i serlige situatio-
ner kan bruge apparater, der kan forstyrre eller afbry-
de radio- og telekommunikation m.v.

Bestemmelsen gennemforer anbefaling 31 i »Rege-
ringens handlingsplan for terrorbekeempelse«.

Gennemforelse af anbefalingen forudsatter, at lov
om radio- og teleterminaludstyr og elektromagnetiske
forhold (R&TTE-loven) @ndres, sa politiet i visse til-
felde far mulighed for at bruge apparater med henblik
pé4 at forhindre eller afbryde radio- og telekommuni-
kation m.v., ndr det sker for at forhindre terroranslag
og anden kriminalitet, jf. lov om rettens pleje § 791 c.
Der fremseites et lovforslag om indferelse af § 791 ¢
i retsplejeloven parallelt med nerverende lovforslag,
jt L217. .

For at sikre, at politiet har de nedvendige midler til
at bekazmpe terror og anden kriminalitet, forslds det,
at politiet kan bruge stejsendere, der netop har til for-
mal at forstyrre eller afbryde radio- og telekommuni-
kation m.v., safremt dette sker for at forhindre ter-
roranslag og anden kriminalitet.

Dette er en fravigelse af reglen i § 10, stk. 1, i lov
om radio- og teleterminaludstyr og elektromagnetiske
forhold om, at brug af apparater forudsztter, at disse
overholder de vasentlige krav, jf. lovens § 5, og er
forsynet med korrekt markning, jf. lovens § 6.

Det betyder, at politiet i disse szrlige tilfelde lov-
ligt kan bruge apparater, der ikke overholder lovens
krav. ‘

Politiets brug af apparater i andre tilfzlde er ikke
omfattet af den foresldede bestemmelse og skal derfor
overholde lovens almindelige bestemmelser.

Forslaget er omfattet af artikel 1, stk. 5, i Europa-
Parlamentets og Réadets direktiv 99/5/EF af 9. marts
1999 om radio- og teleterminaludstyr samt gensidig
anerkendelse af  udstyrets  overensstemmelse
(R&TTE-direktivet), hvorefter der fra direktivet kan
undtages apparater, der udelukkende bruges i forbin-
delse med aktiviteter vedrorende den offentlige sik-
kerhed, forsvar, statens sikkerhed eller med statens
aktiviteter pa det strafferetlige omréde.

Til § 4
Stk. 1 fastslar, at loven treeder i kraft den 1. juli
2006.
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Der folger imidlertid en reekke undtagelser af'stk. 2-
4.

Det foreslas i henholdsvis stk. 2 og stk. 3, at lade
bestemmelsen til ny § 15, stk. 1, nr. 1 og 2 treede i
kraft med et varsel pa 12 méaneder for udstyr, der etab-
leres efter lovens ikrafttraeden, og med et varsel pa 18
maneder for udstyr, der er idriftsat efter hidtil gzlden-
de regler.

Dermed gives der mulighed for, at ndringerne kan
gennemfores i sammenhaeng med lebende sterre op-
graderinger pd en smidig made. Det skal i den forbin-
delse bemerkes, at der kan vere leveringstider pa
over 1 ar for nogle af de systemer, der vil vaere behov
for at anskaffe.

Eksempelvis skennes det mere tidskravende at
skulle implementere nyt udstyr og systemer pa allere-
de eksisterende centraler til forskel fra helt nye centra-

ler, hvor det alt andet lige vil veere nemmere at tage
hgjde for de nye krav til udstyr og systemer.

Det skal seerligt i forhold til stk. 3 vedrerende ud-
styr, der er sat i drift inden lovens ikrafttredelse be-
merkes, at der ved »allerede sat i drift« forstés, at ud-
styret allerede afvikler almindelig trafik i udbyderens
net.

Uanset fristen pa de 12 hhv. 18 méneder, vil udby-
dere af kommunikationsnet og -tjenester stadigvaek
have pligt til at indrette centraler, s det er teknisk mu-
ligt at foretage indgreb i meddelelseshemmeligheden
og til ved anskaffelse af centraludstyr at sikre, at dette
er indrettet siledes, at indgreb i meddelelseshemme-
ligheden er muligt.

Det folger af stk. 4, at § 15 a traeder i kraft den 1. ja-
nuar 2007. Dermed sikres udbyderne tid til en funkti-
onel udbygning af OCH-databasen samt tid til nyud-
vikling af stettesystemer hos udbyderne.
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Lovforslaget sammenholdt med gzldende lov

Geeldende formulering

§ 15. Udbydere af elektroniske kommunikati-
onsnet eller - tjenester skal uden udgift for sta-
ten, herunder for politiet, sikre,

1) at dé centraler, udbyderen etablerer, er ind-
rettet saledes, at politiet kan fé adgang til at
foretage indgreb i meddelelseshemmelighe-
den, jf. retsplejelovens kapitel 71,

2) at de centraler, udbyderen etablerer, er ind-
rettet siledes, at det efter anmodning fra po-
litiet er muligt at foretage aflytning og @je-
blikkelig overferelse af telekommunikation

til en anden medlemsstat efter artikel 18,

stk. 5, litra a, ssammenholdt med stk. 2, litra
a og c, i konvention af 29. maj 2000 om gen-
sidig retshjelp i straffesager mellem Den
Europaiske Unions medlemsstater,

Lovforslaget

§1

1 lov om konkurrence- og forbrugerforhold pa
telemarkedet, jf. lovbekendtgerelse nr. 784 af
28. juli 2005, som wndret ved § 1 i lov nr. 1427
af 21. december 2005, foretages folgende n-
dringer:

1. § 15, stk. 1, affattes séledes:

»Stk. 1. Udbydere af elektroniskeé kommuni-
kationsnet eller -tjenester til slutbrugere som
naevnt i § 6, stk. 1, skal uden udgift for staten,
herunder for politiet, sikre,

1) at det tekniske udstyr og de tekniske syste-
mer, udbyderen anvender, er indrettet sale-
des, at politiet kan f4 adgang til at foretage
indgreb i meddelelseshemmeligheden i form
af aflytning, fremadrettet teleoplysning og
udvidet teleoplysning og indgreb i form af
teleobservation, jf. lov om rettens pleje, ka-
pitel 71,

2) at det tekniske udstyr og de tekniske syste-
mer, udbyderen anvender, er indrettet séle-
des, at politiet kan f4 adgang til at foretage
indgreb i meddelelseshemmeligheden, jf.
lov om rettens pleje kapitel 71, i form af
fremadrettet teleoplysning og udvidet te-
leoplysning, umiddelbart efter at disse regi-
streres.

3) at det tekniske udstyr og de tekniske syste-
mer, udbyderen anvender, er indrettet sale-
des, at det efter anmodning fra politiet er
muligt at foretage aflytning og ejeblikkelig
overforelse af telekommunikation til en an-
den medlemsstat efter artikel 18, stk. 5, litra
a, sammenholdt med stk. 2, litra a og ¢, i
konvention af 29. maj 2000 om gensidig
retshjeelp i straffesager mellem Den Euro-
peiske Unions medlemsstater,
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Geeldende formulering

3) at de gateway-stationer, udbyderen etable-
rer, er indrettet sdledes, at udbydere af elek-
troniske kommunikationstjenester i andre
medlemsstater, der benytter gateway-statio-
nen, har direkte adgang til denne, s det gen-
nem sddanne udbydere er muligt at foretage
direkte aflytning af telekommunikation pa
gateway-stationen vedrerende personer, der
befinder sig i den pagaldende medlemsstat,
JE. artikel 19 i konvention af 29. maj 2000
om gensidig retshjelp i straffeésager mellem
Den Europaiske Unions medlemsstater, og

4) atudbyderen har direkte adgang til gateway-
stationer, der befinder sig i andre medlems-
stater, og som udbyderen benytter, saledes at
politiet gennem udbyderen har mulighed for
at foretage direkte aflytning af telekommu-
nikation p& gateway-stationen vedrerende
personer, der befinder sig her i landet, jf.
retsplejelovens kapitel 71 og konvention af
29. maj 2000 om gensidig retshjelp i straffe-
sager mellem Den Europziske Unions med-
lemsstater.

Stk. 2. Ministeren for videnskab, teknologi og
udvikling kan efter forhandling med justitsmini-
steren fastsztte nermere regler om de tekniske
krav til centraler og gateway-stationer som
navnt i stk. 1.

Stk. 3. Det péhviler udbyderen at bista politiet
ved gennemforelse af indgreb i meddelel-
seshemmeligheden i de i stk. 1, nr. 2, naevnte til-
felde. :

Lovforslaget

4) at de gateway-stationer, udbyderen anven-
der, er indrettet séledes, at udbydere af elek-
troniske kommunikationstjenester i andre
medlemsstater, der benytter gateway-statio- -
nen, har direkte adgang til denne, s& det gen-

- nem sadanne udbydere er muligt at foretage
direkte aflytning af telekommunikation pa
gateway-stationen vedrerende personer, der
befinder sig i den pageldende medlemsstat,
JT. artikel 19 i konvention af 29. maj 2000
om gensidig retshjlp i straffesager mellem
Den Europziske Unions medlemsstater, og

5) atudbyderen har direkte adgang til gateway-
stationer, der befinder sig i andre medlems-
stater, og som udbyderen benytter, siledes at
politiet gennem udbyderen har mulighed for
at foretage direkte aflytning af telekommu-
nikation pd gateway-stationen vedrerende
personer, der befinder sig her i landet, jf. lov
om rettens pleje, kapitel 71 og konvention af
29. maj 2000 om gensidig retshjelp i straffe-
sager mellem Den Europziske Unions med-
lemsstater.«

Nr. 2-4 bliver herefter nr. 3-5.

2.1 § 15, stk. 2, ®ndres »centraler« til: »udstyr,
systemer«.

3.1 15, stk. 3, ®ndres »stk. 1, nr. 2« til: »stk. 1,
nr. 3«. ’

4.1¢ 15 indszttes efter stk. 3 som nyt stk.:

»Stk. 4. Det pahviler udbyderen at sikre, at po-
litiets anmodninger om fremskaffelse af histo-
risk tele- og udvidet teleoplysning, jf. stk. 1,
nr. 1, behandles straks og pa en méde, s& hensig-
ten med indgrebet ikke forspildes.«

Stk. 4 bliver herefter stk. 5.
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Geeldende formulering

Stk. 4. Ministeren for videnskab, teknologi og
udvikling kan efter forhandling med justitsmini-
steren fastsztte regler, hvorefter de i stk. 1,nr. 1
og 2, nzvnte krav til indretning af centraler kan
fraviges i sarlige tilfelde, hvor tekniske eller
praktiske hensyn nedvendigger dette.

§22.1T- og Telestyrelsen forer tilsyn med, at
udbydere, der er udpeget som forsyningspligtud-
bydere i henhold til denne lov

Stk. 2. 1T- og Telestyrelsen forer endvidere til-
syn med '

Lovforslaget

5.1 15, stk. 4, der bliver stk. 5, eendres »stk. 1,
nr. 1 og 2« til: »stk. 1, nr. 1-3« og »centraler «
@ndres til: »udstyr«.

6. Efter § 15 indseettes i kapitel 3:

»§ 15 a. Udbydere af elektroniske kommuni-
kationsnet eller -tjenester skal til en felles data-
base, jf. § 56, stk. 3, indberette og opdatere op-
lysninger om telefonnummer og aktuel udbyder.
Oplysninger skal indberettes umiddelbart efter
en slutbrugers skift af udbyder, jf. § 36 om num-
merportabilitet. Forpligtelsen pahviler den udby-

~ der, der modtager slutbrugeren, og den gelder

ogsé i de tilfelde, hvor slutbrugeren overfores
uden anvendelse af procedurerne for nummer-
portabilitet.

§ 15 b. Udbydere af elektroniske kommunika-
tionsnet eller -tjenester skal registrere deres virk-
somhed hos Rigspolitiets Telecenter.

Stk. 2. Ministeren for videnskab, teknologi og
udvikling kan efter forhandling med justitsmini-
steren fastsztte regler om, at det i stk. 1 navnte
krav kan fraviges for mindre udbydere, eller
hvor szrlige praktiske hensyn nedvendigger det-
te.

§ 15 c. Udbydere af elektroniske kommunika-
tionsnet eller -tjenester til slutbrugere, som
naevnt i § 6, stk. 1, skal pd begering af politiet
udlevere oplysninger, der identificerer en slut-
brugers adgang til kommunikationsnet og -tjene-
ster.«
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Geeldende formulering

1) at udbydere af elektroniske kommunikati-
onsnet eller -tjenester, ejere af elektroniske
kommunikationsnet og udbydere af beta-

lingstelefoner overholder § 13, stk. 1 og 3,
§ 15, stk. 1, og § 21, stk. 1. og regler udstedt
med hjemmel i §§ 9, 10, 12 og 14 samt § 15,
stk. 2,

§ 112. Med bede straffes
1) den, der overtreder § 13, stk. 1, § 15, stk. 3,
§ 34, stk. 3-6, eller § 64,

§ 4. Anvendelse af radiofrekvenser kan alene
ske pa grundlag af tilladelse udstedt af IT- og Te-
lestyrelsen, jf. dog stk. 2-4.

Stk. 2. 1T- og Telestyrelsen fastsatter neermere
regler om, at radiofrekvenser uanset stk. 1 kan
anvendes uden tilladelse, herunder begransnin-
ger for anvendelsen. ’

Stk. 3. 1T- og Telestyrelsen kan efter droftelse
med forsvaret fastsette regler om forsvarets an-
vendelse af radiofrekvenser, herunder at forsva-

rets anvendelse af radiofrekvenser uanset stk. 1-

kan ske uden tilladelse.

Stk. 4. Anvendelse af radiofrekvenser i radio-
anleg, der alene er indrettet til modtagning, kan
uanset stk. 1 ske uden tilladelse.

Lovforslaget

7. 1§22, stk. 2, nr. 1, indsecttes efter »§ 15,
stk. 1,«: »§ 15 a«.

8. 1 §112, stk. 1, nr. 1, indsattes efter »§ 15,
stk. 3,« : »§ 15, stk. 4, § 15 c«.

§2

I'lov om radiofrekvenser, jf. lovbekendtgorel-
se nr. 680 af 23. juni 2004, foretages folgende
&ndring:

1.1 § 4 indsattes som stk. 5

»Stk. 5. Politiet kan uanset stk. 1, anvende ra-
diofrekvenser uden tilladelse med henblik p4 at
forstyrre eller afbryde radio- og telekommunika-
tion m.v. som led i indgreb foretaget i medfor af
lov om rettens pleje § 791 c.«
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Geeldende formulering

§ 4. IT- og Telestyrelsen kan efter forhandling
med forsvarsministeren fastsatte neermere regler
om forsvarets brug af apparater.

Lovforslaget
§3

I lov om radio- og teleterminaludstyr og elek-
tromagnetiske forhold, jf. lovbekendtgerelse
nr. 912 af 5. november 2002, foretages falgende
endring:

1. Efter § 4 indszttes i kapitel 1:

»§ 4 a. Loven finder ikke anvendelse pa poli-
tiets brug af apparater med henblik pa at forstyr-
re eller afbryde radio- og telekommunikation
m.v., der sker som led i indgreb foretaget i med-
for af lov om rettens pleje § 791 c.«

§4

Stk. 1. Loven treeder i kraft den 1. juli 2006, jf.
dog stk. 2-4.

Stk. 2. Lov om konkurrence- og forbrugerfor-
hold pé telemarkedet § 15, stk. 1, nr. 1 og 2, som
affattet ved denne lovs § 1, nr. 1, treeder i kraft
den 1. juli 2007, jf. dog stk. 3.

Stk. 3. De krav, der folger af lov om konkur-
rence- og forbrugerforhold pé telemarkedet § 15,
stk. 1, nr. 1 og 2, som affattet ved denne lovs §1,
nr. 1, skal dog for s& vidt angér udstyr, der er sat
i drift inden 1. juli 2006, senest vaere opfyldt den
1. januar 2008. ,

Stk. 4. Lov om konkurrence- og forbrugerfor-
hold pa telemarkedet § 15 a, som affattet ved
denne lovs § 1, nr. 6, treeder i kraft den 1. januar
2007.
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Til lovforslag nr. L 219. Skriftlig fremsaettelse (31. marts 2006)

Videnskabsministeren (Helge Sander):

Herved tillader jeg mig for Folketinget at
fremsaette: ’

Forslag til lov om cendring af lov om konkur-
rence- og forbrugerforhold pa telemarkedet, lov
om radiofiekvenser og lov om radio- og teleter-
minaludstyr og elektromagnetiske forhold (Op-
Jolgning pa regeringens handlingsplan Jor ter-
rorbekempelse)

(Lovforslag nr. L 219).

Regeringen fremlagde i november 2005 sin
handlingsplan for terrorbekeempelse. Handlings-
planen blev behandlet af Folketinget den 16. no-
vember 2005.

Handlingsplanen indeholder en reekke anbefa-
linger, hvoraf nervarende lovforslag implemen-
terer dele af anbefaling 15 samt anbefaling 17,
18, 20, 25, 28 0g 31. -

Ifolge anbefaling 15 skal udbydere indrette
deres udstyr og systemer, s& der kan foretages
indgreb i meddelelseshemmeligheden uanset
teknologisk fremforelsesform. Anbefalingen
vedrorer sdledes bdde bagudrettede oplysninger
(logning) og fremadrettede oplysninger (herun-
der aflytning og teleobservation).

Dette lovforslag implementerer kun den del af
anbefaling 15, der vedrorer de fremadrettede op-
lysninger.

Ifelge lovforslaget:

— Far udbydere pligt til at indrette deres udstyr
og systemer, s der kan foretages fremadrette-
de indgreb i meddelelseshemmeligheden og
teleobservation uanset teknologisk fremforel-
sesform.

— Far udbydere pligt til at behandle politiets an-
modninger om oplysninger straks.

— Skal alle udbydere af telenet eller teletjenester
registreres hos Rigspolitiet.

— Pélegges udbydere at opdatere databaser om
et nummers bruger og operater.

— Pélaegges udbydere af telenet eller teletjene-
ster at udlevere abonnementsoplysninger uden
rettens godkendelse.

— Far politiet mulighed for i sarlige situationer
at anvende udstyr, der kan forstyrre eller af-
bryde radio- og telekommunikation m.v.
Lovforslaget fremsattes som en del af regerin-

gens samlede antiterrorlovpakke.

Idet jeg i evrigt henviser til lovforslaget med
bemerkninger, tillader jeg mig at anbefale lov-
forslaget til velvillig behandling i det heje Ting.



