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Lovforslag nr. L 229. Fremsat den 22. marts 2000 af forskningsministeren (Birte Weiss)

Forslag

lov om elektroniske signaturer”

Kapitel 1
Formdl og anvendelsesomrade

§ 1. Lovens formal er at fremme en sikker og
effektiv anvendelse af elektronisk kommunikati-
on gennem fastszttelse af kray til visse elektro-
niske signaturer og til neglecentre, der udsteder
certifikater til elektroniske signaturer.

§ 2. Loven finder -anvendelse pd npglecentre
etableret i Danmark, der udsteder kvalificerede
certifikater til offentligheden, jf. dog § 12.

Stk. 2. Loven finder desuden anvendelse pé ef-
terprovelse af, at signaturgenereringssystemer
overholder de opstillede krav til sikre signatur-
genereringssystemer.

Kapitel 2
Definitioner

§ 3. 1 denne lov forstds ved:

1) Elektronisk signatur: Data i elektronisk
form, der knyttes til andre elektroniske data
ved hjelp af et signaturgenereringssystem,
og som anvendes til at kontrollere, at disse
data stammer fra den person, der er angivet
som underskriver, og at de ikke er blevet &n-
dret.

2) Avanceret elektronisk signatur: En elektro-
nisk signatur, der
a) entydigt er knyttet til underskriveren,

3)
%)
5)

6)

7
8)

9)

b) ger det mullgt at identificere underskrlvc-
ren,

¢) skabes med midler, som kun underskrive-

ren har kontrol over, og som

_d)er knyttet til de data, den vedrerer pé en

sddan made, at enhver efterfelgende &n-

dring af disse data kan opdages.
Underskriver: En fysisk person, der besidder
et signaturgenereringssystem og handler pa
egne vegne eller pa vegne af en anden fysxsk
eller juridisk person.

Slgnaturgenercrmgsdata Umkke data, som
for eksempel en kode eller en privat krypte-

ringsnegle, som anvendes til at fremstille en

elektronisk signatur.
Signaturgenereringssystem: Et software- el-
ler hardwarebaseret system til behandling
og opbevaring af signaturgenereringsdata.

Signaturverificeringsdata: Unikke data, som
for eksempel en kode eller en offentlig
krypteringsnegle, som anvendes til at verifi-
cere en elektronisk signatur.
Signaturverificeringssystem: Et software-
eller hardwarebaseret system til behandling
af signaturverificeringsdata.

Certifikat: En elektronisk attest, som knytter
bestemte signaturverificeringsdata til under-
skriveren og bekrefter dennes identitet.
Noglecenter: En fysisk eller juridisk person,
der udsteder certifikater.

) Loven indeholder bestemmelser, der gennemferer Europa-Parlamentets og Rédets direktiv 1999/93/EF af 13. december
1999 om en fellesskabsramme for elektroniske signaturer (EF-Tidende 2000 nr. L 13, s. 12).

Forskningsmin., j.nr, 1TR 4843
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Kapitel 3
Kvalificerede certifikater

‘§4. Betcgnelseh kvalificerede certifikater, el- .

ler betegnelser, der er egnede til at fremkalde det
indtryk, at der-er tale om kvalificerede certifika-
ter, ma kun anvendes om certifikater, der opfyl-
der de i stk. 2 og 3 nevnté krav, og som udstedes
af et neglecenter, der opfylder bestemmelserne i
kapitel 4 samt regler fastsat i medfer heraf.

© Stk. 2. Btkvalificeret certifikat skal indeholde:
1) En angivelse af at certifikatet er udstedt som

et kvalificeret certifikat.
2). Nzglecentrets navn og hjemsted. -
3) Underskriverens navn eller pseudonym med

angivelse af, at der er tale om et pseudonym. -

4) Eventuelle yderllgere oplysninger om un-
ﬂ'dersknveren for s vidt det er nedvendigt
for anvendelsen af certifikatet, herunder op-
lysninger der sikrer en entydig 1dent1ﬁkat10n

af underskriveren.

- 5) Certifikatets gyldlghedsperlode ,

6) En tydellg angivelse af eventuelle begraens-
ninger i certifikatets anvendelsesomréde
(formalsbegransninger).

7) En tydellge angivelse af evcntuelle be-
grensninger med hensyn til de transaktions-
beleb certifikatet kan anvendes tll (belabs-
begraensnmger) _

8) Certifikatets 1dent1ﬁkatlonskode

9) De signaturverificeringsdata, der svarer til
de signaturgenereringsdata, som var under
underskriverens kontrol pa udstedelsestids-
punktet.

Stk. 3. Et kvalificeret certlﬁkat skal vere un-
derskrevet med neglecentrets avancerede elek—
troniske signatur.

Kapitei 4
Krav til noglecentres virksomhed

-§ 5. Et noglecenter skal treeffe de foranstalt-
ninger, som er ngdvendige for et sikkert, palide-
ligt og velfungerende udbud af kvalificerede cer-
tifikater. Noglecentret skal herunder:

1) Anvende betryggcnde administrative og le-

. -delsesmassige procedurer, som overholder
anerkendte standarder.

2) Beskeftige personale med den fomadne

- ekspertise, erfaring og kvalifikationer, her-

under personale med sagkundskab inden for

elektronisk signaturteknologi og indgéende

kendskab til korrekte s1kkerhcdsprocedurer i
- forbindelse hermed. - i

3) Anvende pélidelige systemer og produkter
som er beskyttet imod uautoriserede &ndrin-
ger, og som sikrer den.tekniske og krypto-

~ grafiske sikkerhed af de processer, som dis-
se systemer og produkter understetter.

4) Treffe foranstaltninger mod eventuelle mu-

ligheder for forfalskning af certifikaterne.

5) 'Til stadighed have tllstraekkellge gkonomi-
ske ressourcer til at drive virksomhed i over-
ensstemmelse med bestemmelserne i denne
lov, herunder til at opfylde erstatningsmaes-
sige forpligtelser i henhold til loven.

- Stk. 2. Neglecentre, der udsteder kvalificerede
certifikater, skal vielge en ekstern statsautorise-
ret revisor til varetagelse af systemrevxslonen i
neglecentret.

Stk. 3. Forskningsministeren fastsaetter ner-

mere regler om kravene i stk. 1.

§ 6. Noglecentre skal fastsatte og anvende be-
tryggende procedurer til at kontrollere identite-
ten og andre forhold vedrerende underskriveren
forud for udstedelsen af certifikatet.

Stk. 2. Oplysninger om  procedurerne som
navnt i stk. 1 skal vare offentligt tilgeengelige.

Stk. 3. Forskningsministeren kan fastsztte

narmere regler om kravene i stk. 1 og 2.

§7 Et naglecenter skal ved udstedelse af et
kvalificeret certifikat sikre, at underskriveren pa
tidspunktet for udstedelsen er i besiddelse af de
mgnaturgenerermgsdata som korresponderer
med de sxgnaturverlﬂcermgsdata der er inde-
holdt i certifikatet. ’

Stk. 2. Ved udstedelse af kvalificerede certifi-
kater, hvor det er ngglecentret, der leverer signa-

turgenereringsdata og-signaturverificeringsdata,

ma der kun anvendes signaturgenereringsdata og
signaturverificeringsdata, som hegrer sammen pa

- en unik made. Noglecentret skal sikre signatur-

generermgsdataenes fortrohghed under genere-
ringsprocessen.

Stk: 3. Et neglecenter skal fastleegge procedu-
rer for udstedelse af certifikater, der ger det mu-
ligt at fastsld dato og tidspunkt for udstedelsen.

§ 8. Ved indgéelse af en aftale om udstedelse
af et kvalificeret certifikat skal nzglecentret
skriftligt oplyse underskriveren om:

1) Vilkarene for anvendelsen af certifikatet,
* herunder eventuelle forméls- eller belﬂbsbe-
grensninger.
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2) Eventuelle krav til underskriverens opbeva-
ring og beskyttelse af signaturgenererings-
dataene. :

3) Underskriverens omkostninger ved erhver-
‘velse og anvendelse af certifikatet og brug af
neglecentrets gvrige tjenester.

4) Hvorvidt neglecentret er tilknyttet en frivil-
* lig akkrediteringsordning.
5) Procedurer for behandling af klager og bi-
leggelse af tvister.

Stk. 2. Kontraktsvilkérene kan afgives elektro-
nisk, forudsat at det sker i en for modtageren
umiddelbart laesbar form.

- Stk. 3. De relevante dele af de i stk 1 nzvnte
oplysninger skal p& anmodning stilles til radig-
hed for tredjemand, der forlader sig pa et kvali-
ficeret certifikat.

Stk. 4. Forskningsministeren kan fastsatte
nermere regler om kravene i stk. 1-3.

§ 9. Noglecentre skal serge for en hurtig og
sikker katalog- og tilbagekaldelsestjeneste, som
giver mulighed for, at det kan undersoges, om et
kvalificeret certifikat er spaerret, hvilken gyldig-
hedsperiode certifikatet har, og om certifikatet
indeholder formals- eller belgbsbegransninger.

Stk. 2. Et neglecenter skal sperre et certifikat
straks efter at have modtaget anmodning fra un-
derskriveren herom, eller hvis forholdene i ov-
rigt tilsiger dette.

Stk. 3. Oplysninger efter stk. 1 skal vaere
umiddelbart tilgeengelige.

Stk. 4. Et kvalificeret certifikat ma kun gores
offentligt tilgeengeligt, hvis underskriveren har
givet samtykke hertil.

Stk. 5. Forsknmgsmmlsteren kan fasts&tte
nermere regler om kravene i stk. 1-3.

§ 10. Et neglecenter skal registrere og opbeva-
re alle relevante oplysninger om certifikaterne i
en rimelig periode, dog mindst seks ar.

Stk. 2. Et neglecenter skal benytte palidelige
systemer til opbevaring af certifikater i verificer-
bar form.

Stk. 3. Noglecentre md ikke opbevare eller ko-
piere de personers signaturgenereringsdata, som
neglecentret gennem udstedelsen af cemﬁkater
matte have faet kendskab til.

Stk 4. Forskmngsmlmstcren kan- fastsette
nermere regler om kravene i stk. log 2.

Kapitel 5
Erstatningsansvar

§ 11. Noglecentre, der udsteder kvalificerede
certifikater til offentligheden, eller som over for
offentligheden indestér for sddanne certifikater
udstedt af et andet ngglecenter, er ansvarlig for
tab hos den, der med rimelighed forlader sig pa
certifikatet, sdfremt tabet skyldes »

1) At oplysmngeme angivet i certifikatet ikke
var korrekte pé tidspunktet for udstedelsen
af certifikatet. - .

2) At certifikatet ikke mdeholder alle oplysnin-
ger, som kraevet i henhold til § 4.

3) Manglende spaerrmg af certifikatet, jf. § 9,
stk. 2. ,

4) Manglende eller fejlagtlg information om at

. certifikatet er spaerret, hvilken udlgbsdato

certifikatet har, eller om certifikatet indehol-
der forméls- eller belebsbegrensninger, jf.
§9, stk. 1 og 3. '

5) Tilsidesettelse af § 7.

Stk. 2. Et noglecenter padrager sig erstatmngs-
ansvar efter stk. 1, medmindre neglecenteret kan
godtgere, at nﬂglecentret ikke har handlet vagt-
somt eller forsatligt.

Stk.' 3. Et noglecenter er ikke ansvarlig for
1) tab opstdet som folge af anvendelse af et

kvalificeret certifikat uden for de formélsbe-
greensninger, som galder for certlﬁkatet el-
ler for
2) tab opstiet som felge af en overskridelse af
de belgbsbegrzensmnger som gaelder for
certifikatet,
forudsat at de pagzldende begraensmnger tyde-
ligt fremgér af certifikatet, jf. § 4, og pd fore-
spergsel oplyses, jf. 9, stk. 1 og 3.

Stk. 4. Stk. 1-3 kan ikke ved forudgéende afta-
le fraviges til skade for skadelidte.

" Stk. 5. Stk. 1-3 finder ikke anvendelse i det
omfang tabet daekkes efter lov om visse beta-
lingsmidler.

Kapitel 6

Supplerende krav til behandlmg af
_personoplysninger

§ 12. Et neglecenter ma kun indsamle person-
oplysninger i forbindelse med neglecentervirk-
somheden direkte fra den registrerede eller med
den registreredes udtrykkelige samtykke, og kun
i det omfang det er nedvendigt for udstedelsen
eller opretholdelsen af et certifikat.
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Stk. 2. Personoplysninger indsamlet i medfer
af stk. 1, mé ikke behandles eller videregives til
andet fonnﬁl end n@vnt i stk. 1, uden den regi-
streredes udtrykkehge samtykke hertll

) Kaplte] 7
Elektronisk signatur og formkrav

§ 13. Bestemmelser i lovgivningen, hvorefter
elektroniske meddelelser skal vre forsynet med
signatur, skal anses for opfyldt, hvis meddelel-
sen er forsynet med en avanceret elektronisk sig-
natur, der er baseret pa et kvalificeret certifikat,
og som er fremstillet ved brug af et sikkert sig-
naturgenereringssystem. Ved elektroniske med-
delelser til og fra en offentlig myndighed geelder
dette dog kun, safremt andet ikke folger af lov
eller bestemmelser fastsat i mcdfﬂr af lov.

Kapitel 8

Szkre szgnaturgenerermgssystemer C

§ 14. Ved et sikkert 51gnaturgenerer1ngssy-
stem forstds et signaturgenereringssystem, der
ved hjzlp af procedurer og tekniske midler sik-
rer, at signaturgenereringsdata, der anvendes til
at skabe en elektronisk signatur,
1) i praksis kun kan fremtraxde en gang,
2) med rimelig sikkerhed forbliver hemmellge

og ikke kan udledes, :
3) er beskyttet mod forfalskmng og
4) pd pélidelig vis kan beskyttes af underskrl-
- veren mod andres uretmassige brug; -

: Stk 2. Et sikkert signaturgenereringssystem
mé ikke indrettes saledes, at det ndrer de data,
som en elektronisk signatur knyttes til eller hin-

dre, at disse data forevises for underskrlveren

forud 51gner1ngen

Stk. 3. De i stk. 1 og 2 n@vnte krav skal anses
for opfyldt, sifremt et signaturgenereringssy-
stem overholder almindeligt anerkendte standar-
der for sidanne systemer, som Kommissionen
har fastsat og offentliggjort i EF-Tidende i over-
ensstemmelse med proceduren i artikel 9 i Euro-
pa-Parlamentets og Radets direktiv 1999/93/EF
af 13. december 1999 om en fze]lesskabsramme
for elektroniske signaturer.

§ 15. Forskmngsmxmsteren udpeger et eller
flere egnede organer eller myndigheder, som
kan medvirke til at efterprove, om signaturgene-
reringssystemer opfylder kravene til sikre signa-
turgenereringssystemer, jf. § 14, stk. 1 og 2, og
fastsztter naermere regler om procedurerne for

denne efterprovelse, samt om betalmg af gebyr
for efterprovelsen.

Stk. 2. Et s1gnaturgenerermgssystem der be-
tegnes som et sikkert signaturgenereringssy-
stem; ma forst markedsfores eller anvendes til at
fremstille avancerede elektroniske signaturer,
der er baseret pé et kvalificeret certifikat, nar det
er blevet efterprovet, jf. stk. 1.

Stk. 3 Med en efterpravelse efter stk. 1 llge-
stilles en efterprovelse af et sikkert signaturge-
nereringssystem foretaget af et organ eller en
myndighed i et andet land inden for Det Europz-
iske @konomiske Samarbejde (EQS).

Kapitel 9
Tilsyn.. .

§ 16. Noglecentre skal senest samtidig med, at
udstedelse af kvalificerede certifikater pﬁbegyn-
des, foretage anmeldelse til Telestyrelsen.

Stk, 2. Anmeldelsen skal mdeholde oplysning
om
1) neglecentrets navn og hjemsted,

2) selskabsform, sifremt neglecentret drives
" om selskab, '

3) noglecentrets ledelse, og systemrevisor.

Stk. 3. Endringer i forhold, der er anmeldt i
henhold til stk. 2, skal anmeldes mden 8 dage ef-
ter, at aendrmgen er sket. ’

Stk. 4. Telestyrelsen kan fastswette narmere
regler om, hvilke yderligere oplysmnger anmel-
delsen skal mdeholde

§ 17. Nﬁglecentret skal samtldxg med anmel-
delse efter § 16 1ndsende en rapport t11 Telesty-
relsen. -

Stk. 2. Rapporten skal mdeholde

l) en beskrivelse af ngglecentrets virksomhed
0g systemer,

2) en erklering fra nﬂglecentrets ledelsc om,
‘hvorvidt neglecentrets samlede data-, sy-
stem- og driftssikkerhed méa.anses for be-
tryggende og i overensstemmelse med den-

- -ne lovs regler samt regler fastsat i medfor
heraf; og

3) en erklering fra systemrev1sor jf. §5,
stk. 2, om hvorvidt neglecentrets samlede
data-, system- og driftssikkerhed efter sy-
stemrevisors opfattelse mé anses for betryg-
gende og i.overensstemmelse med denne
lovs regler samt regler fastsat i medfer heraf,

Stk 3. Noglecentret skal arligt udarbejde en
opdateret rapport. Telestyrelsen fastsatter en
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frist for, hvornér rapporten senest skal indsendes
til Telestyrelsen.

Stk. 4.Telestyrelsen kan fastsaette narmere
regler vedrerende indholdet af neglecentrets
rapporter, samt om systemrevisionens gennem-
ferelse i noglecentre.

§ 18. Telestyrelsen péser overholdelsen af
denne lov og bestemmelser udstedt i medfer af
loven.

Stk. 2. Telestyrelsen kan pabyde et neglecen-
ter at
1) foretage anmeldelse til Telestyrelsen, jf.

§ 16, '

2) indsende rapporter til Telestyrelsen, jf. § 17,

3) bringe forhold vedrerende ngglecentrets
virksomhed i overensstemmelse med loven
eller bestemmelser udstedt i medfer af lo-
ven.

Stk. 3. Telestyrelsen fastsatter en tidsfrist for
opfyldelse af pdbud efter stk. 2..

Stk. 4. Telestyrelsen kan palegge et ngglecen-
ter tvangsbeder med henblik pé at gennemtvinge
pébud efter stk. 2, § 19, stk. 1, eller § 20.

Stk. 5. Telestyrelsen kan kraeve at der gen-
nemferes en ekstraordinar systemrevision af et
noglecenter. Telestyrelsen udpeger den systerm-
revisor, som skal udfere den ekstraordinzre sy-
stemrevision. Noglecentret kan palegges at be-
tale for den ekstraordinare systemrevisions ud-
forelse.

Stk. 6. Telestyrelsen kan fratage et nﬂglecenter
retten til at anvende betegnelsen kvalificerede
certifikater, jf. § 4, hvis neglecentret
1) trods paleg af tvangsbeder undlader at efter-

komme Telestyrelsens pébud efter stk. 2,
§ 19, stk. 1, eller § 20. :

2) groft eller i gentagne ‘ulfw]de har overtradt
lovens regler eller regler fastsat i medffar
heraf, eller

3) anmelder betalmgsstandsmng eller kommer
under konkurs.

Stk. 7. Telestyrelsens afgﬂrelse efter stk. 6 kan
af neglecentret forlanges indbragt for domstole-
ne. Anmodning herom skal vere modtaget i Te-
lestyrelsen senest 4 uger efter, at afgerelsen er
blevet meddelt noglecentret. Telestyrelsen an-
lzegger sag mod noglecentret efter reglerne i den
borgerlige retsplejes former.

Stk. 8. Anmodning om sagsanleg har ikke op-
settende virkning, men retten kan ved kendelse
bestemme, at det pageldende noglecenter under
sagens behandling skal have adgang til at udste-

de kvalificerede. certifikater. Ankes en dom,
hvorved fratagelsen af adgangen til at udstede
kvalificerede certifikater ikke findes lovlig, kan
den ret, der har afsagt dommen, eller den ret,
hvortil sagen er indbragt, bestemme, at nogle-
centeret ikke ma udstede kvalificerede certifika-
ter under ankesagens behandling. - .

§ 19. Telestyrelsen kan af neglecentre kreve
meddelt alle oplysninger, som findes nedvendi-
ge for tilsynet efter § 18, herunder til afgerelse af
om en fysisk eller juridisk person er omfattet af
dette tilsyn.

Stk. 2. Neglecentret og systemrev1sor skal
straks meddele Telestyrelsen oplysning om for-
hold, der er af afgerende betydning for nﬁgle-
centrets fortsatte virksomhed.

§ 20. Telestyrelsen kan pélegge n;aglecentret
inden for en fastsat frist at -velge en ny system-
revisor, jf. § 5, stk. 2, safremt den fungerende
systemrevisor ﬁndes abenbart uegnct til sit
hverv.

Stk. 2. Telestyrelsen kan palegge systemrevi-
sor at give oplysninger om neglecentrets forhold
uden accept fra ngglecentret.

Stk. 3. Ved revisorskifte skal neglecentret og
den eller de fratradte systemrevisorer hver iser

- give Telestyrelsen en redegerelse. Telestyrelsen

kan give pabud om at efterkomme 1. pkt.

'§ 21. Telestyrelsens afgorelser efter denne lov
eller bestemmelser, der er fastsat i medfer heraf,

_kan ikke indbringes for anden. administrativ

myndighed.

§22. Forsknmgsmlmsteren kan fastsztte reg-
ler om, at udgifterne ved Telestyrelsens tilsyn af-
holdes af de neglecentre, der udsteder kvalifice-
rede certlﬁkater

* Kapitel 10
Internationale forhold

§ 23. Kvalificerede certifikater udstedt af et
neglecenter etableret i et land uden for Det Euro-
pziske Okonomiske Samarbejde (E@S), skal
anerkendes pd samme made som kvalificerede
certifikater udstedt af neglecentre etableret i et
land inden for Det Europziske @konomiske
Samarbejde (E@S) safremt:

1) - neglecentret opfylder kravene i denne lov og
er tilsluttet en frivillig akkrediteringsord-
ning i en medlemsstat, eller
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-2) et neglecenter etableret i en medlemsstat,
der opfylder kravene i denne lov, indestar
for certifikater udstedt af det pagzldende
neglecenter, eller

3) hvis certifikatet eller neglecentret er aner-
kendt i henhold til en bilateral eller multila-
teral aftale mellem Fellesskabet og tredje-
lande eller internationale organisationer.

Kapitel 11
Strafansvar

§ 24 Medmindre ‘strengere straf er forskyldt
efter anden lovglvnmg, straffes med bﬁde den,
der ‘
1). overtreder § 9, stk. 4; § 10, stk. 3 §12; eller
" § 15, stk. 2,
2) “afgiver urigtige eller vildledende op]ysmn-
-~ ger txl Tclestyrelsen eller -

3) overtreeder pabud eller afgarelser fra Tele-
styrelsen i medfer af § 18, stk. 2 og 6 og
§ 19, stk. 1.

Stk. 2. Der kan palegges selskaber m.v. (juri-
diske personer) strafansvar efter reglerne i straf- -
felovens 5. kapitel.

Stk. 3. Forzldelsesfristen for strafansvar efter

“stk. 1-2er5ar.

Kapitel 12
krafitreedelse m.v.
§ 25. Loven treeder'i kraft den 1. oktober 2000.

§ 26. Loven gzlder ikke for Grenland og Fzr-
gerne, men kan ved kongelig anordning sattes i
kraft for disse landsdele med de afvigelser, som
de seerlige gmnlandske og faemske forhold tilsi-
ger. .
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Bemcéfkhinger til lovfo’rslaget“

Almindelige bemeerkninger

Loven har til formal at sikre, at der pa det danske
marked findes elektroniske signatur produkter og
ngglecentre, der lever op til en raekke krav der gzr
dem sikre at anvende. -

Samfundsekonomisk er det vigtigt, at der udv1kles
og udbydes elektroniske signaturer, der har et sidant
sikkerhedsniveau, at de kan anerkendes i et bredt.fo-
rum og kan anvendes til at understette udbud af nye
tjenesteydelser i bade det private og den offentlige
sektor.

Det er ikke hensigten med lovgivningen at regulere
det samlede udbud af certificeringstjenester. Nogle-
centre vil efter lovens gennemfarelse stadig have fri-
hed til at udbyde certifikater og elektronisk signatur
produkter uden at skulle underlegge sig et omfattende
tilsyn, autorisationsordninger eller vere tvunget til at
benytte bestemte tekniske lesninger.

Loven skal saledes alene sikre, at der pa markedet
findes produkter (nemlig de omhandiede kvalificere-
de certifikater), som der er fastlagt en felles mini-
mumsstandard for. Bade det private erhvervsliv og det
offentlige vil dermed have en mulighed for ved udbud
af elektroniske tjenesteydelser, hvor der er behov for

autentifikation af afsenderen eller modtageren, at stil-_

le krav om, at der benyttes et certifikat og en elektro-
nisk signatur, der opfylder visse minimumskrav.

Samtidig skal lovgivningen sikre, at der er klarhed
over erstatningsansvaret, ndr man som afsender be-
nytter sig af, og som modtager festner lid til et kvali-
ficeret certifikat. Den valgte ansvarsmodel indebarer,
at det er naglecenterets ansvar at pavise, at neglecen-
teret ikke har begéet fejl i forbindelse med udstedelsen
af certifikatet, sparring, eller ved afgivelse af oplys-
ninger om udlgbsdata og anvendelsesbegrensninger
for certifikatet.

A. Lovforslagets baggrund og formal

1. Elektroniske signaturers funktion og betydning
Elektroniske signaturers funktion og betydning kan
bedst beskrives med et eksempel:

Indgaelse af aftaler foregar ofte ved, at aftaleparter-
ne underskriver en kontrakt, eller ved at den ene part
som bekrzftelse pd aftalens indgéelse udleverer-en
nota, en faktura eller llgnende til den anden part.

- I nogle tilfzelde kender parterne pa forhénd hinan-
den og vil derfor ikke vere i tvivl om identiteten af
den, de har indgéet den pagzldende aftale med. Men
der indgas ogsa et veld af aftaler mellem parter, som
ikke kender hinanden pa forhénd, og som aldrig kom-
mer til at mede hinanden, eftersom deres kommunika-

. tion udelukkende foregar pr. brev, telefax, o.lign.

Nar parterne kommunikerer pa papir, tjener parter-
nes underskrift og eventuelt et serligt brevpapir til at
identificere afsenderen over for modtageren. Papiret
tjener ogsa til at sikre, at der ikke senere opstér tvivl
om, hvordan det dokument, der anvendes, s ud, da af-
talen blev indgdet. Ved papirbaseret kommunikation
har parterne sdledes mulighed for at se, om en konvo-
lut har veeret lukket op undervejs, og om der er foreta-
get synlige ndringer i den skrevne eller trykte tekst.

I praksis foregr kommunikationen oftest uden, at
parterne teenker nermere over disse aspekter. Det er
da ogsé kun undtagelsesvis, at der er behov for at vare
opmarksom herpa.

Nér der kommunikeres gennem &bne digitale net,
dvs. gennem net hvortil alle har adgang, som f.eks. In--
ternettet, er det pi samme méde afgarende, at man kan
vaere sikker pa, hvem det er, man kommunikerer med,
og at indholdet af det kommunikerede ikke er blevet
endret efterfolgende.

Ved elektronisk kommunikation efterlades der ikke
pd samme made som ved papirbaseret kommunikati-
on konkrete spor, der ger, at en modtager bliver op-
merksom pé, at der kan vare @ndret i et dokuments
indhold, ligesom det kan vere vanskeligt eller nogle
gange umuligt at 14 sikkerhed for, hvem der egentlig
er afsender af meddelelsen.

Dette betyder, at det i praksis er enklere at foretage
andringer i elektronisk kommunikation eller at udgi-
ve sig for at veere en anden, uden at det er synligt for
modtageren. '
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En elektronisk sngnatur er en kombineret »under-
skrift« og »l&s«, der kan'sikre mod disse problemer.
En elektronisk signatur laser-med andre ord et doku-
ment med indhold til en bestemt person, efter at signa-
turen er blevet péfort. - , 3

..De signaturgenereringsdata, som. anvendes tll at
skabe den elektroniske signatur, kan underskriveren

opbevare pi et plastickort eller som en del af et pro-'

gram pé sin computer.. Anvendelse vil oftest kreve et
password, som underskriveren rader over, eller en an-
den form for ldentlﬂkatlonsmekamsmc

Den elektroniske signatur skal skabe sikkerhed ikke
blot for underskriveren, men ogsé for den modtager,
der ikke pé forhand kender afsenderen. Modtageren af
en elektronisk signatur har med andre ord brug for at
kunne stole pa, at afsenderen rent faktisk er den, som
vedkommende havder at vere, og at afsenderen fort-
sat har rddighed over sine signaturgenereringsdata

(plastikkortet, computerprogrammet eller lignende).

- . For at sikre trovardighed overfor modtageren skal
underskriverens identitet veere kontrolleret af en uaf-
hangig tredjepart, et sdkaldt noglecenter. I praksis
sker der det, at noglecentret efter at have kontrolleret
underskriverens identitet udsteder et elektronisk certi-
fikat herom.

Neoglecentret skal desuden etablere en servxcefunk-
tion, der giver modtageren mulighed for automatisk at
undersgge, om et certifikat og dermed en elektronisk
signatur er spzrret, f.eks. fordi underskriveren har mi-
stet rddigheden over sine signaturgenereringsdata.

Lovforslagets. hovedSIgte er at fastsaette minimums-

krav til ngglecentre, der gnsker at anvende betegnel-
sen kvalificerede certifikater omde certifikater, som
de tilbyder. Disse:naglecentre er som de eneste beret-
tigede til at anvende denne betegnelse og underkastes
bl.a. et skarpet erstatningsansvar for, at oplysninger-
ne i certifikatet er korrekte og fyldestgarende, samt at
ngglecentrets sparringsfunktion fungerer korrekt. -
. Der er ikke tale om, at neglecentre skal autoriseres
eller godkendes, men. om at de skal underkastes et
statsligt tilsyn, som lgbende kan krave at modtage do-
kumentation for, at loven overholdes, og som kan
ivaerksatte forskellige sanktioner, hvis neglecentret
ikke lever op til kravene i loven.

.2. Hvad er en elektronisk signatur, et elektronisk sig-
natur certifikat og et noglecenter? :

En elektronisk signatur er i praksis baseret pé to ele-
menter. L )

Det forste element er et sikaldt ngglepar, som man
kunne beskrive som to halvdele af en negle; en kode
eller en 18s. Underskriveren rader over den ene halv-
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del (den private nggle), mens et uathengigt naglecen-
ter opbevarer ¢ller registrerer den anden halvdel (den
offentlige nogle).

Det andet element er et certifikat, som udstedcs af
et vathengigt neglecenter, der. attesterer underskri-

~ verens identitet og samtidig angiver, at underskrive-

ren réder over den private nogle, der svarer til eller
passer sammen med den offentlige negle, som er inde-
holdt i certifikatet, og som tredjemand kan bruge til at
verificere og: dokumentere, at det rent faktisk .er un-
derskriveren, vedkommende har kommunikeret med.

- Som teknologien er i.dag; vil kommunikationen
herefter foregé sddan, at underskriveren sender mod-
tageren en elektronisk meddelelse, som' kan besté af
en tekstfil, nogle billeder, en lydoptagelse, et bereg-
ningsprogram eller lignende, eller flere af de nevnte
elementer i kombination. Nar underskriveren er klar
til at afsende meddelelsen, paferer han; ved hjzlp af
sit signaturgenereringssystem (plastikkort, computer-
program eller lignende), og den hertil knyttede private
negle, meddelelsen sin elektromske signatur. Pafers-
len vil ogs »lase« dokumentet sédan at man ved en
senere abning af meddelelsen kan se, om denne — af
afsenderen, modtageren eller tredJemand — efterfol-

- gende er sogt aendret

Herefter . sender underskrlveren meddelelsen til
modtageren. Ofte vil han ogsa medsende sit certifikat,
der indeholder noglecentrets atfestering. samt den of-
fentlige magle som modtageren skal bruge tll at
checke meddelelsen

Imidlertid kan der j jo vare sket det at afsenderen
har mistet ridigheden over sit certifikat og sin private
nogle, eller at certifikatet er udlebet og derfor ikke
lengere anvendehgt For at checke disse forhold hen-
vender modtageren sig til ngglecentret og anmoder
om at fa bekrafiet, at en brugers certifikat ikke er ble-
vet sparret pA samme made som et betalingskort.
Modtageren vil desuden af naglecentret kunne fa be-

krzeftet, at certifikatet ikke er udlebet, og om der even-

tuelt er nogle begransninger af| hvad 51gnaturen kan
anvendes til eller en belebsmaessig granse for, hvor
store transaktnoner 51gnaturen kan anvendes til.

* I en rekke tilfeelde vil bade afsender og modtager

. desuden af bevismassige 5rsagcr have behov for at

kunne dokumentere, hvornar de har afsendt, modtaget
eller verificeret en meddelelse; der er péfert en elek-
tronisk signatur. Neglecentrene 'vil som uafhengige
tredjeparter med sigte herpa ogs kunne tilbyde en fa-
cilitet, hvorefter elektroniske meddelelser fremsendes
til tidsstempling, eventuelt som led i og samtidig med,

-at meddelelsen i gvrigt sendes til modtageren (en art

»poststemplings-funktion«), eller umiddelbart efter at

Fremsatte lovforslag (undt. finans- og tillaagsbev.lovfors]ag)
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denne modtages. I hvilket omfang s&danne faciliteter
i praksis. bliver udbudt, vil afhenge af efterspzrgslen
efter disse. .

De omtalte neglecentre vil oftest vere kommerciel-
le virksomheder, men ogsa offentlige myndigheder,
organiationer m.v., kan beslutte at etablere en nogle-
centerfunktion. Der vil vare forskel pé, hvilke pro-
dukttyper, de enkelte ngglecentre udbyder. I den for-
bindelse vil nogle neglecentre alene tilbyde udstedel-
se af certifikater, men vil forudsette, at kunden an-
skaffer selve den elektroniske signatur (negleparret)
andetsteds. Andre vil tilbyde begge dele. Nogle neg-
lecentre vil tilbyde tidsstemplingsfunktioner, men det
vil formentlig ikke vere alle nﬂglccentre der tllbyder
dette. . ,

‘Derkan desuden vare stor forskel pa, hvordan neg-
lecentrene i praksis indrettes, herunder hvilke IT-los-
ninger og sikkerhedsprocedurer de anvender.

En virksomhed, der fungerer som neglecenter, kan -

ogsa udeve virksomhed pa en rzkke andre omréder.
Oplagte eksempler er virksomhed inden for kredit- og
betalingskort-omradet, eller andre former for finansiel
virksomhed, eller posthﬁndtermgs—wrksomhed

Det skal ogs understreges, at der er tale om et mar-
ked og nogle produkter, som ferst nu er under udvik-
ling, og hvor den anvendte teknologi konstant ndrer
sig. Det indebzrer ogs8, at beskrivelsen ovenfor af,
hvordan en elektronisk signatur og elektromske signa-

tur certifikater fungerer i dag, alene er et gj ebllksbllle- ‘

de, og ikke nﬂdvendlgws vil have gyldlghed oml,5
eller 10 ar.

3. Bruger-interésser i forbindelse med anvendelse af
elektronisk szgnatur og elektromske stgnatur certifi-
kater
Som navnt mdlednmgsws er brugemes hovedinte-
resse, at man, ndr man kommunikerer gennem &bne
digitale net som f.eks. Internettet, kan vere sikker pa,
hvem det er, man kommunikerer med, og at indholdet
af det kommunikerede ikke er blevet ndret undervejs
eller efterfolgende. Det er som et element heri ogsa af-
gorende efterfolgende at kunne dokumentere hvad
der er sket og hvornér.
Set fra en brugervinkel afhaanger 31kkcrheden -
bade som afsender og modtager — af folgende forhold:
I) Hvordan og hvor omhyggeligt noglecentret efter-
prover underskriverens identitet forud for udste-
delsen. ,

II) Hvor sikre.og omhyggellge neglecentrets proce-
durer er, nar det gelder registrering af* og infor-

.. mation om, at et certifikat og en digital signatur

. er sparret eller udlgbet, eller at certifikatet inde-
holder nogle anvendelsesbegransninger.
III) At certifikatets oplysninger-om ovennzvnte er
korrekte og fyldestgerende.
IV) Hvordan neglecentrets erstatningsansvar er i situ-
ationer, hvor der p et eller flere af de ovennavn-
te punkter er ukorrektheder i certifikatet eller p&
- anden vis er sket fejl hos neglecentret, og dette
- har fort til tab hos enten afsender eller modtager.
V) Kovaliteten af selve den elektroniske signatur, der
anvendes i forbindelse med certifikatet, dvs. om
det reelt er umuligt at bryde eller eftergere signa-
turen, uden at det efterlader synlige-spor.
Hvor betydningsfulde ovennavnte forhold er, af-
hanger af, hvad signaturen enskes brugt til.

4.1 hvilke sammenhenge vil elektroniske signaturer
og elektroniske signatur certifikater blive anvendt ?
De seneste ars hastige udvikling pa det informati-
onsteknologiske omrade, herunder sammensmeltnin- -
gen af elektronisk databehandling (edb) og telekom-
munikation, har medfert en eget udbredelse af digital

‘kommunikation-i samfundslivet. Brugen af elektro-

nisk post, informationsudveksling-og en reekke andre
former for transaktioner via Intcmettet er kraftigt sti-
gende. -

I relation til offentlige myndlgheder giver den elek-
troniske kommunikation mulighed for mere effektiv
kommunikation mellem offentlige myndigheder og
private borgere og virksomheder. Eksempelvis udvik-
les-der i disse ar stadig flere digitale selvbetjeningssy-
stemer, der giver borgerne mulighed for at indgive de-
res selvangivelse, indsende SU-ansggninger og -ind-
beretninger, bestille et sygesikringsbevis, pas eller keo-
rekort, indsende byggetilladelsesansogninger eller
flyttemeddelelser eller modtage en elektronisk recept
fra lzgen f.eks. som opfelgning pé en telefonisk kon-
sultation etc., fra én pc i hjemmet eller pé arbejdsplad-
sen, eller fra en offentlig info-kiosk.

Forskningsministeriets pilotprojekter med anven-
delse af elektroniske signaturer i det offentlige inde-
holder -en rzkke praktiske eksempler pd, hvordan
elektroniske signaturer kan anvendes i kombination
med feks. studiekort, SU-udbetaling og —indberet-
ning, udveksling af patientoplysninger, patientjourna-
ler og sygesikringsafregning mellem en rekke sund-
hedsinstitutioner. De erfaringer, der hestes i pilotpro-
jekterne, er af stor betydning for opbygningen af en
universel infrastruktur for elektroniske signaturer.
Projekterne har afsleret mange af de problemstillin-
ger, der opstar, nr elektroniske signaturer skal anven-
des i praksis.
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" Inden for erhvervslivet ser man is@r en stigende ud-
nyttelse af teknologien i forbindelse med elektronisk

handel, dvs. aftaleindgielse og betalingsoverforsel via

elektroniske medier, herunder til automatisk udveks-
ling af forretningsdokumenter som. f.eks. ordrer og
fakturaer (eksempelvis via EDI - Electronic Data In-
terchange). ~

Elektronisk udveks]mg af data’ mcllem erhvervs—
virksomheder foregér i dag i en rakke situationer i s&-
kaldte lukkede systemer, hvor parterne pa forhénd har
indgéet aftale om sikkerhedsaspekter, udvekslingsfor-
mater m.v. De felles standarder for elektronisk data-
.udveksling er et eksempel pa et set spilleregler, der
kan anvendes i sidanne lukkede systemer. Handler
man ofte med hinanden, s kan det give mening at ind-
gé sddanne rammeaftaler. Men den lgsningsmodel er
ikke anvendelig, hvis. ensket ‘er, at principielt alle
- virksomheder, myndigheder og privatpersoner p net-
tet indbyrdes skal kunne foretage juridisk bindende
dispositioner, f.eks. foretage en enkelt bestilling eller
indgd en enkeltstiende aftale, uanset om de tidligere
‘har veeret i kontakt med hinanden eller ej.

- Der er derfor en stigende eftersporgsel fra erhvervs-
side efter en regulering; der kan sikre betryggende
rammer -for; at man kan foretage juridisk bindende
dispositioner via &bne net som f.eks. Internettet uden
forst at skulle aftale med modtageren, hvordan man
gor.

Det er imidlertid ikke kun dansk erhvervsliv, der er
interesseret i elektronisk kommunikation, Ogsa priva-
te borgere ensker i stigende omfang at bruge Internet-
tet i kommercielle sammenhznge, dvs. ved bestilling
og keb af varer og tjenesteydelser. v

I'nogle situationer-foregér den navnte kommumka-
tion allerede i dag helt uden brug af en elektronisk sig-
natur. Dette geelder navnlig-mindre omfattende dispo-
sitioner. Ogsd i de situationer, hvor man ensker at an-
vende en-elektronisk signatur, er der forskel pa.den
ekonomiske risiko, som man leber, og de eventuelle
tab der kan opstd m.v.

Tendensen er derfor ogs3, at der udvikles en rekke

elektronisk signaturer og tilherende certifikater med
et gradueret sikkerhedsniveau, som er skreddersyet til
forskellige typer anvendelse. :

Som borger er det derfor ogsi sandsynllgt, at man
vil ride over forskellige digitale certifikater og signa-
turgenereringsdata til forskellige formal, . herunder
f.eks. til private’ »sma-indkeb, til kommunikation
med det offentlige, eller i arbejdssammenhang.

Det ber i vidt omfang overlades til markedet selv at
sprge for, at der etableres neglecentre, og at de losnin-
ger, de udbyder, er tilstrakkelig sikre set i relation til

1
i

de situationer, hvori de teenkes anvendt. Nér dette er
udgangspunktet; skyldes det ikke mindst, at der fortsat
er tale om et marked, som er inde i en rivende udvik-
ling, og-hvor en for intensiv offentlig regulering med
stor sikkerhed vil haemme og bremse produktudvik-
lingen. Der vil desuden vzre.-stort behov for i givet
fald at skulle opdatere denne regulering i takt med de
seneste tekniske landvindinger.

Samtidig er der imidlertid tale om et nyt marked
med produkter af en sddan teknisk kompleksitet, at det
er serdeles vanskeligt for den enkelte private bruger
at gennemskue, om man far et produkt med den for-
nedne sikkerhed: - :

Der findes pa nuvzrende tidspunkt i mgen regule-
ring af virksomheder, der gnsker at udbyde certlﬁka-
ter og e]ektromske 31gnaturer o

5 Lovregulermgens rolle i Jorhold ttl elektromske
szgnatur certifi kater

Lovforslagets prlmmre sxgte er at etablere en ﬂekSl-
bel tilsyns- og kontrolordning for nqglecentre der gn-
sker at udbyde certifikater med betegnelsen kvalifice-
rede certifikater, og i tilknytning hertil at regulere de
pageldende noglecentres erstatningsansvar .overfor
henholdsvis underskrivere og modtagere af kvallﬁce-
rede certlﬁkater

Tllsynsordmngen mdcbaerer atde omfattede negle-

«centre lobende skal dokumentere, at deres virksomhed

og de certifikater, de udsteder, overholder en rekke
minimumskrav, der kan sikre et udbud af ]ﬂsmnger af
forngden kvalitet pa det danske marked .De mini-
mumskrav, der opstilles, vedrgrer punkt I-I1I i afsnit 2
ovenfor, dvs. sikring af kvaliteten af elektronisk sig-
natur certifikaterne. Overholdes reglerne ikke, vil et
neglecenter kunne miste retten til at anvende det.of-
fentligt anerkendte begreb kvalificerede certifikater
om deres certlﬁkatprodukter

For sd vidt angdr reguleringen af, i hvilket omfang

neglecenteret er ansvarlig i forbindelse med fejl, der
opstér pa grund af manglende overholdelse af de fast-
satte minimumskrav (punkt IV i afsnit 2), er sigtet et
culpaansvar med omvendt bevisbyrde.
- Tilsynsordningen og ansvarsreguleringen vil ikke
omfatte alle de certifikater, der udbydes, eller alle
neglecentre pd markedet, men omfatter kun certifika-
ter, som et ngglecenter valger at benzvne »kvalifice-
rede certifikater«. Et neglecenter vil som led i sin
samlede virksomhed kunne udbyde bade kvalificere-
de certifikater, og andre certifikater, herunder ogsa
certifikater; som i praksis opfylder lovens minimums-
krav, men ikke ben®vnes kvalificerede certifikater.
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Lovforslaget omfatter certifikater, der anvendes:i
forbindelse med offentligt tilgeengelige systemer, men
ikke losninger, der alene anvendes i lukkede net, hvor
de deltagende parter indbyrdes har aftalt »spilleregler-
ne«. Denne del af anvendelsen af elektronisk signatur
certifikater er derfor ikke omfattet af tilsyns- og erstat-
ningsansvarsreglerne. ’

6. Lovreguleringens rolle i forhold til elektroniske
signaturer ' ‘

Den ovenfor beskrevne tllsynsordnmg og den tilhg-
rende regulermg af erstatningsansvaret vedrerer nog-
lecentrenes udstedelse af selve elektronisk signatur
certifikaterne.

Som beskrevet ovenfor i afsnit 2 er der et andet ve-
sentligt sikkerhedsaspekt forbundet med anvendelsen
af elektroniske signaturer, nemlig kvaliteten af selve
det neglepar, der anvendes (ogsé benzvnt signaturge-
nererings- og signaturverificeringsdataene), og den
made hvorpa navnlig den private nogle anvendes og
opbevares (pa et plastikkort eller som del af et compu-
terprogram) (ogs& benavnt s1gnaturgenerermgssyste-
met).

I nogle tilfeelde vil ogsa signaturgenererings pro-
duktet vare leveret af ngglecentret, men det vil ikke
altid veere tilfaeldet.

Lovforslaget opstiller, i overensstemmelse med det
underliggende EF-direktiv om en fwllesskabsramme
for elektroniske signaturer (direktivet er optrykt som
bilag 1 til forslaget og benavnes i det folgende »direk-
tivet« eller »EF-direktivet«), en reekke grundleggen-
de krav til signaturgenereringssystemer, der af produ-
centen/leveranderen enskes benzvnt »sikre signatur-
genereringssystemer, saledes som dette begreb er de-
fineret i EF-direktivet. Lovforslaget indeholder i for-
lengelse heraf hjemmel til at udpege et eller flere eg-
nede organer eller myndigheder, der vil kunne med-
virke til at efterprave og dokumentere, hvorvidt kon-
krete produkter lever op til disse minimumskrav.

De pageldende minimumskrav er meget generelt
udformede og fokuserer primart pé at opstille funkti-
onelle minimumskrav, bl.a. for i videst muligt omfang
at sikre en teknologineutral og dermed robust regule-

" ring. Dette er nedvendigt, idet der endnu er tale om en
teknologi — eller flere konkurrerende teknologier - pa
et forholdsvis tidligt udviklingsstadie, hvor de tekno-
logiske lgsninger konstant forandrer sig, og hvor det
derfor ville vaere umuligt bade at gennemfore en stabil
regulering; og at fastsette meget specifikke tekniske
minimumskrav.

Det kan, som led i den pégacldende udvikling, ogsa
taenkes, at der pa sigt opstér autentifikationsmetoder,

der helt kan erstatte de digital signatur l;asnmger vi
kender i dag.

. Den herved muliggjorte »mearkning« af specifikke
signaturgenereringssystemer vil vare vejledende for
brugere, der gnsker at anskaffe sig et produkt, som de
kan have tillid til, og er desuden af betydning i relation
til reguleringen af retsvirkningsproblematikken, _|f af-
snit E, pkt. 9, nedenfor.

B. Geeldende lovgivning

Der findes p& nuvarende tidspunkt ingen lovgiv-
ning om’udstedelse af certifikater, der kan anvendes i
forbindelse med elektroniske signaturer (neglecenter-
virksomhed) i Danmark. Neglecentre fastlegger selv
efter hvilke retningslinjer, de vil udstede certifikater,
hvordan de vil kontrollere underskriverens identitet,
og er ikke underlagt nogen s@rlig erstatningsordning,
sifremt der er fejl-i certifikatet, dette ikke sprres i
rette tid eller lignende.

Huvis der sker fejl i forbindelse med udstedelsen-el-
ler brugen af det certifikat, der knytter underskriveren
og den elektroniske signatur sammen, ma forholdet pa
nuvarende tidspunkt bedemmes efter de almindelige
erstatningsretlige regler. Det betyder, at det er skade-
lidte, der ma pavise, at der fra naglecentrets side er be-
ghet fejl i forbindelse med udstedelsen eller handterin-
gen af certifikatet.

.C. Danske tiltag i relation til elektroniske signaturer

Den28. januar 1998 blev der i Folketinget gennem-
fort en redegerelsesdebat om sikker digital kommuni-
kation. Redegearelsen blev afgivet af forsknings-, er-
hvervs-, justits-, skonomi- og skatteministeren med
Forskningsministeriet som hovedansvarlig.

Redegarelsens udgangspunkt var en konstatering af
en markant eftersporgsel fra sivel ethvervsliv, offent-
lige myndigheder som private brugere efter lovgiv-
ningsmeassige rammer, der kan sikre betryggende
rammer for, at man foretager bindende juridiske dis-
positioner via nettet.

Debatten i Folketinget viste et udtrykt enske om at
skabe en lovgivningsmeassig ramme for anvendelsen
af elektroniske signaturer, der sikrer hgj kvalitet og
herved etablerer grundlaget for en praktisk ligestilling
af digital og papirbaseret kommunikation. Det blev
understreget, at brug af elektronisk kommunikation til
bindende juridiske dispositioner forudsetter, at der
kan kommunikeres med sikkerhed for savel afsenders
som modtagers identitet, indholdets integritet og ofte
tillige med sikkerhed for fortrolighed i forhold til an-
dre. Der skal med andre ord foreligge solide tekniske
lgsninger. :
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Debatten viste ogs4, at der ¢r behov for via lovgiv-
ning at gere op med neglecentrets ansvar. @nsket var,
at der skulle anlegges en forbrugermassig synsvinkel
pa dette spergsmal. Reguleringen skal give sikre, men
samtidig enkle og brugervenlige systemer, og der skal
findes en balance mellem beskyttelse af brugerne og
afgreensning af neglecentrets ansvar. Man gnskede, at
der etableres det fornedne lovgivningsmassige
grundlag for etablering af neglecentre, der kan udby-
de solide kvalitetslosninger, og at der i denne lovgiv-
ning fastlegges klare regler for neglecentrets ansvar
og heftelse i forbindelse med udstedelse af certifika-
ter til brug i kombination med digitale signaturer.

‘Forskningsministeriet udsendte pd baggrund af de-
batten i Folketinget i februar 1998 et udkast til et lov-
forslag om digitale signaturer i offentlig hering. Lov-
forslaget havde to hovedelementer. For det farste et
opleg til en autorisationsordning indeholdende en
reekke minimumskrav til. digital -signatur certifikater
og til neglecentrene, der enskede at opna autorisation,
og den biastempling der ville ligge heri., Autorisati-
onsordningen var kombineret med en restriktiv regu-
lering af de autoriserede neglecentres erstatningsan-
svar i situationer, hvor de offentligt regulerede mini-
mumskrav ikke var overholdt i form af objektivt-an-
svar for tab opstaet som folge heraf, - o

For det andet indeholdt lovforslaget forslag til regu-
lering af retsvirkningerne af anvendelse af digitale
signaturer i form af en ligestilling af digitale:signatu-
rer med hdndskrevne underskrifter. Lovforslaget in-
deholdt to- alternative modeller for, hvordan sidst-
navnte i praksis-ville kunne gennemfores:.

“Heringssvarene til dette forste lovudkast gjorde det
klart, at der var behov for at bearbejde spergsmalet om
eventuel lovregulering af digitale signaturers retsvirk-
ning pd omréder med formkrav, f.eks. krav om anven-
delse af underskrift eller skriftlighed, yderligere. Ho-
ringsprocessen gjorde det ogsa tydeligt, at overvejel-
serne -om lovgivning herom ville have tat sammen-
heng med en rezkke tvaergdende juridiske problem-
stillinger og bl.a. ville berere den-generelle formue-
rets-,-aftale- og forbrugerbeskyttelseslovglvmng, som
sorterer under Justitsministeriet. N

Det blev derfor besluttet at foretaget en opdeling af
arbejdet med at f& gennemfort lovgivning om anven-
delsen af elektroniske signaturer og elektroniske sig-
natur certifikater mellem Justitsministeriet og Forsk-
ningsministeriet, sdledes at Justitsministeriet overtog
ansvaret for regulering af problemstillingerne i-til-
knytning til retsvirkningerne af anvendelse af elektro-
niske signaturer. Med sigte herpa har Justitsministeri-
et bl.a. nedsat et udvalg, hvori ogsa Forskningsmini-

steriet er reprasenteret, som nzrmere skal overveje
behovet for at lovgive om, i hvilket omfang elektroni-
ske meddelelser kan/skal bruges pi omrader med
formkrav som navnt ovenfor, og om retsvirkningerne
mellem afsender og modtager i visse nermere afgran-
sede situationer. Udvalgets arbejde er endnu 1kke af-
sluttet.

Heringssvarene g]orde det desuden klart, at der var
behov for en yderligere bearbejdning af lovforslagets
bestemmelser om autorisation og erstatningsansvar og
for at se disse i et. internationalt perspektiv, ikke
mindst fordi markedet for certifikater og elektroniske
sngnaturcr i 'vidt omfang vil veere internationalt og
preeget af udbud af greenscoverskridende lesninger.
En reekke af heringssvarene pdpegede derfor ogsd, at

* der var behov for at afbalancere den danske regulering
i forhold til den regulering; der ville vare geldende i

andre lande, safremt man gnskede at fremme, at der
0gsé her i landet blev etableret nagleceritre.

D. Den internationale udvikling
Fastleggelse af rammer for elektroniske signaturer
er ikke et isoleret dansk feenomen. Der ér i vidt om-
fang tale om'systemer, som-skal kunne fungere ogs
globalt, safremt erhvervsliv og brugere fuldt ud skal

- kunne udnytte de fordele, systemerne giver.

- Det er derfor ogsa relevant at se pa, hvor langt andre
lande er kommet med hensyn til regulering af elektro-
niske signatur og hvilke initiativer, der er i stzbeskeen
i de forskellige internationale samarbejdsfora som
f.eks. EU, FN, WTO og OECD.

P4 den internationale scene har de regulatoriske ak-
tiviteter angdende elektroniske signaturer primaert vee-
ret koncentreret omkring Det Internationale Handels-
kammer (ICC — the International Chamber of Com-
merce); OECD og UNCITRAL (United Nations Com-
mission om Intemational Trade Law) og'EU

EF direktivet om en fazllesskabsramme for elektrom-
ske signaturer

Direktivet blev endeligt vcdtaget den 13. december
1999 og er en opfelgning pa to meddelelser fra Kom-
missionen om elektronisk handel og om kryptermg og

digital s1gnatur fra henholdsv1s aprll og oktober 1997.

Hovedlinjerne i dtrektzvet :
Baggrunden for direktivet er, at Kommlssmnen er
af den opfattels¢, at det er en forudsztning for en ac-
celeration af elektronisk handel, at der etableres be-
tryggende rammer for, at man kan foretage juridisk
bindende dispositioner via dbne net, som f.eks. Inter-
nettet, uden at afsender og modtager forst skal aftale,
hvordan man ger. Brug af élektronisk kommunikation
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til bindende juridiske dispositioner forudsztter, at der
kan kommunikeres med sikkerhed for afsenders iden-
titet og for, at indholdet ikke er blevet @ndret.
Formalet med direktivet er at lette anvendelsen af
elektroniske signaturer samt at-medvirke til deres ju-
ridiske anerkendelse. Direktivet tilvejebringer- en
ramme for elektroniske signaturer og de tilknyttede
certificeringstjenester m.v. med henblik pa at sikre det
indre marked med hensyn til elektroniske signaturer.

Anvendelsesomrade

Direktivets anvendelsesomréde er elektroniske sig-
naturer. Direktivet opererer med en meget bred defini-
tion af en elektronisk signatur, idet det definerer en
elektronisk signatur som data i elektronisk form, der
er vedhazftet eller logisk tilknyttet andre elektroniske
data, og som anvendes til autentifikation.

Samtidig opererer direktivet med begrebet »en
avanceret elektronisk signatur«, som er en elektronisk
signatur, der skal 1) veare entydigt knyttet til under-
skriveren, 2) kunne identificere underskriveren, 3) til-
vejebringes med midler, som underskriveren kan be-
vare den fulde kontrol med, og 4) vare knyttet til de
data, som den vedrerer pa en sddan méde, at enhver
efterfolgende @ndring i disse data kan opdages.

Sondringen mellem en elektronisk signatur og en

avanceret elektronisk signatur har betydning for di-
rektivets bestemmelser om retsvirkninger (se neden-
for).

Det er overladt til medlemsstateme at bestemme pa

hvilke retsomrader, man i lovgivningen vil tillade bru-

gen af elektronisk kommunikation og elektroniske
signaturer.

Elektronisk kommumkatlon i lukkede systemer er
ikke omfattet af direktivets generelle regulering. I de
tilfelde, hvor parterne pa forhand har indgéet en kom-
munikationsaftale, har denne aftale forrang. Elektro-
niske signaturer afgivet inden for sddanne systemer
mé dog ikke udelukkes fra at opna de retsvirkninger,
der fastleegges i direktivet.

Fastleggelse af en reekke krav til nﬂglecentrene og
elektroniske signaturer

Med henblik pa at skabe et marked for elektroniske
signaturer af hgj kvalitet og med samme sikkerhedsni-
veau i hele EU, er der i direktivet fastlagt en reekke
krav til udbyderne (noglecentre er i direktivet kaldet
certificeringstjenesteudbydere) af sakaldte kvalifice-
rede certifikater til elektroniske signaturer. I den efter-
folgende gennemgang af direktivet bruges direktivets
betegnelse for disse certifikater.

‘Npglecentre er ifelge direktivet en person eller et
organ, der udsteder certifikater eller leverer andre tje-

nesteydelser i forbindelse med elektronisk signatur til
offentligheden. Dette betyder bl.a., at tjenesteudbyde-
re, som-ikke tilbyder certificering, alligevel bliver om-
fattet af visse af direktivets regler, hvis de tilbyder
»tilknyttede« tjenester, f.eks. tidsstempling af elektro-
nisk post. Direktivet angiver i bilag II en reekke grund-
lzeggende krav-til sdanne udbydere.

Et certifikat til en elektronisk signatur er ifelge di-
rektivet-en digital attestering, som knytter et signatur-
verificeringssystem til en person og bekrefter denne
persons identitet.

Et kvalificeret certifikat er ifolge direktivet et certi-
fikat, der opfylder kravene til kvalificerede certifika-
ter i-bilag I, og som udstedes af et nﬁglecenter der op-
fylder kravene i bilag II.

Direktivet fastleegger regler for n@glecentrets an-
svar over for »enhver person, som med rimelighed
forlader' sig pé certifikatet«. Europa-Kommissionen
har praciseret, at denne pcrsonkreds ogséd omfatter
underskriveren. :

Ansvarsreglerne omfatter alene de tllfaalde hvor et
neglecenter har udstedt et certifikat som et kvalifice-

. ret certifikat, eller hvor udbyderen indestér for en an-

den udbyders certifikat.

Noglecentret skal vare ansvarlig for 1) korrekthe-
den af alle oplysningerne i certifikatet regnet fra ud-
stedelsesdagen, 2) sikkerheden for, at den i det kvali-
ficerede certifikat identificerede person pa udstedel-
sesdagen var i besiddelse af de signaturgenereringsda-
ta (den private nogle), der svarer til det i certifikatet
indeholdte eller omhandlede signaturverificeringsda-
ta (den offentlige nogle) og 3) sikkerheden for, at sig-
naturgenereringsdataene og' signaturverificeringsda-
taene fungerer komplementart med hinanden i de til-
falde, hvor det er ngglecentret, der genererer de to sy-
stemer.

Ansvarsreglerne skal bygge p4 et princip om, at
noglecentret i det mindste skal have handlet uagtsomt
for at ifalde erstatningsansvar i de tre ovennavnte til-
felde. Ifolge direktivet er bevisbyrden for at bevise, at
der ikke er handlet uagtsomt, palagt noglecentret.

Medlemsstaterne skal herudover sikre, at neglecen-
tre, der udsteder kvalificerede certifikater, er erstat-
ningsansvarlige for tab, der opstar som folge af mang-
lende sperring af certifikatet, medmindre neglecen-
tret kan bevise, at der ikke er handlet uagtsomt.

Direktivet indeholder ingen regulering af ansvars-
forholdet mellem underskriver og modtager af en
elektronisk signatur.

.- Medlemsstaterne skal ‘sikre, at certlﬁccrmgstjcne-
stcudbydere samt nationale akkrediterings- og tilsyns-
organer opfylder det generelle EF-direktiv 97/46/EF
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om persondatabeskyttelse. Det bestemmes, at certifi-
ceringstjenesteudbyderen alene m& indsamle person-
oplysninger dirckte fra den. pagzldende person eller
med denne persons udtrykkelige samtykke. Personop-
lysningerne mé kun indsamles i det omfang, det er
nedvendigt for udstedelsen eller opretholdelsen af et
certifikat., ‘ : :

Et abent marked ,
. Direktivet indeholder et forbud mod forudgéende
autorisation af neglecentre som en betingelse for at
kunne udbyde certiﬁceringstjenester,til elektroniske
signaturer. -

Ved forudgdende autorisation forstas enhver tilla-
delse, hvis udstedelse forudsaztter; at de nationale
myndigheder treffer en afgerelse, inden noglecentret
kan udbyde sine certificeringstjenester samt enhver
anden foranstaltning med samme virkning,

Dette skal sikre, at neglecentrene far mulighed for
atudbyde deres produkter pa tvaers af grenserne i hele
EU, med det resultat at den samlede konkurrence pa

dette specielle omréde styrkes til fordel for forbruger-

ne og erhvervslivet. De ma derved formodes at f3 til-
budt en rekke produkter, der kan givenye muligheder
for sikker elektroniske informationsudveksling. Et frit
marked vil sledes stimulere udbudet af certifice-
ringstjenesteydelser i hele EU.- 1

Der indferes dog samtidig en pligt for medlemssta-
terne til at etablere et passende tilsyn med neglecen-
tre, der udsteder kvalificerede certifikater til elektro-
niske signaturer. Der &bnes mulighed for; at medlems-
staterne kan overlade etableringen af sddanne syste-
mer til markedsaktererne i form af selv-regulering,

" Medlemsstaterne skal anerkende . certifikater, ud-
stedt af certificeringstjenesteudbydere fra lande uden
for E@S, p4 lige fod med certifikater udstedt af certi-
ficeringstjenesteudbydere fra EGS hvis 1) tredje-
lands-neglecenter opfylder direktivets krav og er ak-
krediteret i forbindelse 'med en frivillig akkredite-
ringsordning i et EU-land, 2) hvis et EU-ngglecenter,
der opfylder direktivets krav, indestar for tredjelands-
udbyderens certifikater, eller 3) hvis tredjelands-certi-
fikatet eller tredjelands-udbyderen er anerkendt i hen-
hold til en international aﬁale

Retlig anerkendelse af elektromske signaturer

Direktivet indeholder i et vist omfang regler om
retsvirkningerne af elektroniske signaturer, Direktivet
indeholder siledes et forbud mod at »diskriminere«
elektroniske signaturer i relation til retskraft og aner-
kendelse som bevis, alene fordi signaturen er elektro-
nisk eller ikke lever op til visse sikkerhedskrav.

Dette »diskriminationsforbud« indebarer, at med-
lemsstaterne ikke mé frakende elektroniske signatu-
rers retsvirkninger m.v., alene fordi de er i elektronisk
form. Forbudet betyder derimod ikke, at medlemssta-
terne ikke af andre Arsager kan behandle elektroniske
signaturer anderledés end handskrevne uriderskrifter.
Er en elektronisk signatur f.eks. udvirket ved en tek-
nik, som kun yder en meget begrenset beskyttelse
mod forfalskninger m.v., vil det sdledes ikke vere i
strid med »diskriminationsforbudet« at behandle s3-
danne signaturer anderledes end handskrevne undcr—
skrifter p grund af det lavé sikkerhedsniveau.

Direktivet indeholder ogsé en bestemmelse om, at
anvendelse af de ovennavate »avancerede« elektrom-
ske signaturer, dvs. elektroniske signaturer, som lever
op tll saarllgt strenge snkkerhedskrav, skal anses for at
opfylde formkrav om underskrift pa paplrdokumen-
ter. Dette geelder dog, hvis en medlemsstat anerkender
anvendelsen af elektromske 51gnaturer i den pﬁgaal-
dende sammenhzng.

.Det vil, som anfert ovenfor. séledes fortsat vaere op
til medlemsstaterne at bestemme, pé hvilke omréder
man vil acceptere brugen af elektronjsk kommunika-
tion og elektroniske signaturer. Bestemmelsen inde-
berer imidlertid, at medlemsstaterne pa de omrader,
hvor man efter national ret stiller krav om signatur p4
clektromske meddelelser, skal acceptere, at avancere-

de elektroniske signaturer opfylder dette krav. Ved

kommunikation med det offentlige giver direktivet
dog mullghed for, at medlemsstaterne kan stille stren-
gere sikkerhedskrav til de e]ektromske signaturer,
hvis disse krav er objektive, gennemsxgtlge, rimelige
og ikke-diskriminerende. .

- Endelig indeholder direktivet.en regel om, at med-
lemsstaterne skal sikre, at »avancerede« elektroniske
signaturer kan anvendes som bevis ved retshandlin-
ger. [ preamblen til direktivet er det preeciseret, at reg-
lerne ikke @ndrer pa pr1nc1ppct om rettemes frie be-
v1sbcd9mmelse

Den dansk'e procedure vedrorénde direktivet

Direktivforslaget - har varet forelagt Folketingets
Europaudvalg den 15. maj 1998 med Forskningsmini-
steriets notat af 7. maj 1998 forud for Rédsmedet (te-
lekommumkatxon) den 19. . maj, 1998. .

Direktivforslaget har endvidere varet omta]t i
Forskningsministeriets samlenotat af 13. november
1998 med henblik pé orientering af Folketingets Euro-
paudvalg forud for Radsmedet (telekommunikation)
den 27. november 1998. Direktivforslaget har endvi-
dere varet nzvnt i referat til Folketingets Europaud-
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valg af Rédsmﬂde (telekommunikation) den 27. no-
vember 1998. :

Nordisk samarbe_]de vedrorende lovngnmg om eIek—
troniske signaturer

Forskningsministeriet har deltaget i et uformelt
samarbejde mellem de relevante. myndigheder i Nor-
ge, Sverige, Finland og Island med henblik pa at ud-
veksle erfaringer og for at tilstraebe at skabe en lighed
mellem lovgivningen i de enkelte lande, hvor det har
varet muligt. )

Sverige har sendt et udkast til en ny lag om certifi-
kat for elektroniske signaturer i hering og forventer i
lobet af nogle maneder at kunne fremsztte et forslag i
lesdagen

Det svenske udkast er pﬁ mange mader hg dette for-
slag. I modsa:tnmg til forslaget har man dog i ‘Sverige
gnsket at anvende en mindre omfattende tilsynsord-
ning, som bygger p4 et princip om, at ngglecentre, der
onsker at udstede kvalificerede certifikater, selv de-
klarerer, at de opfylder kravene i lovgivningen. Som
tilsynsmyndighed er foreslaet den svenske Post- og
Telestyrelse. Tilsynet vil kunne stille krav til nogle-
centrene om udlevering af oplysninger ined henblik
pé at kunne kontrollere overholdelsen af loven.

Norge har netop sendt et forslag til lov:om elektro-

niske signaturer mv. i offentlig hering og forventer at
kunne fremsatte et forslag i Stortinget til efteraret.
Det norske udkast minder ligesom det svenske pa
mange mider om dette forslag. Ud fra et snske om
ikke at palzgge neglecentre for store administrative
byrder har Norge valgt en tilsynsmodel svarende til
den svenske. '
" Finland og Island arbejder ligeledes i gjeblikket
med at ferdiggere udkast til lovgivning, som kan sen-
des i hering. Finland har allerede gennemfort dele af
direktivet i 1998 med vedtagelsen af en lov om elek-
tronisk kommunikation. .

@vrige internationale tiliag

Det internationale handelskammer (ICC) har i 1997
lavet et szt retningslinjer for bedste praksis inden for
certificering og sikring af elektronisk handel. Ret-
ningslinjernes primare méalgruppe er de erhvervsdrx-
vende og samhandlen dem imellem.

Retningslinjerne er hovedsageligt baseret p&d UNCI-
TRAL’s modellov om elektronisk handel.

FNs handelsretskommission, UNCITRAL; har i
juni 1996 vedtaget en modellov om elektronisk han-
del. Modelloven er baseret p& den grundtanke, at elek-
tronisk handel kraever, at digitale meddelelser sidestil-
les med papirmeddelelser, hvis ellers de funktioner,
som papiret sikrer, sikres mindst ligesa godt digitalt.

Denne tanke om funktionel akvivalens udtrykkes i
modellovens regler i artiklerne 5 - 7. om kravene til
blandt andet skriftlighed og underskrift.

- Modéllovens artikel 5 angiver, at elektroniske med-
delelser ikke ma frakendes juridisk anerkendelse ale-
ne af den grund, at de foreligger i elektronisk form.

" For skriftlighedskrav anferer modelloven i artikel 6,

at disse ber vere opfyldt, nér den elektroniske infor-
mation foreligger i en sddan form, at den kan genska-
bes ved senere lejlighed. Underskriftskrav ber vere
opfyldt af digital kommunikation, nér der benyttes en
teknik til sikring af personens identitet og af person-
ens vedkendelse af indholdet. Denne underskriftstek-
nik skal vere sé trovaerdig, som formalet med den pa-
geldende kommunikation matte kraeve.

UNCITRAL har efterfglgende nedsat en arbejds-
gruppe om digital signatur, der skal sege at formulere
retningslinjer for digital signatur og anden elektronisk
identifikation. Arbejdsgruppen holdt senest mede i

‘Wien den 19:- 30. januar 1998.

OECD har i en rekommandation af 27. marts 1997
opfordret medlemslandene til at fjerne eller undga at
skabe ungdige forhindringer for digital kommunikati-
on af hensyn til en krypteringspolitik.

- OECD udsendte ogsa i 1997 en rapport om certifi-

‘cering i det elektroniske milje og en anden rapport om

politik og teknologiens muligheder for certificering af
information i et globalt netvaerk. Denne rapport blev
fulgt op af yderligere en rapport i 1998. Disse doku-
menter giver et overblik over retningen i den teknolo-
giske udvikling og vigtige polmske omréder inden for
omréadet. . -

Der erii en reekke enkeltlande initiativer undervejs
til fremme af digital kommunikation. Der er dog bety-
delig uklarhed med hensyn til det konkrete indhold af
de forskellige landes kommende lovglvmng om.f.eks.
digital signatur.

I USA har en rakke delstater vedtaget lovgivning
om digitale signaturer. I Utah vedtoges den farste
egentlige lovgivning om digitale signaturer med regu-
lering bade af neglecentre og retsvirkning af digitale
signaturer. Siden har en rekke andre enkeltstater fulgt
op med lovgivningstiltag af meget forskellig rakke-
vidde og indhold. P4 foderalt niveau er der dog fortsat
uklarhed om, hvilke initiativer den amerikanske for-
bundsregering vil tage med hensyn tll digitale signa-~
turer.

I Europa har Italien, Tyskland Frankrlg og Gstrlg
vedtaget national lovgivning om henholdsvis elektro-
niske dokumenter/kontrakter og digital signatur.

Sammenfattende kan situationen beskrives saledes,
at der er en rzkke initiativer undervejs sével nationalt
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som i de internationale samarbejdsfora. EF-direktivet
om elektroniske signaturer giver et klart pejlemarke
for, hvor den internationale regulermg vil bevege 51g
-iretning af. - »

o E.‘Indholdet af 1ovforslqget .

1. Lovens anvendelsesomrade

Lovens territoriale anvendelsesomrade er nzgle- :

centre, der er etableret i Daniark. Loven stiller ikke
serlige krav til noglecentre og elektroniske signaturer
med oprindelse i andre lande inden for Det Europai-
ske Fallesskab, eller i tredjelande udenfor EU, men
giver dog mulighed. for, at disse kan anerkendes pa
samme méde som cértiﬂkater, som udstedes af danske
neglecentre.

Loven finder ikke anvendelse pé certlf kater og

elektroniske signaturer, der udelukkende anvendes in-
den for lukkede systemer, der er baseret pa frivillige
aﬁaler mellem et begrenset antal d‘elt‘agere‘

2. T eknologmeutralztet

Lovforslaget tager udgangspunkt i onsket om atsik-
re en teknologineutral og robust regulering.

I forlengelse heraf er lovforslagets anvendelsesom-
réde elekironiske 51gnaturer og ikke alene digitale sig-
natureér, som erden i dag fremherskende teknologl

En elektromsk 31gnatur er en teknisk foranstaltnm g,
der giver samme funktionalitet som en almindelig
handskreven signatur, nemlig at den knytter en be-
stemt datamangde til en bestemt person. Elektromske
sxgnaturer findes i flere forskelhge varianter.’
~ En digital signatur er ‘'den tekniske losning for en
elektronisk signatur, der er fremherskende pa nuve-
rende tidspunkt. En dxgltal signatur ‘giver sikkerhed
for afsenders identitet, og at meddelelsen ikke er ble-
vet a@ndret underve_]s (integritet). En dlgltal signatur
frembringes ved hjzlp af et edb-program ‘der bygger
pa anvendelse af public key-kryptermgstekmk

Public key kryptering er en szrlig form for krypte-
ring. Kryptering er en teknik til forvanskning af en in-
formationsmangde efter et bestemt princip. Eksem-
" pelvis kan man erstatte hvert bogstav i en tekst med et
bogstav en plads l&ngere fremme i alfabetet. I nevnte
eksempel ‘bruges samme negle til at forvanske og
bringe teksten tilbage igen. Ved public key-kryptering
bruges derimod to principielt forskellige negler, der er
forbundet med- hinanden séledes, at en tekst, der er
krypteret ved hjzlp af den ene negle (uanset hvilken),
kun kan dekrypteres ved hjzlp af den anden negle.
Navnet »public key« skyldes, at man gennem et sa-
dant system kan etablere et ngglecenter, hos hvem den
ene (offentlige) nogle er registreret, og som overfor

potentielle kommunikerende parter erklerer, hvilken
person der rader over den pagldende negle. Ved
hjelp af public key-kryptering kan der dermed gives
en hgj grad af sikkerhed for afsenders identitet, uden
at man behaver at aftale koden eller udveksle negler
pé forhénd.

Der lzgges siledes vagt pa, at forslaget ikke alene
skal omfatte digitale signaturer, men ogsé skal omfat-
te fremtidige teknikker, der opfylder samme formai
som public key-krypteringsteknikken, hvorved ogsa
andre former for digital identifikation kan rummes af
forslaget.

Forslaget opcrerer ‘med sigte herpa med en meget
bred definition af en clektromsk signatur, idet en elek-
tronisk signatur defineres som datai elektronisk form,
‘der er vedhzftet eller logisk tllknyttet andre elektroni-
ske data, og som anvendes til autentifikation (1dent1ﬁ-
kation). '

Det er vigtigt at understfege,* at elektronisk signatur
markedet, ligesom s& mange andre dele af IT-verde-
nen, er praeget af en voldsom teknologisk udvikling,
Det gor det meget vanskeligt at forudsige, hvordan
dette'marked vil udvikle sig. Det gor ogs, at billedet
af teknologiens muligheder og mader at fungere pa
konstant endrer sig, og at en omfattende og teknolo-
gispecifik regulermg ikke er mulig: s

3. Almindelige certifikater kontra kvallf cerede certx-
Sikater ’

Der stilles i lovforslaget en raezkke krav til nﬂglecen-
tre, der udbyder sékaldte kvalificerede certifikater.
Kravene omfatter bade indholdet af et kvalificeret cer-
tifikat og de procedurer .og forretningsgange, som
noglecentret anvender. Kravene skal sikre, at der ska-
bes et tilstraekkeligt sikkerhedsniveau i relation til ud-
stedelse og administration af disse certifikater.

- Etkvalificeret certifikat er ét certifikat, der indehol-
der de oplysninger, der er kraeves i lovforslagets § 4,
og som er udstedt af et ngglecenter, der opfylder be-
stemmelserne i lovforslagets kapltel 4 samtregler ud- -

" stedt i medfer heraf.

Bestemmelserne er bl.a. en 1mplementer1ng af de

-krav, der stilles i direktivet til udbudet af wkvalificere-

de certifikater«. :

- Indeholder certifikatet en anglvelse af, at dct eret .
kvahf ceret certifikat, og har det udstedende negle-
center hjemsted i Danmark, skal kravene i denne lov-
givning til udbud af kvalificerede certifikater overhol-
des.

“Et kvalificeret certifikat skal bl.a. indeholde oplys—
ninger, der gor det muligt at identificere underskrive-
ren. Underskriveren (dvs. den person som generer sig-
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naturen) er den fysiske eller juridiske person, der
fremgér af certifikatet. Det er den person, der har kon-
trollen med et signaturgenereringssystem, og som be-
sidder s1gnaturgenerer1ngsdataene (den private neg-
]e) . .

4. Krav til npglecentrene der udbyder kvalzf cerede
certifikater til elektroniske signaturer

Lovforslaget indeholder i kapitel 4 en reekke krav til
de noglecentre, der udbyder kvalificerede certlﬁkater
til elektroniske signaturer.

Bestemmelserne palagger udbyderne af kvalifice-
rede certifikater lobende at treffe de juridiske, organi-
satoriske, tekniske, personale-, drifts- og sikkerheds-
massige foranstaltninger, som er nadvendlge for, at
der er tale om et sikkert.og velfungerende udbud af
elektroniske signaturer.

Det kreeves herunder, at neglecentre, der udsteder
kvalificerede certifikater, skal beskzftige personale,
som har den rette ekspertise, erfaringsgrundlag og
kvalifikationer, som de tjenesteydelser, der udbydes,
kraever. Det kan vare forskelligt fra tjenesteudbyder
til tjenesteudbyder athangigt af hvilke ydelser, der
udbydes. Personalet skal have sagkundskab inden for
elektronisk signatur teknologi og indgdende kendskab
til etablering og vedligeholdelse af tilstraekkelige og
korrekte sikkerhedsprocedurer. Personalet skal have
kendskab til de systemer og produkter, der anvendes.

Noglecentrene skal derudover til stadighed have til-
strekkelige gkonomiske ressourcer til at kunne efter-
leve kravene i dette lovforslag, og herunder leve op til
deres skonmiske erstatningsansvar i medfer af den
serlige ansvarsregulering. Hvorvidt et neglecenter
har ‘tilstreekkelige skonomiske ressourcer hertil vil
bl.a. athenge af, hvilke typer certifikater, der udby-
des. Udbyder et ngglecenter eksempelvis certifikater
til-anvendelse inden for et omrade med store gkono-
miske konsekvenser for de involverede parter, eller
certifikater uden formals- eller belobsbegrensninger,
ma det gkonomiske beredskab vere tilsvarende haijt.

Endelig skal ngglecentret som et helt centralt ele-
ment i reguleringen overholde visse minimumskrav
til, hvordan underskriverens identitet verificeres forud
for udstedelse af et kvalificeret certifikat, med henblik
pa at sikre en betryggende kontrol heraf. Denne iden-
titetskontrol er sammen med de regler, der sikrer be-
tryggende procedurer for ngglecentrenes udformning,
opbevaring og administration af certifikaterne, grund-
stammen i reguleringen af de kvalificerede certifika-
ter. Se n@rmere om denne reguelring i bema:rknmger-
ne til lovforslagets §6. S

. Den systemrevisor, der ifelge lovforslaget skal
vere tilknyttet neglecentret, skal arligt overfor Tele-
styrelsen afgive en vurdering af, om neglecentret ma
anses for at overholde de opstillede regler og krav, li-
gesom ngaglecentrets ledelse skal indesté herfor.

Lovforslaget indeholder de overordnede regler om
de krav, der stilles til neglecentre, der udbyder kvali-
ficerede certifikater. Lovforslaget giver samtidig
Forskningsministeren hjemmel til, pa en raekke af de
ovenfor nevnte omrader at fastsztte nermere regler
om det pracise indhold af de krav, der stilles til nog-
lecentrene

5. Tilsyn og anmeldelse

Telestyrelsen forudsattes at varetage det overord-
nede tilsyn med, at ngleccntre overholder lovens be-"
stemmelser ,

Telestyrelsen skal fore kontrol med, at kravene i lo-
ven til bade neglecentret og de certifikater, neglecen-
tret udsteder, overholdes. Ved at stille krav om at neg-
lecentre, der udsteder kvalificerede certifikater, un-

~derleegges et statsligt tilsyn, er det hensigten at sikre,

at disse neglecentre har et kvalitets- og sikkerhedsni-
veau, som brugerne kan have tillid til.
~ Hovedopgaven fdr_. Telestyrelsen vil bestd i at fore-
tage en vurdering af de revisionsrapporter, som et
neglecenter skal indsende til Telestyrelsen, nar nogle-
centret pabegynder sin virksomhed og herefter i for-
bindelse med neglecentrets arlige regnskabsafleggel-
se. :
Safremt de oplysninger, som Telestyrelsen modta-
ger fra neglecentret, dets revision, brugerne eller an-
dre, giver anledning til at betvivle, at neglecentret
overholder lovens krav, skal Telestyrelsen anvende en
rekke reaktionsmuligheder beskrevet i loven.
I modsatning til det tilsyn der i dag fores med virk-
somheder pa det finansielle omrade, er det ikke me-

_ ningen, at Telestyrelsen skal foretage egentlige in-

spektioner af de tilsynsbelagte virksomheder.
Telestyrelsens reaktionsmuligheder omfatter:

I.  at kunne afkreeve ngglecentret alle relevante op-
]ysnihger til brug for sit tilsyn,

II. at kunne give neglecentret paleg om at bringe
konkrete forhold i overensstemmelse med lov-
givningen, : '

III. fastsette tvangsbeder, hvis ngglecentret ikke ef-
terkommer et paleg,

Iv. at kunne foranstalte en ekstraordiner-revision af

noeglecentret iverksat, samt

V. atkunne fratage neglecentret mulighed for at an-
vende betegnelsen »kvahﬁcerede certifikater«
om sine produkter
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Der er ikke fundet behov for at give Telestyrelsen
adgang til at foretage mspeknoner af neglecentrets

forretningslokaler.

"~ Noglecentre, som ikke gnsker at udstede kvalifice-
rede certifikater vil kunne oprettes frit og drive deres
virksomhed i henhold til kvalitetskrav og standarder,
som de selv velger. Telestyrelsen forer dog ogsi et til-
syn med, om de danske neglecentre overholder be-
stemmelsen i § 12 vedrerende behandlmg af person-
oplysninger. - :

Ved at lade markedet for elektromske signaturer
vere dbent for akterer, som ikke opfylder bestemte
krav om at vere under tilsyn, etc., sikres det, at en
eventuel markedsudvikling, hvor private autorisati-
onsordninger eller lignende ordninger métte blive
fremherskende, ikke bremses af en uﬂek31bel lovgiv-
ning.

Baggrunden for at indrette tllsynet som et revisions-
baseret system, hvor en vigtig del af det praktiske til-
syn udferes af den eksterne revision i neglecentrene,
er for det forste at udnytte den erfaring og kompeten-
ce, som allerede findes i revisionsbranchen med at ud-
fore systemrevision. Det kraver specialistviden at
kunne overskue og bedemme den avancerede tekno-
logi, som anvendes i et noglecenter, og denne v1den
findes ikke i dag i Telestyrelsen.

For det andet vil opbygning af et sterre statshgt til- -

syn kreve mange ressourcer, som forudszttes betalt
af de tilsynsbelagte virksomheder. Dette kunne afhol-
de noglecentre fra at udstede kvalificerede certifika-
ter, og pd den made risikeres det, at der ikke opstar et
marked for elektroniske signaturer af en kvalitet, som
forbrugere, myndigheder og' virksomheder kan have
tilstrekkelig tiltro til. Det vurderes, at de udgifter til
revision, som med forslaget palegges neglecentrene,
_ ihgjere grad kommer neglecentret selv til gode i form
af viden, kontrol og erfaringsudveksling med revisio-
nen, end det ville vare mullgt under en statshg ord-
ning..
Det foreslés, at udglﬁeme ved tllsynet pa kort sigt

finansieres af det offentligt, men at udgifterne pa leen-:

gere sigt ber afholdes af de n;aglecentre der udsteder
kvalificerede certifikater. ‘

6. Ansvarsregler

I lovforslagets § 11 fastlzegges serlige ansvarsreg-
ler for ngglecentre der udsteder kvalificerede certifi-
kater. :

Bestemmelsen fastlaegger ansvaret i visse txlfa:lde,
hvor en person, der med rimelighed forlader sig pa et
certifikat, lider tab pa grund af neglecentret. Det dre-
jer sig om tab opstéet som folge af fejl og mangler i

oplysningerne i et certifikat, manglende sparring af et
certifikat, manglende eller ff:]lagtlge oplysninger ved-
rerende udlebsdatoen eller geeldende anvendelsesbe-
grensninger for certifikatet samt fejl i neglecentrets
kontrol af, at underskrivereq er i besiddelse af de sig-
naturgenereringsdata, som \korrespondercr med de
51gnaturver1ﬁcer1ngsdata, der er mdeholdt i certifika-
tet. )

* Deter ifolge be‘stemmelse'qn’e pélagt noglecentret at
bevise, at der ikke er sket fejl, som kan tilregnes ngg-
lecentret i forbindelse med udstedelsen af et kvalifice-
ret certifikat til en elektronisk signatur, samt at oplys-
ningerne i certifikatet er korrekte,

Neglecentret er ligeledes ansvarligt for, at der stilles
oplysninger til ridighed om certifikatets udlebsdato,
sparring, begrensninger af hvilké formal certifikatet
kan anvendes til eller belgbsmassige begraensninger
for certifikatet, og at disse oplysninger er korrekte.

Der er saledes tale om et culpaansvar med omvendt
bevisbyrde eller et sakaldt presumptionsansvar. Be-

~ grundelsen for at indfere dette skarpede ansvar for

visse ngglecentre er omradets meget tekniske og kom-
plicerede karakter. Det vil for den almindelige bruger
af elektroniske 51gnaturer vaere svert at pavise, at der
er sket fejl i forbindelse med héndterlngen af signatur-
t_]enesteme Regleme har derved et ‘forbrugerbeskyt- v
tende 51gte For at der kan pé]acgg?s naglecentret eter-
statnmgsansvar for tab lidt hos nderskriveren eller
tredjemand efter bestemmelserne| i dette lovforslag,
skal de gvrige betingelser for at’ palegge et erstat-

_ningsansvar ogsé vere tilstede.

Forhold, som 1kke er omfattet af det sarlige skeer-
pede ansvar i loven vil fortsat skulle bedemmes efter
dansk rets almindelige bestemmelser.

7. Beskyttelse af peronsoplysnmger b

Lovforslaget indeholder enkelte supplerende be-
stemmelser til den geeldende lovglvmng om beskyttel-
se af personoplysninger. -

Bestemmelserne i lovforslaget angéende beskyttel-
se af persondata galder for alle neglecentre etableret
i Danmark. - - A

Ifolge forslaget ma et nzg]ecenter kun indhente per-
sondata i forbindelse med neglecentervirksomheden
direkte fra den registrerede eller med den registrere-
des udtrykkelige samtykke og kun i det omfang, det er
ngdvendigt for udstedelsen eller opretholde]sen af et
certifikat. )

Noglecentret ma ikke behandlc eller v1dereg1ve
data til ‘andet formal end i det omfang, det er nedven-
digt for udstedelsen eller opretholdelsen af et certifi-
kat uden ‘den . registreredes: udtrykkelige samtykke.
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Det sikres herved, at de data, som indsamles af et nog-
lecenter uden kundernes samtykke, ikke anvendes til
f.eks. markedsfering.. . - :

8. Sikre signaturgenereringssystemer

. Forslaget indeholder, som der er redegjort for oven-
for i afsnit A, underafsnit 5, endvidere en nermere re-
gulering af minimumskravene til signaturgenererings-
systemer, der enskes benavnt »sikre signaturgenere-
ringssystemer«. Grundlaget herfor er direktivets bilag
111, der indeholder en rekke funktionelle minimums-
krav til sddanne signaturgenereringssystemer. Direk-
tivet indeholder desuden en hjemmel til, at Europa-
Kommissionen i samarbejde med medlemsstaterne
kan treffe beslutning om, hvilke alment anerkendte
internationale standarder for sidanne systemer, der
anses for at leve op til direktivets minimumskrav. I det
omfang der gennemfores en sddan uddybende regule-
ring, vil denne i henhold til lovforslaget udgere grund-
laget ogsé for danske myndigheder m.v.’s efterprovel-
se af, om konkrete produkter lever op til de opstiliede
minimumskrav.

Det er herudover hensigten, at Europa-Kommissio-

nen i samarbejde med medlemsstaterne, med hjemmel
i bestemmelserne herom i direktivet, skal fastsatte
nermere fzlles retningslinier for udpegningen af de
organer eller offentlige myndigheder, der skal med-
virke ved efterpravelsen af, om konkrete signaturge-
nereringssystemer opfylder de opstillede minimums-
krav. Lovforslaget indeholder ligeledes hjemmel til
gennemforelse af eventuelle felles EF-regler herom,
eller til gennemferelse af en serskilt dansk regulering
heraf, i det omfang der ikke fastsattes fzlles retnings-
linier. Det er ikke umiddelbart hensigten at udnytte
hjemlen hertil i lovforslagets § 15, forend det er afkla-
ret, hvorvidt Kommissionen har til hensigt at frem-
legge forslag til fzlles retningslinier, og der i givet
fald er opnaet enighed om indholdet af disse.

9. En generel regel om anvendelse af elektronisk sig-
natur pa omrader med formkrav

Dansk ret indeholder ikke generelle regler om be-
tydningen af, at man underskriver et dokument mv.,
ligesom der heller ikke findes nogen generel definiti-
on af, hvad der skal til, for at noget er en underskrift.
P4 nogle omréder indeholder lovgivningen imidlertid
bestemmelser med formkrav, f.eks. om at et doku-
ment skal vaere underskrevet. Bestemmelserne kan
veere udformet pa forskellige méder og kan f.eks. sup-
pleres med et krav om, at underskriftens rigtighed skal
attesteres af vitterlighedsvidner. Som felge af bestem-
melsernes forskellige udformning er det ikke sikkert,
at en underskrift, der opfylder et underskriftskrav i ét

regelsat, ogsa opfylder et sidant krav pd et andet ret-
somréde. :

Nar der kun pé enkelte retsomrader er fundet behov
for at opstille mere detaljerede regler om, hvilke krav
en underskrift skal opfylde, hanger det formentlig
sammen med, at underskriften har en fast indarbejdet
funktion og opleves som en dagligdags og velkendt
handling. De midler, der anvendes til at afgive en un-
derskrift (blyant, kuglepen m.v.), er endvidere teknisk
ukomplicerede, og bortset fra laeseferdighed kraeves
der ikke en s@rlig viden eller adgang til tekniske hjzl-
pemidler for at leese en underskrift.

Der er for sa vidt ikke noget til hinder for pa samme
made at overlade spergsmalet-om, hvad der udger en
elektronisk signatur, til regulering pa hvert enkelt ret-
somréde for sig. Regeringen har imidlertid fundet det
mest hensigtsmaessigt, at der.indferes en generel be-
stemmelse om, at ethvert lovbestemt formkrav om
signatur pd elektroniske meddelelser skal forstas séle-
des, at kravet kan opfyldes ved brug af en elektronisk
signatur, som lever op til nogle n@rmere beskrevne
sikkerhedskrav.

Behovet for en sadan regel haanger sammen med, at
direktivet om en fellesskabsramme for elektroniske
signaturer i artikel 5, stk. 1, indeholder en regel om
retsvirkningerne af elektronisk signatur; som bl.a. be-
tyder, at signaturer, der lever op til visse sikkerheds-
krav mv., skal anses for at opfylde krav i medlemssta-
ternes lovgivning om elektronisk signatur. -Kun ved
kommunikation med det offentlige indeholder direkti-
vet (i artikel 3, stk. 7), en begrenset mulighed for at
opstille strengere krav.

“Med andre ord indferes der med direktivet en art
europzisk standard for elektronisk signatur. Afgiver
eller modtager man en signatur, der lever op til direk-
tivets krav, skal man kunne regne med, at den opfyl-
der formkrav om brug af elektronisk signatur i samtli-
ge EU-lande. :

En korrekt implementering af direktivet vil saledes
forudsette, at dansk lovgivning ikke indeholder form-
krav om, at elektronisk signatur skal overholde stren-
gere sikkerhedskrav mv. end, hvad der folger af direk-
tivet. Dette sikres bedst ved at indfore en generel regel
af det beskrevne indhold.

Hertil kommer, at det er noget mere kompliceret at
tage stilling til, hvad der skal il for at opfylde et form-
krav om elektronisk signatur, end nér det drejer sig om
et krav om en traditionel underskrift. Det skyldes, at

‘en elektronisk signatur er baseret pd metoder, der er

teknisk komplicerede og svare at forsta for de fleste.
De krypteringsalgoritmer, som elektronisk signatur
— i hvert fald i gjeblikket — bygger pa, har forskellige



F. t. 1. om elektroniske signaturer

6365

sikkerhedsniveauer, og forbedres endvidere lobende.

En signatur, som er sikker i:dag, vil maske ikke vaere
det om 5 ar, og nogle signaturer giver allerede fra be-
gyndelsen en begranset sikkerhed for, hvem under-
skriveren er, f.eks. fordi der kun er foretaget en over-
fladisk underspgelse af dennes identitet i forbindelse
med udstedelsen af certifikatet. -

Sikkerhed for, at en signatur stammer fra den angiv-
ne underskriver, ath@nger endvidere af en reekke for-
hold, som modtagerne af signaturen kun i begranset
omfang har mulighed for at kontrollere. Det drejer sig
bl.a. om omstendighederne ved udstedelse af certifi-
katet og de sikkerhedsprocedurer, der knytter sig til
brugen af mgnaturgenerenngssystemet (PIN-koder
mv.) :

Som folge af de mange forskelhge signaturtyper
med forskellige grader af sikkerhed, vil et formkrav
om brug af elektronisk signatur, som kan opfyldes af
en hvilken som helst signatur, stort set vare uden ind-
hold, og det m& pa denne baggrund forventes, at det i
langt de fleste tilfelde vil blive nedvendigt at give
nzrmere regler om, hvilke krav en elektronisk signa-
tur skal leve op til for at kunne opfylde et bestemt
formkrav i lovgivningen. En generel bestemmelse,
der fastlzgger indholdet af sddanne formkrav, vil lette
" udarbejdelsen af lovgivning pa de omrader, hvor man
gnsker at indfere formkrav, der skal kunne opfyldes
ved brug af elektronisk signatur. I stedet for, at man i
hver retsregel for sig skal fastsztte.teknisk pragede
bestemmelser om, hvilke krav en-elektronisk signatur
skal leve op til for at opfylde formkravet, vil man i ste-
det kunne nejes med at henvise til den foresléede ge-
nerelle bestemmelse.

Det er vaesentligt at fremhave, at den foresldede be-
stemmelse ikke har betydning for spergsmalet om, pa
hvilke retsomrider man kan anvende - elektronisk
kommunikation. Reglen vil alene f& virkning pa de
retsomréder, hvor det efter de i evrigt geeldende regler

er muligt at anvende elektronisk kommunikation. Om"

elektronisk kommunikation kan anvendes pa et be-
stemt retsomrdde afhenger bla. af, om der findes
formkrav, som alene kan opfyldes ved brug af papir-
dokumenter. Justitsministeriets udvalg om retsvirk-
ningerne af digital signatur mv. overvejer i gjeblikket,
om der er behov for et lovgivningsinitiativ med hen-
blik p at gere det muligt at anvende elektronisk korn-
munikation pé alle omrader, hvor dette er muligt og
. hensigtsmaessigt. :

Direktivets artikel 5 fastsatter endv1derc, at med-
lemsstaterne skal sikre, at elektronisk signatur kan an-
vendes som bevis under retssager. Dansk ret bygger
pA et princip om fri bevisforelse, hvilket betyder, at

parterne i en retssag har ret til at fore enhver (relevant)
omstendighed som bevis. Efter dansk ret er der sile-
des ikke noget til hinder for at benytte elektroniske -

dokumenter, elektroniske signaturer mv. som bevis

under retssager, og det er derfor ikke nedvendigt med
lovgivning for at leve op til direktivets krav pé dette
punkt

Endelig indeholder direktivet i artikel 5, stk.2, et
generelt forbud mod at nagte elektronisk signatur
retskraft, alene fordi signaturen er elekironisk eller
ikke opfylder betingelserne for at vere en »avanceret
elektronisk signatur«. Det mé antages, at bestemmel-
sen har virkning som en art »diskriminationsforbud«,
som indebaerer, at medlemsstaterne ikke kan fratage
elektronisk signatur‘enhver  retlig betydning, alené
med den begrundelse, at den er elektronisk. Sidanne
regler har tidligere kunnet findes i retssystemerne i an-
dre europaeiske lande. Dansk ret indeholder imidlertid
ikke regler af dette indhold, og det vil derfor ikke vaere

- nedvendigt med lovgivning for at leve op til dlrektl-

vets krav pa dette punkt.

F. Lovens okonomiske, administrative, -
erhvervsmazsszge og mtljﬂmcesSIge konsekvenser

@konomzske ‘og administrative konsekvenser for stat,
kommuner og amtskommuner

Forslaget indebeerer oprettelsen af et tllsyn med de
neglecentre, der ensker at udbyde kvalificerede certi-
fikater. Det foreslas, at Telestyrelsen skal fungere som
tilsynsmyndighed. Der vil vaere behov for yderligere
2-3 arsvaerk i Telestyrelsen til varetagelse af denne
opgave.

Forslaget giver Forskningsministeren h_]emmel til at
fastsztte regler om, at omkostningerne til dette tilsyn
pa sigt skal betales af de noglecentre, der er omfattet
heraf. Der er imidlertid behov for en statslig medfi-
nansiering af tilsynsordningen for ikke at belaste mar-
kedet i den indledende etableringsfase. Lovforslaget
forventes herudover ikke at medfme serlige ekono-
miske konsekvenser for staten.

Lovforslaget vil styrke mulighederne for i prak51s at
anvende elektroniske signaturer, ogsd pi omrader,
hvor der er tale om juridisk bindende dispositioner, og
hvor der er behov for, at der-er sikkerhed for, at der an-
vendes trovaerdige produkter (certifikater og signatu-

" rer). Det vil bl.a. gere det muligt for offentlige myn-

digheder at tilbyde en rakke nye elektroniske funkti-
oner og serviceydelser, hvor der er behov for, at myn-
dighederne har sikkerhed for, hvem det er; man kom-
munikerer med; og hvad der kommunikeres om. Brug
af elektroniske signaturer vil bl.a. gere det muligt for
offentlige myndigheder at tilbyde losninger, hvor bor-
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gerne via Internettet fir adgang til elektroniske selv-
betjeningslesninger. Anyendelse heraf mé samtidig pa
sigt forventes at reducere det administrative ressour-
ceforbrug hos de pagzeldende offentlige myndigheder.

Administrative og @konomlske konsekvenser for er-
hvervslivet ]

Indfersel af en tllsynsordmng ogen klar regulering
af ansvarsforholdet for de neglecentre, som omfattes
heraf, kan medvirke til at gge tilliden til anvendelse af
elektroniske signaturer og certifikater og dermed ska-
be et bedre fonetningsgrfuridlag for ngglecentrene.

Adgangen til elektronisk kommunikation baseret pa
fzlles standarder og et hejt sikkerhedsniveau ventes
bade at medfere rationaliseringsgevinster i den enkel-
te virksomhed og at gge, virksomhedernes konkurren-
ceevne via en forbedret mulighed for elektronisk sam-
spil med andre virksomheder. Ligeledes vil der for-
venteligt ske en lettelse af virksomhedernes. admini-
strative byrder gennem &nulighed for elektronisk ind-
beretning af oplysninger til det offentlige.

Miljomeessige konsekvensbr

I takt med at lovforslaget slar i 1gennem vil det inde-
bere klare miljegevinster, herunder dels mindre res-
sourceforbrug til transport af meddelelser, dels bespa-
relser i papirforbrug. Lovforslaget har ingen navne-
veerdige negative konsekvenser for miljoet.

| .

Administrative konsekverJlser Jfor borgerne

De ovenfor beskrevnelstyrkede muligheder for at
kommunikere elektronisk med offentlige myndighe-
der vil ligeledes udgere en betydelig administrativ let-
telse for borgerne.

G. Harmg

Udkast til dette lovforslag har vaeret sendt t11 hering
hos Advokatsamfundet, Akademikernes Centralorga-
nisation, Amtsridsforeningen i Danmark, Arbejder-
bevagelsens Erhvervsrdd, Arbejdsleshedskassen for
selvstendige erhvervsdrivende i Danmark, Arbejds-
markedsstyrelsen, Arbejdsministeriet, Arbejdsskade-
styrelsen, Beredskabsstyrelsen, Brancheforeningen
for telekommunikationsindustrien, Brancheorg. for
Forbruger Elektronik, By- og Boligministeriet, Bors-
maglerforeningen, Canal Digital Danmark A/S, Cen-
ter for IT-forskning, Center for Ligebehandling af
Handicappede, Center for Menneskerettigheder, Chri-
stian Rovsing A/S, Civilretsdirektoratet, Copy-Dan,

CSC Datacentralen, Danmarks Aktive Forbrugere

» (DAF), Danmarks Nationalbank; ‘Danmarks Radio,
.Danmarks Rederiforening, Danmarks Statistik, Dansk
Autoriseret Markedsplads A/S, Dansk BiblioteksCen-

ter A/S, Dansk Blindesamfund, Dansk EDI Réad,
Dansk Dataforening, Dansk Ejendomsmaglerfor-
ening, Dansk Handel & Service, Dansk Industri,
Dansk O.T.C., Dansk Standard, Danske Dagblades
Forening, Danske Elverkers Forening, De Samvir-
kende Invalideorganisationer, Debitel Danmark A/S,
Den Sociale Ankestyrelse, Den Sociale Sikringssty-
relse, Det Centrale Handicaprad, Det Danske Han-
delskammer, Det Kommunale Kartel, Det Kongelige
Bibliotek, Direktoratet for Arbejdsleshedsforsikrin-
gen, Direktoratet for Arbejdstilsynet, Direktoratet for
Kriminalforsorgen, -Den Danske Dommerforening,

‘Dommerfuldmagtigforeningen v. Retsassessor Carin

Heiner Holm, DSB, Eksport Kredit Fonden, Eksport-
fremmerédet, Elektronikindustrien, Energistyrelsén,
Erhvervs- og Selskabsstyrelsen, Erthvervsfremme Sty-
relsen, Erhvervsministeriet, EU-direktoratet, FDA
v/landsformand Viggo Bakgaard, Finansministeriet,
Finansradet, Finanstilsynet, Folketingets Ombuds-
mand, Fondsradet, Forbrugerombudsmanden, Forbru-
gerridet, Forbrugerstyrelsen, Foreningen af Interne
Revisorer, Foreningen af Internetleveranderer, For-
eningen af Management Konsulenter, Foreningen af
Registrerede Revisorer, Foreningen af Statsautorise-
rede Revisorer, Foreningen for Dansk Internet Han-
del, Forsvarsministeriet, Frederiksberg Kommune,
Fargernes Landstyre, Global One, GN Store Nord,
Grossistforeningen for Radio og Elektronik, Gren-
lands Hjemmestyre, Handelshgjskolen i Kebenhavn,
Handvarksradet, Indenrigsministeriet, Investerings-
ForeningsRadet, IT-Brancheforeningen, ITEK, Ju-
stitsministeriet, KODA, Kommunedata, Kommuner-
nes Landsforening, Kongeriet Danmarks Hypotek-
bank, Konkurrenceraddet, Kort & Matrikelstyrelsen,
Kulturministeriet, Kebenhavns Fondsbers A/S, Ke-

_ benhavns Kommune, Landsorganisationen i Danmark

LO, Leverandgrforeningen for Radiokommunikation,
Miljo- og Energiministeriet, Mobilix, Multi Medie
Foreningen, Nezstved Kommune, Patentdirektoratet,
Pengeinstitutternes Betalings Service PBS A/S, Plan-
tedirektoratet, Post Danmark, Realkreditradet, Regi-
stertilsynet, Rigspolitichefen, Rigsrevisionen, Ring-
sted Kommune, Réadet for Dansk Forsikring og Pensi-
on, Skatteministeriet, Socialministeriet, Sonofon I/S,
Statens Arkiver, Statens Bibliotekstjeneste, Statens
Bilinspektion, Statens Information, Statens Luftfarts-
vasen, Statsadvokaten for Szrlig @konomisk Krimi-
nalitet, Statsministeriet, Sundhedsministeriet, Sund-
hedsstyrelsen, SU-styrelsen, Sefartsstyrelsen, Tele
Danmark A/S, Tele2 A/S, Telekommunikationsfor-
bundet, Telestyrelsen, Telia A/S, Told- og Skattesty-
relsen, . Trafikministeriet, Udenrigsministeriet, Ud-
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leendingestyrelsen, Underv1snmgsm1mstenet Vor-
dingborg Kommune, Verdipapircentralen, £ldre Sa- -
gen, Gkonomiministeriet,- Jkonomistyrelsen, Arhus
Amt, Advokat Hanne Bender, Professor dr.jur. Jens .
Peter Christensen og professor dr. jur. Karsten Revs-

- bech, Arhus Universitet, Centerleder Knud Erik Sk-
ouby, Danmarks Tekniske Universitet, samt Professor

‘Mads Bryde Andersen, professor dr. jur. Mogens
Koktvedgaard og professor dr. jur. Peter Blume, Ko-
benhavns Universitet.

H. Skema over konsekvenser af lovforslaget

Positive konsekvenser/mindre-
udgifter .

Negative konsekvenser/mer-
udgifter

©Okonomiske konsekvenser for
stat, kommuner og amtskom-
muner

Mindre ressourceforbrug til va-
retagelse af forskellige service-
ydelser, der kan tilbydes ved
anvendelse af elektronisk kom-
munikation og elektromske
51gnaturer

‘Der er behov for 2-3 yderligere

arsvaerk i Telestyrelsen til vare-
tagelse af opgaven med at fore
tilsyn med noglecentre.

Behov for investeringer i ny
teknologi, uddannelse af perso-
nale, m.v. i forbindelse med, at
der tilbydes nye elektroniske
serviceydelser

Administrative konsekvenser
for stat, kommuner og amts-.
kommuner

Offentlige myndigheder far

bedre mulighed for at anvende--
.| -elektroniske signaturer, som

opfylder et tilstraekkeligt hajt

- | sikkerhedsniveau til at sikre
| borgernes behov for blandt an-~ |
| det anvendelighed og beskyt-

telse af persondata i forbindel-
se med elektromske service-'
ydelser. '

Ingen.

Administrative og skonomiske

konsekvenser for erhvervslivet:

Noglecentre, der udbyder kva-
lificerede certifikater skal af-
holde udgifter til en systemre-
visor og til at indsende diverse
oplysninger til Telestyrelsen.
Herudover er det intentionen
pa sigt at indfere regler om, at
statens udgifter til Telestyrel-
sens tilsyn skal afholdes af

| ngglecentrene.

Indforsel af regler om tilsyn og
ansvarsforhold for visse negle-
centre forventes af foroge tilli-

den til anvendelse af elektroni-
ske signaturer og derved for-

bedre ngglecentrenes forret-

-ningsgrundlag

Forbedret muhghed for at be- '
nytte og udvikle den elektroni-
ske handel, hvilket kan medfe-
re vaesentlige besparelser for

erhvervsllvet samt forbedre er-

‘| hvervslivets konkurrenceevne

over for udenlandske vxrksom-
heder
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Posmve konsekvenser/mmdre-
‘ udgifter

Negative konsekvenser/mer-
: udglfter

Miljemassige konsekvenser

I takt med at anvendelsen af .
elektroniske serviceydelser slar
igennem, vil det indebaere klare
miljegevinster, i form af min-
dre ressourceforbrug til trans--
port af meddelelser, besparel-
ser i papirforbrug, m.v.

Lovforslaget har ingen nevne-
verdige negative konsekvenser
for miljoet.

Administrative konsekvenser
for borgerne

De forbedrede muligheder for

at kommunikere elektronisk
med offentlige myndigheder
vil kunne medfere betydelig
administrativ lettelse for bor-

Ingen negative administrative
konsekvenser for borgerne.

gerne.

Forholdet til EU-retten

Lovforslaget indeholder regler, der gennemforer Europa-Parla-
mentets direktiv 1999/93/EF af 13. december 1999 om en felles-
skabsramme for elektroniske signaturer.

Bemaerkninger til lovforslagets bestemmelser
Til kapitel 1
Formdl og anvendelsesomrdde ‘

Tii§1
Lovforslaget har til formal at sikre, at der pa marke-
det er produkter og neglecentre, der lever op til en
rakke krav, der gor dem sikre at bruge.

1 lovforslaget fastsettes sdledes en raekke krav til de -
certifikater, der udbydes under betegnelsen »kvalifi- '
cerede certifikater«. Udbyderne af disse kvalificerede -

certifikater vil vare underlagt en r&kke minimums-
krav, et offentligt tilsyn og en swrlig ansvarsregule-

ring. Der er ikke tale om en egentlig forudgiende

autorisationsordning, men om en ordning baseret pa

indsendelse af dokumentation (herunder navnlig sy- -
stemrevisor-rapporter) for overholdelse af disse mini--

mumskrav, kombineret med mulighed for at frakende
et noglecenter retten til at anvende den offentligt regu-
lerede produktbetegnelse »kvalificerede certifikater«
‘om sit produkt, hvis dokumentationen er utilstraekke-
lig eller kravene ikke overholdes. Lovforslaget skal pa
den made medvirke til at fremme en sikker og effektiv
anvendelse af digital kommunikation.

Det er ikke hensigten med lovforslaget at regulere
ethvert udbud af certifikater til elektroniske signatu-
rer. Det er saledes frivilligt, om et naglecenter ansker
anvende betegnelsen »kvalificeret certifikat« om sit
produkt med den konsekvens, at neglecentret bliver

omfattet af lovens tilsynsordning og den tilherende
ansvarsbestemmelse.

‘Udover ovennavnte indeholder lovforslaget en
nzrmere regulering af minimumskravene til sikre sig-
naturgenereringsystemer, jf. ogsa bemarkningerne til
lovforslagets §§ 14-15.

Til § 2

Bestemmelsen fastl&gger forslagets anvendelses-
omréde. : :

Lovforslaget finder forst og fremmest anvendelse
pé neglecentre etableret i Danmark og pé de kvalifice-
rede certifikater, som disse neglecentre udsteder til
offentligheden.:

Lovforslaget indeholder tillige regler for signatur-
genererings- og signaturverificeringsdata, som negle-
centrene udbyder i kombination med et kvalificeret
certifikat. -

Endelig fastsetter forslaget en razkke krav til sikre
signaturgenereringssystemer, som markedsferes og
anvendes her i landet, herunder at disse som udgangs-
punkt, skal efterproves af et organ eller en myndlghed
udpeget af forskningsministeren.

Til stk. 1
Lovforslagets territoriale anvendelsesomrade om-
fatter, for s& vidt angér den narmere regulering af
neglecentre, alene neglecentre etableret i Danmark.
For at et noglecenter anses for at vaere etableret i
Danmark skal neglecentret udeve en gkonomisk akti-
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vitet fra et fast forretningssted i landet i et ikke nzer-
mere angivet tidsrum eller for en bestemt periode.

Et eksempel pé et neglecenter, som utvivlisomt vil
vezre omfattet.af denne lovs bestemmelser, er et sel-
. skab, der er stiftet og registreret som et dansk selskab
i overensstemmelse med den danske selskabslovgiv-
ning, og som har sit forretningsmassige hjemsted i
Danmark. En sddan etablering og registrering mé tages
som udtryk for, at selskabet har dets ledelse og dets pri-
meere gkonomiske aktivitet her i landet. Valger dette
ngglecenter ogsa at udbyde sine tjenesteydelser i et an-
det land, vil det fortsat skulle opfylde denne lovs be-
stemmelser samt vaere underlagt dansk tilsyn.

Modsat vil et neglecenter, der udbyder tjeneste-
ydelser via en hjemmeside p4 Internettet, der er etab-
leret via en dansk internet-udbyder, men som ikke
derudover har aktiviteter i Danmark, ikke anses for at
vere etableret her i landet (dvs. i det land, hvor den

benyttede internetudbyder befinder sig). Det er ikke

afgerende, i hvilke lande et ngglecenters hjemmeside
er tilgaengelig.

Hvis et ngglecenter har flere etableringssteder, er
det afgerende, fra hvilket etableringssted de pagzl-
dende tjencsteydelser leveres. Séfremt en bedemmel-
se heraf er vanskelig, skal der leegges vaegt pa, hvor
centret for neglecentrets aktiviteter vedrerende den
pagaeldende tienesteydelse befinder sig, og i sidste
ende ogsd hvor selskabets overordnede forretnings-
massige hjemsted er.

Hvorvidt et noglecenter skal anses for at vére etab-
leret i Danmark eller i et andet land. inden for Det
Europziske @konomiske Samarbejde (E@S), har be-
tydning for, hvilket lands myndigheder.eller lignende,
der skal fore kontrol med, at neglecentret opfylder
kravene til at udstede kvalificerede certifikater. Direk-
tivets artikel 4, stk. 1, indferer pa denne made en form
for arbejdsdeling mellem medlemsstaterne.

Den nzrmere afgransning af, hvorndr et neglecen- -
ter skal anses for at vare etableret i Danmark eller i et -

andet land, ma afgeres i praksis, blandt andet ud fraen
fortolkning af EF-traktatens regler om retten til fri
etablering, samt af andre relevante EF-direktiver. ;
- T overensstemmelse med kravet i direktivets artikel
_ 4, stk. 1 og EF-traktatens principper om fri udveksling
af tjenesteydelser, paleegger forslaget ikke ngglecen-
tre etableret i et andet land inden for Det Europaiske
Okonomiske Samarbejde (E@S) begrensninger med
hensyn til at markedsfere og udstede certifikater- pi
det danske marked. Neglecentre etableret i E@S-lan-
dene kan, i det omfang de overholder kravene i direk-
tivet, ligeledes markedsfore og udstede certifikater
med betegnelsen kvalificerede certifikater i Danmark.
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Kvalificerede certifikater, der udstedes af et nogle-
center etableret i disse lande, kan p& samme méade som
et kvalificeret certifikat udstedt af et noglecenter etab-
leret i Danmark , anvendes til at opfylde formkrav. i
lovgivningen, jf. forslagets § 13. Dette gelder ligele-
des for certifikater udstedt af neglecentre i tredjelan-
de, safremt betingelserne i § 23 er opfyldt.

Hvorvidt et neglecenter, som ikke er etableret i
Danmark, overholder kravene i direktivet til negle-
centre, der udsteder kvalificerede certifikater, skal
kontrolleres af den myndighed eller det private organ
i etableringslandet, som er udpeget hertil i henhold til
dette lands regler. Direktivets artikel 3, stk. 3, stiller
krav om, at medlemsstaterne indforer et »passende sy-
stem til kontrol af« de neglecentre, der er etableret i
medlemsstaten, og som udbyder kvalificerede certifi-
kater. Der opstilles dog.ikke nermere krav til, hvad

denne kontrol.skal gd ud pa, og det vil derfor kunne

variere noget fra medlemsstat til medlemsstat, hvor
omfattende og detaljeret kontrollen er.

.Lovforslaget finder forst og fremmest anvendelse
pé udbud af kvalificerede certifikater til offentlighe-
den og regulerer siledes ikke anvendelse af elektroni-
ske signaturer og certifikater inden for lukkede syste-
mer, der er baseret pa frivillige aftaler mellem et be-
greenset antal deltagere. Direktivet indeholder ikke
nogen yderligefe_angivelse af, hvad der skal forstas
ved et udbud af certifikater »til offentligheden, hvor-
for det ma afgeres i praksis, hvorledes udtrykket skal
fortolkes.

Det er dog formentlig‘afgzrende for bedbmmelsen
af konkrete tilfzlde, om et certifikat kan anvendes

over for tredjemand, med hvilke underskriveren ikke

har indgaet nogen forudgéende aftale vedrorende an-
vendelse eller accept af det pagaldende certifikat,

Et eksempel pa et lukket system, som ikke reguleres
af forslaget, vil vare et Internet banksystem, hvor det
alene er banken, der skal.anvende og acceptere under-
skriverens certifikat. P4 samme méade ma det formo-
des, at certifikater, som alene kan anvendes inden for
en eller flere organisationer eller virksomheder ikke
vil vere omfattet.

Lovforslagets regler vedmrende nzglecentle finder
med undtagelse af bestemmelsen i § 12 udelukkende
anvendelse pd de neglecentre etableret i Danmark,
som udsteder kvalificerede certifikater. § 12 gzelder
derimod samtlige neglecentre etableret i Danmark
uanset, om de udsteder kvalificerede certifikater eller
om de udsteder certifikater til offentligheden. Af hen-
syn til den sproglige udformning af forslagets bestem-
melser anvendes udtrykket »neglecenter« overalt i
forslaget. Se endvidere bemarkningerne til § 12.

. Fremsatte lovforslag (undt. finans- og tillegsbev.lovforslag)
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Til stk. 2

Lovforslaget finder desuden anvendelse pé efter-
provelse af, at signaturgenereringssystemer overhol-
der de opstillede krav til sikre signaturgenereringssy-
stemer. Se i gvrigt bemarkningerne til § 15 vedreren-
de det geografiske anvendelsesomréde for disse be-
stemmelser. '

Til kapitel 2

Definitioner

Kapitel 2 indeholder definitionerne pa de begreber,

der anvendes i lovforslaget. Begreberne stammer bl.a.

fra direktivets definitioner i artikel 2 og danner gnind-
lag for, at der kan etableres et indre marked for certi-
ficeringstjenester, der opfylder disse krav.

Til § 3

Til stk. 1, nir. 1 ‘

Den pageldende bestemmelse definerer, hvad der
forstas ved en elektronisk signatur. Den mest udbredte
elektroniske signatur teknologi i dag er den sikaldte
digitale signatur, der er baseret pé et system med en
privat og en offentlig signaturnggle.

Lovforslaget omfatter imidlertid ogsa andre elek-
troniske systemer, som er beregnet til identifikation af
brugeren, f.eks. koder og biometriske vardier. Lov-
forslaget er siledes baseret pa et princip om teknolo-
gineutralitet og omfatter derfor alle former for elek-
troniske metoder til at fastsla autenticiteten af en med-
delelse. Ved en autentifikationsmetode forstds en me-
“tode til at kontrollere, om en meddelelse stammer fra
den, som er angivet som underskriver af heraf, samt at
indholdet af meddelelsen ikke er blevet endret efter
det tidspunkt, hvor den elektroniske signatur blcv

knyttet til den.
" Den digitale signatur fungerer sadan, at underskri-
veren har en privat signaturgenereringsnegle, som
bruges til at skabe eller generere den digitale signatur
med. Til denne private nggle herer en offentlig signa-
turverificeringsnegle. Den offentlige negle anvendes
til at kontrollere den digitale signatur.

Den private og den offentlige negle passer sammen
som to halvdele af en ls eller en kode, sidan at en
meddelelse signeret med den ene kun kan verificeres
med den anden. S

Til nr. 2

Nr. 2 indeholder en definition af, hvad der forstds
ved en avanceret elektronisk signatur. For at en elek-
tronisk signatur skal kunne anses for at veere en avan-

ceret elektronisk signatur, skal signaturen kunne iden-
tificere underskriveren og vare entydlgt knyttet til
denne, jf. litraa og b. ‘

Afhensyn til sikkerheden omkring den elektroniske
signatur kraves det i litra c, at en avanceret elektro-
nisk signatur er baseret pa et signaturgenereringssy-
stem, som underskrlveren kan bevare den fulde kon-
trol med.

Efter litra d kraeves det, at en avanceret elektronisk
signatur er i stand til at afslere enhver @ndring i de un-
derskrevne data efter signaturen er blevet pafert. Det
skal saledes vaere muligt for brugeren at opdage, hvis
der er foretaget @ndringer i de underskrevne data, ef-
ter signaturen er blevet vedhaftet eller logisk tilknyt-
tet til disse.

Den pagaldende definition anvendes i lovforslagets
§13, der indeholder forste led i en neermere regulering
af retsvirkningerne af anvendelse af clektromske sig-
naturer.

Tilnr. 3

I nr. 3 defineres, hvad der forstas ved en underskri-
ver. Underskriveren er den person, der har kontrollen
med et signaturgenereringssystem, og som besidder
signaturgenereringsdataene (den private nggle). Det
er saledes den, der fremgdr af certifikatet, og som har
udvirket signaturen pé de data, der er underskrevet.

“Tilnr. 4

Nr. 4 definerer, hvad der forstas ved signaturgene-
reringsdata. Signaturgenereringsdata er de data, der
anvendes til at frembringe den elektroniske signatur. I
digital . signatur teknologien kaldes 51gnaturgenere-
ringsdata for den private negle.

Til nr. 5

Nr. 5 fastleegges, hvad der forstas ved et signaturge-
nereringssystem. Et signaturgenereringssystem er det
system, der anvendes til at frembringe den elektroni-
ske signatur og er typisk opbygget af en krypterings-
algoritme og en dekrypteringsalgoritme med tilheren-
de krypteringsnegler. En krypteringsalgoritme er en
formaliseret made at frembringe en elektronisk signa-
tur pa. Krypteringsneglerne er parametre, der anven-
des til krypteringsalgoritmerne af praktiske grunde.
Noglerne afger, hvorledes algoritmerne skal frem-
bringe den elektroniske signatur.

Signaturgenereringssystemet anvender signaturge-
nereringsdataene. Systemet kan bade vare software-
baseret eller hardwarebaseret. En mulig hardwarelgs-
ning er, den hvor signaturgenereringsdataene er lagret
pa et sakaldt chipkort (et plastikkort).
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- Et softwarebaseret signaturgenereringssystem vil
typisk vare indeholdt i systemet til afsendclse afelek-
tronisk post. '

§§ 14 og 15 indeholder yderllgere regler vedwren-
de sakaldt »sikre s1gnaturgenerer1ngssystemer«

Til or. 6

Ifoige nr. 6 er signaturverificeringsdata de data, der
anvendes til at verificere den elektroniske signatur,
dvs. den offentlige del af negleparret. - »

Til nr. 7

Bestemmelsen i nr, 7 fastsa:tter hvad der forstas
ved et signaturverificeringssystem. Det er et system,
der anvendes til at verificere den elektroniske signa-
tur. :

Tilnr. 8

Inr. 8 defineres et certlﬁkat Et cemﬁkat til en elek-
tronisk signatur indeholder oplysninger om, hvem der
er underskriver. Underskriveren er den person, der be-
sidder et signaturgenereringssystem, og som indgar en
aftale med et noglecenter om udstedelse af et certifikat
til underskriverens signatur. Certifikatet er den elek-
troniske attest, der angiver sammenh&ngen mellem
underskriverens identitet og underskriverens signatur-
wverificeringsdata (ogsé i digital signatur teknologien
kaldet den offentlige nagle)

Tilor. 9

Inr.9 deﬁneres hvad der efter lovforslaget anses
for at vare et neglecenter. Kernefunktionen for et
noglecenter er at kontrollere identiteten af underskri-
veren og angive sammenhangen mellem underskrive-
ren og dennes signaturverificeringsdata i et certifikat,
som udstedes af neglecentret. Noglecentre, der udste-
der kvalificerede certifikater til offentligheden skal
desuden serge for en sikker katalog- og tilbagekaldel-
sestjeneste, jf. § 9.

Noglecentret kan frit udeve andre former for virk-
somhed, herunder en rakke relaterede tjenesteydelser,
sésom valideringstjenester, tidsstempling, at indesta
for certifikater udstedt af andre nﬂglccentre _]f §11
og § 23, m.v.

.. Bestemmelserne i kapitel 2 er en delvis implemen-
“tering af direktivets artikel 2; der indeholder 13 defi-
nitioner pa begreber, der er anvendt i direktivet. Be-
stemmelserne i kapitel 2 implementerer direktivets ar-
tikel 2, nr. 1-5, 7-9 og 11. Artikel 2, nr. 6 er implemen-
teret i § 14, artikel 2, nr. 10 er implementeret i kapitel
3, og éndelig er direktivets artikel 2, nr. 12 implemen-

teret ved § 5, stk. 1, nr. 3. Det er ikke fundet ngdven-

digt at implementere definitionen af frivillig akkredi-

tering i dlrektlvets artikel 2, nr. 13, jf. ogsa bemaerk-
ningerne til § 10, stk. 1, nr. 4.

Til kapitel 3

Kvalificerede certifikater

Kapitel 3 indeholder kravene til udbud af »kvalifi-
cerede certifikater«.

Til § 4

Til stk. 1 ‘

Et kvalificeret certifikat defineres i stk. 1 som et
certifikat, der indeholder de oplysninger, der er krae-
vet i stk. 2 og 3, og som er udstedt af et neglecenter,
der opfylder kravene i kapitel 4, samt regler fastsat i
medfer heraf,

-Bestemmelserne i stk. 2 og 3 er en implementering

af de krav, der stilles i direktivet til udbudet af wkvali-
ficerede certifikater«.
- Indeholder certifikatet en angivelse af, at det er et
kvalificeret certifikat, ‘og har det udstedende nggle-
center hjemsted i Danmark, skal kravene i denne lov
vedrerende udbud af kvalificerede certifikater over-
holdes. - ~

Noglecentre, der ikke overholder lovens bestem-
melser til udbud af kvalificerede certifikater, ma om
deres certifikater ikke anvende betegnelsen »kvalifi-
cerede certifikater«, eller betegnelser der egner sig til
at give det indtryk, at der er tale om kvallﬁcel ede cer-
tifikater.

Til stk. 2

.Stk. 2 indeholder kravene til, hvilke oplysninger et
kvalificeret certifikat skal indeholde.

Ifolge nr. 1 skal det i et kvalificeret certifikat angi-
ves, at certifikatet udstedes som et kvalificeret certifi-
kat. v

Nr. 2 kraever, at ngglecenteret angiver, hvor det har
hjemsted. Oplysningen herom ger det klart for den,
der festner lid til certifikatet, hvilket land der ferer til-
syn med neglecentrets virksomhed.

Nr. 2 indeholder ligeledes et krav om, at certifikatet
skal indeholde en identifikation af neglecentret. Dette
indebarer, at navnet pa det pgaldende neglecenter
skal fremg4 af certlﬁkatet Det mest hensigtsmassige
vili de fleste tilfzlde vare at bruge den identifikation,
som udbyderen almindeligvis anvender over for of-
fentligheden, da det umiddelbart vil give modtagerne
af certifikatet et indtryk af, hvem der er udsteder. An-
dre entydige identifikationskendetegn end neglecen-
trets navn kan ogs4 indgd, herunder eksempelvis ngg-
lecentrets eventuelle SE-nummer, CVR-nummer eller
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aktieselskabsnummer, eller det formelt registrerede
selskabsnavn, safremt dette afviger fra det navn eller
varemarke, som selskabet almindeligvis anvender
overfor offentligheden.

Ifelge nr. 3 skal et kvalificeret certifikat indeholde
navnet pd underskriveren. Navnet p& underskriveren
kan ogsé vare angivet med et pscudonym, men i s&
fald skal det veere angivet, at der er tale om et pseudo-
nym.

Det er afgorende for, at der kan festnes lid til den
‘elektroniske signatur, at det umiddelbart fremgér
hvem, der er underskriver. Ifzlge § 6 er neglecentret
forpligtet til at kontrollere identiteten af den person, til
hvem der udstedes et kvalificeret certifikat.

Nr. 4 fastsestter, at certifikatet skal indeholde yder-
ligere oplysninger om underskriveren, i det omfang
det er nedvendigt for anvendelsen af certifikatet.
Hvad, der anses for relevante yderligere oplysninger,
afhenger af det konkrete formal med certifikatet, men
kan blandt veere oplysninger, der sikrer, at underskri-
verens identitet kan fastsias entydigt. Er der f.eks. tale
om et certifikat, der alene skal bruges til kommunika-
tion med et forsikringsselskab, kan det vare hensigts-
massigt at lade certifikatet indeholde underskriverens
policenummer. Forslaget tager ikke stilling til, hvor-
vidt der i et kvalificeret certifikat kan angives under-
skriverens personnummer eller lignende form for
identifikation. Dette ind afgeres efter den almindelige
lovgivning om behandling af personoplysninger.

Ifolge nr. 5 er det kreevet, at et kvalificeret certifikat
indeholder en ikrafttrdelses- og en udlebsdato, dvs.
en angivelse af certifikatets gyldighedsperiode.

Bestemmelsen tager hejde for det sarlige forhold,
at en elektronisk signatur frembragt pé en meddelelse
forzldes, efterhdnden som den teknik, der giver mu-
lighed for at bryde de anvendte koder, bliver hurtigere
og bedre. Om et antal &r vil det, der i dag er en sikker
elektronisk signatur muligvis ikke lazngere vere sik-
ker mod forfalskning etc.

Ved anvendelse af elekironiske signatur skal bru-
gerne neje overveje, hvordan deres digitale dokumen-
ter opbevares. Dokumenter, der kan fa betydning ud
over udlgbsperioden af de involverede signaturer, skal
opbevares med omtanke. Problematikken omkring
forzldelse af certifikater betyder, at det konkret bar
overvejes, om en given type af meddelelser egner sig
til at blive kommunikeret elektronisk.

Bestemmelsen i nr. 6 kraver, at eventuelle be-
grznsninger af anvendelsesomradet (formalsbe-
gransninger) for certifikatet tydeligt skal fremgé af
certifikatet.

Bestemmelsen i nr. 7 kraver, at eventuelle be-
grensninger med hensyn til de transaktionsbelgb, som
certifikatet kan anvendes til (belgbsbegrensninger),
tydeligt skal fremga af certifikatet.

Bestemmelsen i nr. 8 kraever, at et kvalificeret cer-
tifikat skal indeholde en unik identifikationskode, et
sakaldt referencenummer. Det skal saledes vaere mu-
ligt entydigt at identificere certifikatet.

T nr. 9 kreves det, at det kvalificerede certifikat in-
deholder de signaturverificeringsdata, der korrespon-
derer med underskriverens signaturgenereringsdata.

Indeholder certifikatet ikke de nzvnte oplysninger,
vil det ikke umiddelbart veere muligt at kontrollere
den elektroniske signatur. Signaturen kan forst kon-
trolleres, nar signaturverificeringsdataene er hentet
hos neglecentret. Dette kunne afholde nogen fra at -
kontrollere signaturen med deraf folgende usikker-
hed. Der stilles derfor krav, om at et kvalificeret certi-
fikat indeholder signaturverificeringsdataene, sddan
at det umiddelbart er muligt at kontrollere signaturen.

Til stk. 3

Ifelge stk. 3 skal et kvalificeret certlﬁkat véere un-
derskrevet med det udstedende ngglecenters avance-
rede elektroniske signatur. Signaturen vedhaftes eller

 knyttes logisk til certifikatet efter, at alle oplysninger-

ne er indsat i-det. Det sikres herved, at der ikke kan

@ndres i certifikatet, efter det er udstedt, uden at det

afsleres, og modtageren vil dermed vere advaret.
Noglecentrets signatur og identifikationen af nggle-

" centret i certifikatet, jf. stk. 2, nr. 2, vil tjene som iden-

tifikation af, hvem et eventuelt erstatningskrav efter

-§ 11 kan rettes imod.

Tfl kapitel 4
Krav til naglecentres virksomhed
Til § 5

Til stk. 1

Bestemmelsen palaegger de nzglecentre der udby-
der kvalificerede certifikater lobende at treffe de for-
anstaltninger, som er ngdvendige for, at der er tale om
et sikkert, palideligt og velfungerende udbud af kvali-
ficerede certifikater. Hvad, der anses for nadvendige
foranstaltninger, ma vurderes under hensyn til hvilke
tjenesteydelser, der udbydes og til hvilke kundegrup-
per. Noglecentret er forpligtet til lobende at vurdere
sine foranstaltninger, s&fremt portefeljen af udbudte
tjenesteydelser udvides eller pa anden méde 2ndres.

Nr. I palegger noglecentret at folge de standarder
inden for administrative og ledelsesmassige procedu-
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rer, der er anerkendte inden for den'teknologi, som ud-
byderen tilbyder tjenesteydelser inden for.

Nr. 2 fastsatter, at neglecentre, der udsteder kvali-
ficerede certifikater, skal beskaftige personale; som i
forhold 111 de tjenesteydelser, der udbydes, har den ret-
te ekspemse erfaringsgrundlag og. kvalifikationer.
Det kan vare forskelligt fra tjenesteudbyder til tjene-
steudbyder afhngigt af hvilke ydelser, der udbydes.

Personalet skal have sagkundskab inden for tekno- -

logien for elektroniske signaturer og indgéende kend-
skab til korrekte sikkerhedsprocedurer. Det skal sale-
des s4 vidt muligt undgas, at det er personalemaessige
&rsager, der er skyld i sikkerhedsbrud. '

Nr: 3 forpligter naglecentre, der udsteder kvalifice-
rede certifikater, til at anvende sikre IT-produkter og
systemer i virksomheden. Neglecentre skal bl.a. be-
nytte systemer og produkter, som er beskyttet mod
uautoriserede @ndringer.

Det er afgerende for sikkerheden i den infrastruk-
tur, der bygges op omkring de elektroniske signaturer,
_at neglecentret, som netop skal sta som den trovardi-
ge tredjepart, anvender palidelige systemer og pro-
dukter, og at de systemer og produkter, der anvendes,
er indrettet pa en sddan méde, at 51kkerheden omkrmg

neglecentrets virke er optimal. -

Nr. 4 palegger noglecentre at treffe foranstaltnin-
ger og etablere procedurer, der impdegir eventuelle
muligheder for forfalskninger af certifikaterne. Be-
stemmelsen skal sikre, at certifikatet ikke efter udste-
delse forfalskes. Et certifikats integritet kan blandt an-
det sikres ved, at neglecentret paferer certifikatet sin
egen elektroniske signatur. Se hertil § 4, stk. 3.

Efter nr. 5, kraeves det, at neglecentre, der udsteder

_kvalificerede certifikater, til stadighed har tilstreekke-
lige ekonomiske ressourcer til at kunne honorere kra-
vene i denne lov herunder serligt evnen til at kunne
bare et eventuelt erstatningsansvar. -

Hvorvidt, et neglecenter har tilstrakkelige skono-
miske ressourcer, vil bl.a. atheenge af hvilke tjeneste-
ydelser, neglecentret udbyder. Det vil betyde, at sa-
fremt noglecentret udbyder certificeringstjenesteydel-
ser til anvendelse inden for et omrade med store gko-
nomiske konsekvenser for-de involverede parter, skal
det okonomiske beredskab vare tilsvarende heit.
Noglecentret skal séledes opretholde et balanceret
forhold mellem dets gkonomiske ressourcer og om-
fanget og karakteren af de aktiviteter, som udaves.
Kravet kan bl.a. opfyldes ved, at neglecentret tegner
en passende forsikring. Der er i stk. 3 givet hjemmel
til, at Forskningsministeren fastsatte nermere Krav til
neglecentrenes ekonomiske ressourcer, herunder krav

om at neglecentret tegner en forsikring, hvor dette

skennes nedvendigt samt regler om de narmere krav
til en sadan forsikring.
Nr. 3- 5 implementerer direktivets bilag 11, litra f-h.
§ 5stk. 1, nr. 1 og 2 fastlegger krav, der implemen-
terer direktivets bilag I, litra a og e.

Til stk. 2

Lstk. 2 stilles der krav om, at et ngglecenter, der ud-
steder kvalificerede certifikater, skal veelge en ekstern
statsautoriseret revisor til varetagelse af systemrevisi-
onen i neglecentret. Bestemmelsen er en minimums-
bestemmelse i den forstand, at hvis der i selskabslov-
givningen, arsregnskabsloven, eller anden lovgivning
stilles krav om, at neglecentret skal have en eller flere
finansielle revisorer, finder disse regler fortsat anven-
delse p& neglecentret. Lovforslagets bestemmelser
omhandler alene den anvendelse af eksterne revisorer,
der er pakravet med 51gte pé at opfylde derme lovs
regler.

Kravet om, at et maglecenter skal have en systemre-
visor, er begrundet i de serlige krav, som stilles til
ngglecentre, der udbyder kvalificerede certifikater i
nervaerende lovforslag. Disse krav vedrerer hovedsa-
gelig noglecentrets IT-systemer og sikkerheden i for-
bindelse hermed. :

Ved systemrevision forstés i dette lovforslag revisi-
on af 1) generelle edb-kontroller i virksomheden, 2)
edb-baserede brugersystemer til udstedelse, verifice-
ring, opbevaring og speerring af certifikater, og 3) edb- -
systemer til udveksling af data med andre. Den valgte
systemrevisor skal i forbindelse med sin gennemgang
vurdere, hivorvidt ngglecentret ovérholder bestemmel-
serne i loven og regler fastsat i medfor heraf.

Revision af ‘de generelle edb-koniroller omfatter
blandt andet, at den valgte systemrevisor skal efter-
preve de generelle sikringsforanstaltninger til etable-
ring af et tidssvarende IT-sikkerhedsniveau i nogle-
centret. Revision af edb-baserede brugersystemer om-
fatter savel edb-baserede som manuelle forretnings-
gange, ‘

Udgifterne ved den valgte systemrewsor afholdes
af det enkelte neglecenter. -

Se ogsd bemaarknmgeme til § 17, herunder til § 17,
stk. 4, der indeholder hjemmel til at fastsatte nermere
regler om kravene til systemrevisionens gennemforel-
seog til systemrevisors kvalifikationer.

Til stk. 3

Stk. 3 bemyndiger Forskningsministeren til at fast-
sette nermere regler om indholdet af de i stk. 1 nevn-
te krav til ngglecentre, der udsteder kvahﬁcerede cer-
tifikater til offentligheden.
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Direktivet dbner i artikel 9 mulighed for, at Kom-
missionen kan pracisere de krav, der er fastlagt i bila-
gene til direktivet til udbydelse af kvalificerede certi-
fikater, Hjemlen i stk. 3 vil blandt andet kunne anven-
des til implementering heraf, men vil ogsa kunne an-
vendes til at fastsaette serskilte danske regler herom.
Det er herunder blandt andet hensigten at fastsztte
narmere regler om minimumskravene til noglecentre-

nes gkonomiske ressourcer og/eller forsikringsfor-

hold, jf. ogsa bemearkningerne ovenfor til stk. 1.

Til§6

Ifelge § 6 palazgges det noglecentret at fasts®tte og
anvende betryggende procedurer for neglecentrets
kontrol af identitet og andre forhold vedrerende un-
derskriveren forud for udstedelsen af et kvalificeret
certifikat.

Bestemmelsen forhindrer ikke, at n@glecentret kan
udpege en anden organisation, en sékaldt registre-
ringsmyndighed, til at forestd den kravede identitets-
kontrol.

Det vil dog fortsat veere ngglecentret, som i henhold
forslagets § 11 er ansvarlig for, at oplysningerne i cer-
tifikatet er korrekte. For underskriveren af et kvalifi-
ceret certifikat eller for en tredjemand, som med rime-
lighed forlader sig pa et kvalificeret certifikat, er det
saledes uden betydning, hvorvidt en fejl i forbindelse
med en identitetskontrol kan tilskrives neglecentret
selv eller en af neglecentret udpeget registrerings-
myndighed. I det tilfelde at neglecentret har mattet
udbetale en erstatning i henhold til § 11 pa grund afen
fejl beghet af registreringsmyndigheden, kan negle-
centret efterfolgende soge regres over for registre-
ringsmyndigheden efter dansk rets almindelig regler
om erstatning. v

Der vil i medfor af bemyndlgelsen i stk 3 bhve
fastsat nermere minimumskrav til, hvilke typer kon-
trolprocedurer, der anses for at opfylde kravene om
gennemforelse af en betryggende identitetskontrol.

Den umiddelbart sikreste made at foretage kontrol
af identiteten af den person, til hvem der udstedes et
certifikat, er ved at krave, at denne meder personligt
op og samtidig fremviser relevant billedlegitimation.
Samtidig er der allerede i dag en udbredt praksis for,
og regulering af, at eksempelvis bankkonti, kredit- og
betalingskort m.v. kan udstedes uden personligt frem-
mede, forudsat at dér fremsendes betryggende skrift-
lig dokumentation, og forudsat at der anvendes visse
narmere angivne kontrolprocedurer. I en reekke situa-
tioner. forekommer det ubegrundet at stille strengere
krav til oprettelse af et elektronisk signatur certifikat,
end f.eks. et betalingskort. Hvilke procedurer, der ma

anses for betryggende, kan imidlertid ogsé athange
af, til hvilke formél, de kvalificerede certifikater kan
anvendes. _

Den nzrmere regulering af minimumskravene til
identitetskontrol vil blive fastlagt med udgangspunkt
i ovennavnte, og efter hering af alle relevante parter.
Der kan eventuelt heri indgé en differentieret regule- -
ring af forskellige kategorier af certifikater.

Det vil herunder ogsé indga i overvejelserne, at det

i sidste ende er noglecentret, der ansvarsmaessigt haef-
ter for, at certifikatets oplysninger er korrekte, jf. lov-
forslagets § 11, og der vil derfor vaere et betydeligt
forretningsmaessigt incitament for neglecentrene til pa
eget initiativ at etablere betryggende procedurer for
kontrol med identiteten af de parter, som man udste-
der certifikater til, idet det som udgangspunkt vil vare
neglecentret, der ifalder erstatningsansvar, hvis certi-
fikatets oplysninger ikke er korrekte, og modtageren
af et certifikat af denne grund lider tab, f.eks. fordi
man ikke i praksis kontraherer med den part, man pé
grundlag af certifikatets oplysninger mener at konira-
here med. Der kan saledes udmarket teenkes situatio-
ner, hvor neglecentret vaelger at anvende mere omfat-
tende kontrolprocedurer, end bekendtgerelsesregule-
ringen kraver, med sigte pa at minimere sin egen risi-
ko. ‘ »
. Detvil ligeledes indg3, at et krav om, at der i alle til-
feelde, hvor der udstedes et kvalificeret certifikat, skal
ske personligt fremmede, formentlig vil virke urime-
ligt hemmende for udbredelsen af elektroniske signa-
turer og tilhgrende kvalificerede certifikater.

Reglerne vil derudover under alle omstendigheder
blive udformet s&dan, at der er mulighed for i praksis
at delegere selve identitetskontrollen til tredjemand
eller at lade tredjemand indesta for underskrivernes
identitet, dog fortsat under neglecentrets ansvar, jf.
ovenfor. Der kan saledes bl.a. teenkes situationer, hvor
identiteten af den, til hvem der skal udstedes et kvali-
ficeret certifikat, mere hensigtsmaessigt kan kontrolle-
res af tredjemand, f.eks. i situationer, hvor en virk-
somhed eller en offentlig myndighed ensker, at der
udstedes certifikater til alle medarbejdere. Oftest har
organisationen allerede tilstrekkelig information om
medarbejderne, til at der kan udstedes et certifikat til
den enkelte medarbejder, uden at denne behgves at
mede personligt frem til registrering hos neglecentret.

I stk. 2 kreeves det herudover, at noglecentret over-
for enhver oplyser om, hvordan identiteten er kontrol-
leret. Det er afgerende for modtageren, at vedkom-
mende har mulighed for at vurdere, om den kontrol,
neglecentret udferer, opfylder det sikkerhedsniveau,
som modtageren kraver.



F. t. . om elektroniske signaturer .

6375

Kravet, om at neglecentret skal foretage en kontrol
af underskriveren af certifikatets identitet gennemfo-
rer direktivets bllag II, htra d.

Tzl§7

Til stk. 1

Stk. 1 palasgger ngglecentre, der udsteder kvalifice-
rede certifikater, at sikre, at underskriveren af den
elektroniske signatur p udstedclsestldspunktet er i
besiddelse af signaturgenereringsdata, der korrespon-
derer med de signaturverificeringsdata, der certifice-
res. Stk. 1 implementer i sammenhang med § 11 di-
rektivets artikel 6, stk. 1, litra b.

Til'stk.2
Istk. 2 fastlegges det, at udstedelsen af certifikater
kan forega ved, at underskriveren af den elektromske
signatur selv genererer de 51gnaturgenerer1ngsdata og
signaturverificeringsdata, der skal certificeres.
Det kan ogsé forega ved, at neglecentret udsteder et
chipkort, hvor den elektromske signatur ligger pa. I
disse tilfelde er s1gnaturgenerer1ngsdataene typisk
genereret af neglecentret. ‘ :
"1 de tilfelde, hvor det er noglecentret, der skaber
signaturgenereringsdataene, skal neglecenteret sikre
"disse datas fortrolighed under genereringsprocessen.
Det er ogsa neglecentrets pligt at sikre sig, at der alene
anvendes signaturgenereringsdata og_signaturverifi-
ceringsdata, der herer sammen pa en unik méade.
Stk. 2 skal ses i sammenhzng med § 11 og gennem-
forer direktivets artikel 6, stk. 1, litra c og g.

Til stk. 3 v
Noglecentret skal fastlegge en procedure for udste-
delse af certifikater, og det skal ved hjzlp af denne
procedure senere vere muligt at fastsla dato og tids-
punkt for udstedelsen. Det kan vare afgerende ved
" eventuelle tvister, at det kan fastslas, om og hvornar
certifikatet er udstedt. Bestemmelsen gennemforer di-
rektivets bilag II, litra c.

Tilg8

" § 8 palegger noglecentre, der udsteder kvahﬁcere-
de certifikater, at der som grundlag for ethvert kunde-
forhold med sigte pa udstedelse af et kvalificeret cer-
tifikat skal foreligge en skriftlig beskrivelse af de pree-
cise kontraktsvilkér for udstedelse og eventuelle af
neglecentret fastsatte betingelser for anvendelse af det
kvalificerede certifikat.

Noglecentret er forpligtet til at give alle de oplys—
~ ninger, der kan sztte kunden i stand til at vurdere be-
i tingelserne og omkostninger for anvendelsen af det

kvalificerede certifikat. Dette skal give kunden mulig-
hed for at vurdere fordele og ulemper ved det pagzl-
dende certifikat ved sammenligning med andre certi-
fikater.

Til stk. 1

-Nr. I pilegger neglecentret at give oplysning om
vilkrene for anvendelse af et udstedt kvalificeret cer-
tifikat.

Noglecentret skal forud for indgaelse af en aftale
om udstedelse af et kvalificeret certifikat give oplys-
ning om, der er fastsat nogle formals- eller belgbsbe-
grensninger for certifikatet, Neglecentret kan ligele-
des stille betingelser til anvendelse af serligt 51kker-
hedsudstyr eller lignende hos underskriveren. Stilles
sadanne betingelser, skal det oplyses.

I medfor af nr. 2 kan neglecentret stille krav til,
hvorledes underskriveren skal opbevare og beskytte
de til certiﬁkatet tilknyttede signaturgenereringsdata.
" Noglecentret vil sdledes kunne gere det til en betin-
gelse for udstedelse af et kvalificeret certifikat, at sig-
naturgenereringsdataene er opbevaret pa et chipkort.
Der vil ligeledes kunne stilles krav om, at den elektro-
niske signatur skal vaere beskyttet af en PIN-kode eller

lignende.

Ifolge nr. 3 skal der fastszttes vilkar for omkostnin-
gerne ved erhvervelse og anvendelse af certifikatet
samt ngglecentrets gvrige tjenester.

I nr. 4 pélagges det ngglecentret at oplyse om even-
tuelle frivillige akkredltermgsordmngex som nogle-
centret er tilknyttet.

Ved en akkrediteringsordning forstas enhver ord-
ning, hvor der gives en tilladelse; der fastsatter rettig-
heder og forpligtelser, der er sxrlige for certifice-
ringstjenester, og som efter anmodning fra det pagzl-
dende neglecenter tildeles denne af et offentligt eller
privat organ, der har til opgave at udarbejde og fore
tilsyn med overholdelse af sddanne rettigheder og for-
pligtelser, og hvor neglecentret ikke ér berettiget til at

"udeve de rettigheder, tilladelsen giver, for denne har

modtaget organets afgorelse.

Betydningen af; at et ngglecenter er tilknyttet en frl-
villig akkrediteringsordning, er ikke, at kravene i den-
ne ordning har forrang i forhold til bestemmelserne i
denne lov om-udbud af kvalificerede certifikater.
Neglecentret vil fortsat skulle leve op til bestcmmel-
serne i denne lov. ~ -

- Derimod kan en frivillig akkrediteringsordning sik-
re udbud af tjenesteydelser pa et mere avanceret ni-
veau. Safremt flere noglecentre underlaegger sig sam-
me akkrediteringsordning, vil det kunne betyde, at de-
res certifikater vil kunne bruges i samme situationer.
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Oplysninger om tilknytning til en akkrediterings-
ordning vil kunne have betydning for kundens valg af
noglecenter.

Efter nr. 5 skal der fastleegges vilkér for bileggelse
af tvister, samt hvorledes der klages. Branchen vil
kunne etablere et uafhangigt organ til varetagelse af
klager over behandlingen hos et noglecenter.

Til stk. 2

Stk. 2 sikrer, at oplysninger, som krzves efter
stk. 1, kan afgives elektronisk, séfremt det sker efter
en protokol, der er umiddelbart identificerbar for
modtageren og dermed laesbar. Meddelelsen skal des-
uden afgives pa en sddan made, at det senere er muligt
at bevise under hvilke vilkar, aftalen er indgéet. -

Det vil ikke vere tilstrakkeligt, at noglecentret
henviser til en hjemmeside, hvor der kan opnés infor-
mation om de oplysninger, der skal gives forud for af-
talens indgaelse. En hjemmeside er under kontrol af
neglecentret, som derfor til enhver tid kunne @ndre i
vilkdrene uden eller med ringe mulighed for andre at
kunne bevise, hvilke betingelser, der var gazldende
ved udstedelsen.

§8 fastswtter krav, der impl'emehterer direktivets

bilag IL, litra k.
Til§ 9

Til stk. 1

Stk. 1 palegger neglecentre, der udsteder kvalifice-
rede certifikater at sikre, at der etableres en hurtig og
sikker katalog- og tilbagekaldelsestjeneste for de.af
ngglecentret udstedte certifikater.

Denne tjeneste skal give mulighed for, at det hurtigt
og sikkert kan undersgges, om et kvalificeret certifi-
kat er sparret, hvilken gyldighedseriode certifikatet
har, eller om certifikatet indeholder formals- eller be-
lgbsgraensninger. Oplysningerne skal sztte modtage-
ren af et certifikat i stand til at vurdere, om certifikatet
er gyldigt, og om det er anvendt inden for de eventu-
elle begrensninger, der matte vaere fastsat for brugen
af certifikatet.

Samtidig palegges der i § 11 neglecentret et skeer-
pet erstatningsansvar for, at katalog- og tilbagekaldel-
sestjenestens oplysninger er korrekte og omfatter de i
bestemmelsen krvede oplysninger. :

. Bestemmelsen forhindrer ikke, at neglecentret ind-
gér en aftale med et andet neglecenter eller en anden
virksomhed om at stille tjenesten til radighed. Nogle-
centret er dog fortsat ansvarlig efter § 11 for tab opsta-
et i relation til tjenesten. :

Til stk. 2

Det er efter stk. 2 palagt neglecentre at sparre et ~
kvalificeret certifikat, straks efter at det har modtaget
anmodning herom fra underskriveren. Ved spzrring
forstas dels, at neglecentret registrerer underskriver-
ens egnske om at sparre certifikatet, samt at oplysnin-

_gen herom gores offentligt tilgengelig, jf. stk. 1.

Bestemmelsen skal desuden ses i sammenhang
med erstatningsbestemmelsen i § 11, der palegger
noglecentrene et preesumptionsansvar for manglende
efterkommelse af anmodninger om sparring mv.

Til stk. 3

I folge stk. 3 kraves det, at det umiddelbart skal
veere muligt for brugerne at fi adgang til oplysninger-
ne.

Bestemmelsen implementerer kravene i direktivets
bilag II, litra b og k. Bestemmelsen i § 11 udvider om-
fanget af kravene til, hvilke oplysninger neglecentret
skal stille til radighed i forbindelse med katalog- og
tilbagekaldelsestjenesten, sammenholdt med hvad der
kreeves i direktivet. Begrundelsen for dénne udvidelse
er at forege brugervenligheden og dermed ogsa sik-
kerheden ved at anvende kvalificerede certifikater.

Til stk. 4
. Stk. 4 forbyder, at et kvalificeret certifikat opferes i
en offentligt tilgeengelig database, medmindre under-

“skriveren har givet sit samtykke hertil.

En vasentlig fordel ved den elektroniske signatur
er, at man kan kommunikere sikkert med personer,
man ikke tidligere har kommunikeret med, endsige
indgaet en kommunikationsaftale med. »

En made at gere dette pa er ved at hente den kom-
mende modtagers certifikat i en offentligt database.
Der vil derfor veere et incitament til at oprette sddanne
databaser. Npglecentret kan dog som navnt ikke op-
fore et kvalificeret certifikat i en sddan database, for-
end underskriveren har givet sit samtykke hertil. For-
budet er en implementering af direktivets bilag II, litra
1, 3. punkt.

Til stk. 5

Bestemmelsen indeholder hjemmel til, at forsk-
ningsministeren kan faststte neermere regler om kra-
vene i stk. 1-3.

Der vil herunder kunne fastsattes narimere regler

~om noglecentrenes forpligtelse til at foranstalte speer-

ring straks-efter modtagelse af en anmodning fra un-
derskriveren herom og de procedurer, der skal anven-
des i forbindelse hermed, om neglecentrets pligt til at
sikre underskriverne enkle og effektive muligheder
for umiddelbart at kunne kontakte neglecentret, og
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om' noglecentrets pligt til straks at kvittere for en si-
dan anmodning, séledes at underskriveren har 31kker-
hed for, at anmodningen er modtaget m.v.

Til § 10

Til stk. 1 _ ,

Stk. 1 fastsatter, at.nﬂglecentfc, der udsteder kvali-
ficerede certifikater, skal registrere alle relevante op-
lysninger om certifikaterne i minimum seks ar. Dette
er navnlig nedvendigt for at kunne fremlegge bevis
for certificering, hvis det er pakravet i retssager. Be-
stei‘n‘mel_sen implementerer direktivets bilag I1, litra i.

Kravet om at de omfattede oplysninger skal opbe-
vares i minimum seks r er fastsat ud fra en vurdering
af kravene til opbevaring af bogferingsmateriale i
bogfaringsloven og til foreldelsesreglerne i 1908-1o-
ven med tilleg af et ar svarcnde tll den indevarende
regnskabsperiode.

Bestemmelsen er ikke til hinder for, at neglecentret
indgér aftaler med underskriveren om, at de omfattede
oplysninger skal opbevares i lengere tidsperioder.
Dette kan vere serligt relevant i forbindelse med kon-

traktforhold, som kan forventcs at lzbe over lengere.

tidsperioder

Registreringen af oplysnmgeme kan ske elektro-
nisk, idet oplysnmgerne i s& fald ma sﬂ(res pé betryg-
gende vis.

Til stk. 2 -

- I'stk. 2 kreeves det, at n@glecentre ‘der udsteder kva-
lificerede certifikater, skal benytte palidelige syste-
mer til opbevaring af certifikater i verificerbar form.
Dyvs. det skal efterfolgende vaere muligt at verificere
indholdet af certifikatet. Det skal sikres, at kun be-
myndigede personer kan foretage tilfajelser og @n-
dringer i certifikatet. Séfremt sikkerheden omkring in-
deholdet af certifikatet, samt oplysningerne om hvor-
vidt det er spaerret, kan @ndres af enhver i neglecente-
rets organisation, eller der ikke er fastlagt klare ret-
ningslinjer for, hvorledes dissé @ndringer kan foreta-
ges og af hvem, kan det havé betydning for tilliden til
den elektroniske signatur.

Tekniske @ndringer i naglccenterets elektronisk
signatur produkter, dvs. et software eller hardware ba-
seret produkt, som anvendes af et neglecenter til leve-
ring af tjenesteydelser i forbindelse med elektronisk
signatur, eller som anvendes i forbindelse med gene-
rering eller verificering af en elektronisk signatur, der
kan bringe kravene til neglecentrets systemer og pro-
dukter i fare, skal vare synlige for det personale i nog-
lecentret, der bruger systemerne. Det skal sikres, at det
personale, der betjener neglecenterets produkter og sy-

- stémer, bliver gjort opmarksom p4 at handlinger, der

foretages, kan bringe sikkerhedskravene i fare.

Det er saledes ikke ved enhver teknisk ndring, der
skal geres opmerksom pd, at sikkerhedskravene kan
bringes i fare. Det er alene @ndringer, der kan medfo-
re, at certifikatets egthed ikke kan kontrolleres, at cer-
tifikater offentliggeres, hvor underskriveren ikke har
givet sit samtykke hertil, eller &ndringer der indebz-
rer, at der kan foretages ®ndringer i certifikaterne af
personer, der ikke er autoriseret hertil.

‘Bestemmelsen forpligter séledes neglecentret til
ved hjzlp af den teknologi, der til enhver tid er til ra-
dighed at sikre de systemer, der anvendes i neglecen-
tret.

Til stk. 3 ‘

Det er ifelge stk. 3 forbudt for et nﬂglecenter der
udsteder kvalificerede certifikater at opbevare eller
kopiere ‘de personers signaturgenereringsdata, som
det har udstedt et certifikat til.

Opbevaring og kopiering af signaturgenereringsda-
ta vil kunne udgere en alvorlig trussel mod den juridi-
ske anerkendelse af elektroniske signaturer. Der. ber
vare sikkerhed for, at det alene er underskriveren, der
har adgang til signaturgenereringsdataene, og dermed,
at det kun er underskriveren, der har haft mulighed for
at benytte sin elektroniske signatur.

Bestemmelsen er en implementering af direktivets
bilag I1, litra j.

Til kapitel 5
Erstatningsansvar
Tii§g 1l

Til stk. 1

Bestemmelsen fastlegger de ansvarsregler, der
gelder for neglecentre, der udstedér kvalificerede cer-
tifikater, eller som overfor offentligheden indestér for
sddanne certifikater, Et dansk neglecenter kan overfor
offentligheden indesta for, at et andet neglecenters,
herunder ogsé et udenlandsk ngglecenters, certifikater
overholder reglerne for udstedelse af kvalificerede
certifikater, jf. stk. 1.

Noglecentret er ansvarhg for tab hos den, der med

" rimelighed forlader sig pa et certifikat. Det vil bade

sige modtageren af en elektronisk signatur med et til-
knyttet certifikat, men ogsa underskriveren. Der kan
ogsa blive tale om, at neglecentret kan padrage sig et
erstatningsansvar for tab hos en'tredjemand, der lider
tab'som folge af neglecentrets nagtsomhed.
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Bestemmelsen vedrerer ikke forholdet mellem af-
sender og modtager af et kvalificeret certifikat.

Noglecentret er i folge nr. I ansvarlig for, at alle op-
lysningerne i certifikatet er korrekte. Heri ligger ek-
sempelvis, at de pageldende oplysninger om under-
skriverens identitet skal vare korrekte, jf. ogsd be-
markningerne til lovforslagets § 6.

Naglecentret er ifelge nr. 2 erstatningsansvarlig for
tab, der skyldes, at et kvalificeret certifikat ikke inde-
holder alle de oplysninger, der er krevet i § 4.

Noglecentret er ifolge nr. 3 erstatningsansvarlig for
tab, der opstar som felge af manglende spzrring af et
certifikat straks efter, at der er modtaget anmodning
herom, jf. § 9, stk. 2.

Ifelge nr. 4 er et noglecenter ansvarlig for tab, der
folger af, manglende eller fejlagtig information om
sparring af certifikatet. Noglecentret bliver ligeledes
ansvarlig for tab, der opstér som felge af, at der ikke
er givet information om, at et certifikat er udlebet, el-
ler der ikke er oplyst om eventuelle formalsbegraens-
ninger eller belgbsbegrensninger, jf. §§ 9, stk. 1 og 3.

Nr. 5 fastsatter, at npglecentret er ansvarlig for tab
opstéet som folge af, at de sikkerhedsforskrifter, der er
opregnet i § 7, ikke er blevet overholdt.

Til stk. 2

§ 11 haret forbrugerbeskyttende sigte, idet bestem-
melsen fastsatter et culpaansvar med omvendt bevis-
byrde. Der pahviler saledes neglecentret et ansvar at
godtgere, at centret ikke har handlet uagtsomt eller
forseetligt.

Begrundelsen for at indfere dette skarpede ansvar
for visse neglecentre er omrédets meget tekniske og
komplicerede karakter. Det vil for den almindelige
bruger af elektroniske signaturer uden serlig kend-
skab til teknologien vzre vanskeligt at pavise, at ngg-
lecentret har begaet fejl eller forsemmelser, der kan
bedemmes som varende culpese eller forsatlige.

Bestemmelsen er udformet i overensstemmelse
med lignende regler om prassumptionsansvar i anden
lovgivning.

Paleggelse af et skarpet erstatningsansvar kan
veere med til at sikre den forngdne tillid og dermed en
oget anvendelse af kvalificerede certifikater.

For at der kan palaegges noglecentret et erstatnings-
ansvar for tab lidt hos underskriveren eller tredjemand
efter bestemmelsen, skal de ovrige betingelser efter
den almindelige erstatningsret ligeledes vaere opfyldt.

Til stk. 3
Stk.. 3 fritager et noglecenter for tab, der opstar ved
brug af et kvalificeret certifikat udenfor de begrens-

ninger, der er fastsat for certifikatet. Safremt certifika-

" tet anvendes uden for formals- og belgbsbegransnin-

ger for certifikatet, er neglecenteret ikke ansvarlig for
tab, der ma opsta som folge heraf.

Det er en forudsztning for, at neglecentret kan und-
gé erstatningsansvaret efter stk. 1 og 2, at begraensnin-
gerne fremgar tydeligt af certifikatet, jf. § 4, og at de
pa forespergsel oplyses af neglecentrets katalog- og
tilbagekaldelsestjeneste, jf. § 9, stk. 1 og 3.

Til stk. 4
I stk. 4 fastsattes det atikke er mulxgt at fravxge det
sarlige ansvar efter stk. 1-3 ved forudgéende aftale.

Til stk. 5

Bestemmelsen i stk. 5 fastslar, at safremt et kvalifi-
ceret certifikat anvendes i situationer, der bade er om-
fattet af dette lovforslag og af reglerne i det forslag til
lov om visse betalingsmidler, som er under behand-
ling i Folketinget, finder denne lov kun anvendelse i
det omfang, tabet ikke deekkes efteri §§ 10 og 11ilov

“om visse betalingsmidler.

Bestemmelsen skal sikre, at forhold, der matte vare

“omfattet af bade lov om visse betalingsmidler og dette

lovforslag, bedemmes efter det strengeste regelset.
Skadelidte har herved sterst mulig sikkerhed for at f&
sit tab erstattet.

Anvendes et kvalificeret cemﬁkat som findes pa et
sikaldt »multi-applikationskort« - det vil sige et kort,

der kan anvendes bade som betalingsmiddel og til an-

dre formal - i situationer, der ikke er omfattet af lov
om visse betalingsmidler, skal et eventuelt ansvar for
noglecentret bedemmes efter dette forslags § 11.

§ 11, stk. 1, nr. 1 og 2 er en implementering af di-
rektivets artikel 6, stk. 1, litra a. Stk. 2, nr. 3 imple-
menterer direktivets artikel 6, stk. 2. Bestemmelsen
udvider dog ansvaret til ogsd at omfaite manglende
oplysninger om, at certifikatet er udlgbet, samt oplys-
ninger om at der er fastsat begransninger for brugen
af certifikatet.

Med henvisningen til § 7 i forslagets § 11, stk. 2 nr.

4 implementeres direktivets artikel 6, stk. 1, litrab og

¢, hvorefter et noglecenter er erstatningsansvarlig for
tab, der opstér som folge af den underskriver, der er
identificeret i certifikatet, ikke p& udstedelsestids-
punktet var i besiddelse af de signaturgenereringsdata,
der svarer til de i certifikatet indeholdte signaturveri-
ficeringsdata. Neglecentret padrager sig ligeledes et
erstatningsansvar, safremt signaturgenereringsdata og
signaturverificeringsdata ikke kan anvendes komple-
mentert i de tilfzlde, hvor det er nagglecentret, der har
leveret begge dataset, jf. § 11, stk. 2, nr. 4 sammen-
holdt med § 7, stk. 2. ~
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.Bestemmelserne i § 11 indeholder et serligt strengt

erstatningsansvar for neglecentrene i-visse i bestem-

melsen angivne situationer. Uden for disse situationer
gelder dansk rets almindelige erstatningsregler.

- § 11 regulerer ikke sp;z;rg’sinél om, hvorvidt negle-
centret kan sgge regres over for andre for erstatnmger
udbetalt efter § 11.

- Til Kapitel 6 -
Supplerénde krav til behandling af personoplysninger

Kapitel 6 gaeldef for alle neglecentre etableret i
Danmark, uanset om de udbyder kvalificerede certifi-
kater, eller om de udbyder certifikater til offentlighe-
den. : ’

Til § 12

Bestemmelsen fegulerer adgangen til at behandle
personoplysninger i forbindelse med udevelse af nog-
lecentervirksomhed omfattet af denne lov.

. Bestemmelsen galder for alle neglecentre, etable-
ret i Danmark, jf. ogsa bemarkningerne til § 2.

Bestemmelsen finder anvendelse bade i relation til
indsamling af personoplysninger i forbindelse med
udstedelsen af et certifikat og ved den efterﬁalgende
opretholdelse af certifikatet.

- Reglerne i det fremsatte forslag til lov om behand-
ling af personoplysninger vil i gvrigt finde anvendelse
med de afvigelser, som folger af bestemmelsen.

Efter stk. 1 ma et neglecenter kun indsamle person-
oplysninger i det omfang, det er nedvendigt for udste-
delsen eller opretholdelsen af et certifikat. Oplysnin-
- ger mé desuden kun iindsamles fra den registrerede,
som normalt vil vaere lig med undcrskrlveren med-
mindre denne har givet sit udtrykkelige samtykke til
at indsamling af oplysninger ogsa kan ske fra andre.
Udtrykket »udtrykkelige samtykke« skal forstds i
overensstemmelse med § 3, nr. 8 sammenholdt med
§ 6, stk. 1, nr. 1 1lov om behandlmg af personoplys-
ninger. :
Stk 2 fastsaetter, at et nfagleqenter kun ma behandle

og videregive personoplysninger indsamlet efter
stk. 1 til andre formal end til at udstede og opretholde
et certifikat, sifremt den registrerede har givet sit ud-
trykkelige samtykke hertil.

Telestyrelsen fﬂrer _]f § 18, tilsyn med overholdel-
sen af bestemmelsen og kan i den forbindelse udstede
pabud til et naglecenter om at overholde bestemmel-
sen og eventuelt palegge det tvangsbzder

Bestemmelsen implementerer direktivets artikel 8.

<
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Til kapitel 7 -
Elektronisk signatur og formkrav -

Tii§13
Den foresldede bestemmelse indeholder en »ud-
fyldningsregel«, som har til formal at give visse form-
krav i retsregler andre steder i lovgivningen et bestemt
indhold. Det drejer sig om retsregler, der indebzrer et

" krav om, at en elektronisk meddelelse skal vaere for-
-synet med underskrift, signatur eller lignende. Af be-

stemmelsen falger, at sddanne krav skal anses for op-
fyldt, hvis der anvendes en elektronisk signatur, der
lever op til visse sikkerhedskrav, fordi der er tale om
en avanceret elektronisk signatur, jf. § 3, stk. 1, nr. 2,
som endvidere er baseret pa et kvalificeret certifikat,
JL. § 4, og fremkommet ved brug af et sikkert signatur-
genereringssystem, jf. § 14 og § 15.

Bestemmelsen har alene virkning for underskrifts-
krav m.v., som kan opfyldes ved brug af en elektro-
nisk signatur, og har séledes ikke. betydning for
spergsmalet om, hvorndr dette er tilfeldet. PA nuvee-
rende tidspunkt indeholder dansk ret ikke regler, der
foreskriver anvendelse af. elektroniske signaturer.
Derimod findes der en del retsregler der mdeholder
krav om underskrift. :

Om et sddant formkrav kan opfyldes ved brug afen
elektronisk signatur, skal som hidtil afgeres efter reg-
lerne pa det pageeldende retsomrade. Forer en fortolk-
ning af disse regler til, at kravet kan opfyldes ved an-
vendelse af en elektronisk signatur, folger det imidler-
tid af den foresldede bestemmelse, at en meddelelse,
der er forsynet med en avanceret elektronisk signatur,
som opfylder de ovenfor navnte betingelser, ikke vil
kunne afvises eller i gvrigt fratages virkning med den
begrundelse, at-den ikke opfylder det pégaldende
krav om underskrift. ~

Til et formkrav om signatur mv. vil der kunne vere

- knyttet andre betingelser. Ofte vil opfyldelse af sidan-

ne formkrav formentlig forudsaztte, at signaturen
stammer fra og dermed identificerer en bestemt per-
son. Elektronisk signatur vil ofte veere knyttet til en
bestemt person, men der vil ogsa kunne udstedes cer-
tifikater med et pseudonym, jf. § 4, stk. 2, nr.:3; lige-
som det vil kunne forekomme, at et certifikat identifi-
cerer en juridisk person (et selskab, en forening, en
fond eller lignende), men derimod ikke den person,

. der afgiver signaturen for den juridiske person. Den

foresldede bestemmelse har alene betydning for
spergsmélet om, hvad der skal til for at opfylde et krav
om, at en meddelelse skal vaere forsynet med signatur
eller lignende. Derimod regulerer bestemmelsen
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f.eks. ikke, om man kan anvende en signatur med et
pseudonym til at opfylde et sddant formkrav.

Den foresldede bestemmelse indebarer, at der som
udgangspunkt ikke vil kunne stilles strengere krav end
dem, der folger af reglerne i denne lov om avancerede
elektroniske signaturer, kvalificerede certifikater og
sikre signaturgenereringssystemer, for at anse et krav
om underskrift for opfyldt ved brug af en elektronisk
signatur. Direktivets artikel 5, stk. 1, litra a, som til-
sigtes gennemfert ved bestemmelsen, giver saledes
som udgangspunkt ikke mulighed for at stille sddanne
strengere krav. o

Der vil dog kunne stilles strengere krav til elektro-
niske meddelelser til og fra offentlige myndigheder.
Dette folger af direktivets artikel 3, stk. 7, som inde-
holder en begrenset undtagelse herom. I givet fald
skal sddanne krav vare objektive, gennemsigtige, for-
holdsmessige og ikke-diskriminerende.

For s& vidt angar muligheden for at opfylde kravene
i denne bestemmelse med et kvalificeret certifikat, ud-
stedt af et ngglecenter etableret uden for Danmark,
henvises til bemarkningerne til § 2 og § 23.

Til kapitel 8
Sikre signaturgenereringssystemer
Til§ 14

Til stk. 1-2 i

Stk. 1-2 indeholder de krav, som et signaturgenere-
ringssystem, jf. definitionen heraf'i § 3, nr. 5, skal op-
fylde for at kunne betegnes som et sikkert signaturge-
nereringssystem. Kravene svarer til indholdet af di-
rektivets bilag IIL. .

Hvorvidt en elektronisk signatur er skabt ved brug
af et sikkert signaturgenereringssystem har betydning
for, hvilke retsvirkninger den pégeeldende signatur
kan tillegges, jf. herved bemerkningerne til § 13. -

Til stk. 3 :

Bestemmelsen implementerer direktivets artikel 3,
stk. 5, 2. pkt., der krever, at Medlemsstaterne formo-
der, at signaturgenereringssystemer, der overholder
almindelig anerkendte standarder, som Kommissio-
nen har fastsat efter proceduren i direktivets artikel 9
og offentliggjort i EF-Tidende, opfylder kravene til et
sikkert signaturgenereringssystem, jf. direktivets bi-
lag II1.

Det vides endnu ikke, hvorndr Kommissionen vil
vere i stand til at fastsztte og offentliggore sddanne
standarder.

- Bestemmelsen udfylder de meget overordnede
krav, som er fastsat i medfer af stk. 1 pa den méde, at
en virksomhed, der @nsker at udvikle et sikkert signa-
turgenereringssystem kan indrette systemet, sd det
overholder de offentliggjorte standarder og dermed {2
sterre sikkerhed for, at det kan blive efterprevet med
et positivt resultat.

Bestemmelsen kan medvirke til at skabe et indre
marked for sikre signaturgenereringssystemer og skal
ses i sammenhang med § 15, stk. 3.

Til§ 15

Til stk. 1

I stk. 1 bemyndiges Forskningsministeren til at ud-
pege et eller flere egnede organer eller myndigheder
til at medvirke til at efterpreve, om signaturgenere-
ringssystemer opfylder kravene til sikre signaturgene-
reringssystemer, jf. § 14. - <

Bestemmelsen giver mulighed for, at et privat or-
gan kan udpeges til at foresta de navnte efterprovel-
ser. :

Muligheden for at fa efterprovet et signaturgene-
ringssystem af et organ eller en myndighed udpeget
efter stk. 1 omfatter ikke kun udbydere af sédanne sy-
stemer, som er etableret i Danmark men ogsa negle-
centre etableret i et land inden for Det Europaiske

@konomiske Samarbejde (E@S).

Endvidere gives der i bestemmelsen hjemmel til, at
Forskningsministeren kan fastsztte regler om de nar-
mere procedurer, efter hvilke efterprovelsen skal fore-
tages. Disse kan streekke sig fra en egentlig kontrol af,
om systemet overholder kravene i § 14, stk. 1 og 2, til
forskellige gfader af selv-deklarering efter pa forhand
fastlagte procedurer og i samarbejde med et bemyndi-
get organ, salede som det kendes fra eksempelvis re-
guleringen af radio- og teleterminaludstyr.

I medfer af direktivets artikel 3, stk. 4, skal Kom-
missionen fastlzgge en rekke kriterier for, hvorledes

~ Medlemsstaterne afger, om et organ eller en myndig-

hed er egnet til at blive udpeget til at efterprove signa-
turgenereringssystemer.

Hjemlen i stk. 1 vil formentlig forst blive udnyttet,
nér Kommissionen har fastlagt sadanne kriterier,
hvorved det vil det veere muligt at fastsette de admi-
nistrative rammer for etablering af et eller flere prov-
ningsorganer, jf. ogsa de almindelige bemarkninger.

Udgifterne i forbindelse med efterprovelse af, om et
signaturgenereringssystem opfylder‘ kravene i § 14,
stk. 1 og 2, forudsettes atholdt af producenterne af de
pageldende systemer. Regler herom vil kunne fast-
sattes i medfer af bemyndigelsen i § 15, stk. 1.
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Til stk. 2

For at et signaturgenereringssystem skal kunne be-
tegnes som et sikkert signaturgenereringssystem, skal
det vare efterprevet, at produktet lever. op til mini-

. mumskravene i § lovens 14. Efterprovelsen skal ske i

henhold til de i medfer at stk. 1 fastsatte regler. .

Betegnelsen et sikkert signaturgenereringssystem
ma séledes kun anvendes, nar en efterprovelse som
naevnt i stk. 1 er sket..

Til stk. 3

I stk.3 fastslas det, at et sxkkert signaturgenere-
rmgssystem som er blevet efterprovet af et organ eller
en myndighed udpeget i et andet EQS-land, ikke skal
godkendes efter stk. 1 for at blive markedsfﬂrt eller
anvendt i forbindelse med avancerede “elektroniske
‘signaturer pa det danske marked.

Bestemmelsen lmplementerer direktivets artikel 3,
© stk. 4, 2. pkt. og artikel 4, stk.2.
Signaturgenereringssystemer, . som er efterpravet

efter stk. 1, vil tilsvarende kunne nmarkedsferes og an- -

vendes i andre E@S-lande, uden at skulle efterproves
i disse lande. Herved skabes der mulighed for etable-

ringen af et indre marked for 51gnaturgenerer1ngssyte- .

mer.
Til kapitel 9

Tilsyn m.v. -

Bestemmelserne i kapitel 9 er en implementering af -

direktivets krav i artikel 3, stk. 3, om at medlemssta-
terne skal sikre, at der fores tilsyn med udbyderne af
kvalificerede certifikater. Tilsynet omfatter desuden
overholdelsen af § 12, som stiller krav til samtlige
nﬂglecentre etableret i Danmark. )

"Til§ 16

T11 stk. 1

Noglecentre, som udsteder- kvahﬁccrede certifika-

ter, skal overholde en raekke krav fastsat i kapitel 4, og
bestemmelser som fastszttes i medfer heraf,
- For at Telestyrelsen kan blive informeret om eksi-
stensen af et nyt neglecenter pa det danske marked,
fastswttes det, at neglecentret skal foretage en anmel-
delse til Telestyrelsen senest samtidig med, at det pa-
begynder udstedelse af kvalificerede certifikater.

P4 denne made far Telestyrelsen et overblik over
virksomhederne p4 det danske marked og kan fra star-
. ten g ind og kontrollere, at virksomheden og dens tje-
nester overholder lovens krav.-

Det folger af bestemmelsen i § 2, at anmeldelses—,

kravet til Telestyrelsen kun finder anvendelse pa neg-

lecentre etableret i Danmark, der udsteder certifikater .
til offentligheden. o

Der er ikke tale, om at ngglecentret skal godkendes
eller autoriseres af Telestyrelsen for, at ngglecentret
kan pabegynde sin virksomhed. Et sddant krav vil
veere i strid med direktivets artikel 3, stk. 1, der forby-
der medlemsstaterne at stille krav om forudgiende
autorisation som.en betingelse for, at et naglecenter
kan drive virksomhed.

Manglende overholdelse. af--anmeldelseskravet i
stk. 1 medferer ikke, at neglecentret kan forbydes at
drive virksomhed som neglecenter. Telestyrelsen kan
give neglecentret et paleg om at foretage en anmel-
delse og eventuelt pdlegge tvangsbeder- for den
manglende anmeldelse. Telestyrelsen kan desuden i

_ekstraordinzre tilfalde give udbyderen paleg om

ikke at betegne sine certifikater som kvalificerede cer-
tiﬁkater, jf. § 18, stk. 6.

Til stk. 2

Istk. 2 fastsattes det, hvilke oplysninger et nggle-
center skal fremsende til Telestyrelsen i forbindelse
med anmeldelsen. De navnte oplysninger skal tjene
som en generel orientering af Telestyrelsen om negle-
centret. Der stilles ikke krav om, at et neglecenter, der
udsteder kvalificerede certifikater, skal vare organi- .
seret i en bestemt selskabsform.

Til Stk. 3
Stk. 3 fastsaetter, at ngglecentret skal anmelde en-
hver @ndring i neglecentrets navn, hjemsted, evt. sel-

- skabsform, ledelse og systemrevisor til Telestyrelsen,

senest 8 dage efter at endringen er sket. -

Til stk. 4

* Bestemmelsen bemyndiger Telestyrelsen til at fast-
satte nermere krav til, hvilke oplysninger et negle-
center skal mdsende udover de i stk. 2 navnte oplys-
mnger .

Til§ 17

Det er som nzvnt i de indledende bemzrkninger og
i bemeerkningerne til § 5 og § 18 t'anken, at det tilsyn,
som Telestyrelsen skal fore med neglecentre, der ud-
steder kvalificerede certifikater, i vidt omfang skal ba-
seres pd oplysninger, som neglecentrets valgte sy-
stemrevision udarbejder.

Rapporten skal satte Telestyrelsen i stand til at vur-
dere, om der er forhold, som indikerer, at tilsynet ber
anvende sine reaktionsmuligheder i henhold til loven
ved at afkreve neglecentret yderligere oplysninger el-
ler eventuelt skride ind over for neglecentret ved at
give forskellige paleeg, idemme tvangsbeder eller i gi-
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vet fald at fratage neglecentret retten til at anvende be-
tegnelsen kvalificerede certifikater om de certifikater,
som det udsteder.

Til stk. 1 . :
I medfer af stk. 1 skal neglecentret indsende en rap-

port til Telestyrelsen samtidig med, at det foretager en

anmeldelse i medfer af § 16. Rapporten skal give Te-
lestyrelsen et grundlag for at bedemme, om neglecen-
tret overholder lovgivningens krav til neglecentre, der
udsteder kvalificerede certifikater.

Til stk. 2

Rapporten skal ifelge nr. I for det forste indeholde
en beskrivelse af ngglecentrets virksomhed og de sy-
stemer, som anvendes af neglecentret. Af beskrivel-
sen skal det szrligt fremga, hvorledes kravene i kapi-
tel 4 til ngglecentret konkret sikres overholdt.

For det andet skal neglecentrets ledelse, jf. nr. 2 i
rapporten afgive en erklering om, hvorvidt den sam-

lede data-, system- og driftssikkerhed i neglecentret -

ma4 anses for betryggende og i overensstemmelse med
kapitel 4, samt regler fastsat i medfer heraf.

Ved udirykket neglecentrets ledelse forstds i denne
sammenhzng bestyrelsen, direktionen i virksomheder

uden bestyrelse, eller et tilsvarende ledelsesorgan af-.

hzngigt af, hvorledes neglecentret er organiseret. Le-
delsens erklzring til Telestyrelsen giver sammen med
den lignende erkleering fra den valgte systemrevisor
Telestyrelsen en viden om, hvorvidt neglecentret har
de nedvendige forretningsgange, sikkerhedsprocedu-
rer, m.v., som ger det muligt for ngglecentret at over-
holde kravene i lovens kapitel 4 og bestemmelser fast-
sat i medfer heraf.

I nr. 3 fastsettes krav om, at den valgte systemrevi-
sor, jf. § 5, stk. 2, skal afgive en sarskilt erklering
om, i hvilket omfang den samlede data-, system- og
driftssikkerhed i neglecentret ma anses for betryggen-
de og i overensstemmelse med kapitel 4, samt regler
fastsat i medfer heraf.

Formalet med at stille krav til bade ledelsen af nog-
lecentret og den valgte systemrevisor om at afgive en
erklering i tilknytning til den rapport, som skal ind-
sendes til Telestyrelsen, er at f4 to uafheengige vurde-
ringer af, om ngglecentret overholder loven. Selska-
bets ledelse er ansvarlig for den lgbende overholdelse
af kravene i loven og ma forventes at have det mest
detaljerede kendskab til, om der kunne vare proble-
mer i den forbindelse. Den valgte systemrevisor mé
formodes ogsé at have et solidt kendskab til neglecen-
trets virksomhed og har derudover serlig ekspertxse i
relation til revision, dokumentation, etc.

Til stk. 3
1 stk. 3 stilles der krav om, at neglecentret en gang
arligt skal udarbejde en ny opdateret rapport vedro-

- rende neglecentrets overholdelse af kravene i lovglv-

ningen.

Rapporten med erkleringer skal indsendes til Tele-
styrelsen inden et tidspunkt, som fastsattes af Tele-
styrelsen. Teélestyrelsen fastsatter samtidig, hvilken
tidsperiode rapporten skal vedrere. Som udgangs-
punkt ber indsendelsestidspunktet ikke fastsattes til
at veere mere end 3 maneder efter denne tidsperiode
for at sikre, at de oplysninger, som modtagcs 1kke er
foreldede.

Telestyrelsen kan bestemme indsendelsestidspunk-
tet for rapporter fra de enkelte neglecentre med hen-
blik pa at undgd, at samtlige rapporter indsendes pa
det samme tidspunkt. Herved kan der sikres en bedre
udnyttelse af styrelsens ressourcer. Samtidig kan der
tages hensyn til de enkelte neglecentre, som blandt
kan have forskellige regnskabsar, eller lignende.

Det forudsattes, at tidspunktet for det enkelte neg-
lecenters indsendelse af den &rlige rapport ikke kan
endres i de folgende ar, medmindre szrlige grunde ta-
ler herfor. ’

Den opdaterede rapport og erklaeringerne fra ledel-
sen og den valgte systemrevisor er et vigtigt redskab
for Telestyrelsens lebende tilsyn af, om noglecentret
overholder lovens krav.

Til stk. 4

I stk. 4 bemyndiges Telestyrelsen til at fastsatte
nermere krav til indholdet af den rapport, som skal
indsendes til Telestyrelsen forste gang i forbindelse
med anmeldelsen af ngglecentret og efterfolgende en
gang arligt, til de erkleringer, som ledelsen og den
valgte systemrevisor skal afgive samt om systemrevi-
sionens gennemforelse i noglecentre, der udsteder
kvalificerede certifikater.

Bemyndigelsen giver mulighed for, at der fastsat-
tes mere precise krav til indholdet af dokumentation,
sadan at dokumentationen fra de forskellige neglecen-
tre far et sammenligneligt indhold, samt giver mulig-
hed for at afgranse, hvilke typer af oplysninger, som
Telestyrelsen vurderer er nadvendige, for at styrelsen
kan udfere sine opgaver i henhold til loven.

Der kan desuden fastsattes yderligere krav til ind-
holdet af den erklaring, som ledelsen og den valgte
systemrevisor skal indsende til Telestyrelsen.

Endelig bemyndiges Telestyrelsen til at fastsatte de
overordnede rammer for, hvorledes systemrevisionen
skal gennemfores i et ngglecenter, herunder blandt an-
det krav til omfanget af systemrevisionen, krav til sy-
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stemrevisionens arbejdsvilkér, dens adgang til delta-
gelse i ledelsesmader, udarbejdelse af en serskilt re-
visionsprotokol, samarbejde med den interne revision
i noglecentret, safremt en sidan eksisterer, krav ved-
rerende systemrevisors kvalifikationer, m.v. "

Til § 18

Til stk. 1.

Telestyrelsen udpegcs til at varetage det overordne-
de tilsyn med overholdelsen af loven

Telestyrelsen skal fare kontrol med at kravene i lo-
ven til bade neglecentret, og de certifikater neglecen-

tret udsteder, overholdes. Ved at stille krav om at neg-

lecentre, der udstedgr kvalificerede certifikater, un-
derlmgges et statsligt tilsyn, er det hensigten at sikre,
at de neglecentre, som benytter betegnelsen kvalifice-
rede certifikater om de certifikater, de udsteder, har et
kvalitets- og sikkerhedsniveau, som brugere kan
have tillid til. ,

Telestyrelsen skal kun i begreenset omfang fore til-
syn med neglecentre, som ikke gnsker at udstede kva-
lificerede certifikater. Lovens regler finder med und-
tagelse af § 12 ikke anvendelse pa disse virksomhe-
der. Disse neglecentre vil kunne oprettes frit og drive
deres virksomhed i henhold til kvalitetskrav og stan-
darder, som findes i markedet.

I modsatning til det tilsyn der i dag feres med virk-

somheder pé det finansielle omrade, er det 1kke hen- -

sigten, at Telestyrelsen skal foretage mspektloner af

de tilsynsbelagte virksomheder

" Hovedopgaven for Telestyrelsen vil veere at foreta-

gAeb en vurdering af de rapporter, sOm'nagIecentrené

skal udarbejde og indsende til Telestyrelsen, nar nog-

lecentret pﬁbegynder sin v1rksomhed og herefter en
‘gang Arligt.

Safremt de oplysninger, som Telestyrelsen har

modtaget fra neglecentret, dets revision, brugerne el-
~ ler andre, giver anledning til at betvivle, at noglecen-

tret overholder lovens krav, skal Telestyrelsen benytte
. sigafde reaktlonsmullghcder som der er glvet hjem-
mel til i loven, ,

I bestemmelsen fastszttes endv1dere de nzrmere
regler for Telestyrelsens kompetence til at traeffe af-
‘gorelser over for de neglecentre, der udsteder kvalifi-
cerede certifikater. Styrelsen har mulighed for at ud-
stede pabud, idemme tvangsbeder og fratage et negle-
center retten til at betegne de certifikater, det udsteder
som kvalificerede certifikater.

Der kan forekomme tilfzlde, hvor et naglecenter
samtidig er underlagt andre tilsynsordninger, f.eks. p&
det finansielle omrade. Bestemmelsen regulerer ikke
dette. Det forudsattes dog, at Telestyrelsen og de re-

_ levante tilsynsmyndigheder i nedvendigt omfang

samarbejder med henblik pa at undgd unedvendig
dobbeltregulermg, og-lignende af nﬂglecentre

" Til stk. 2

I stk. 2 gives der hjemmel t1l at Telestyrelsen kan
udstede pabud til et noglecenter med henblik pa at sik-
re, at lovens bestemmelser overholdes. '

Lnr. I gives der hjemmel til, at Telestyrelsen kan
péabyde et neglecenter at foretage en anmeldelse, jf.
§ 16, herunder-at kreeve yderligere oplysninger, hvis
ngglecentrets anmeldelse er mangelfuld.

I medfor af ar. 2 kan Telestyrelsen pabyde et nog-
lecenter at indsende rapporter, jf. § 17 til Telestyrel-
sen, herunder at indsende yderligere oplysninger,
m.v., sfremt ngglecentret har indsendt én mangelfuld
rapport til Telestyrelsen.

I medfer af nr. 3 kan Telestyrelsen i de tilfzlde,
hvor styrelsen mener, at et neglecenter ikke overhol-
der bestemmelserne i denne lov, udstede pabud til .
neglecentret om at bringe det pagaldende forhold
vedrerende neglecentrets v1rksomhcd i overensstem-
melse med lovgivningen. :

Ved en konkret mistanke om, at der er begéet en
strafbar handling kan bestemmelsen ikke anvendes til
at pabyde det pdgzldende noglecenter eller systemre-
visor at fremskaffe yderligere oplysninger, eller fore-

‘tage underspgelser vedrerende forhold, der er omfat-

tet af mistanken. I's4 fald skal myndigheden g frem
efter strafferetsplejens regler. Tilsvarende galder i re-
lation til oplysningsforpligtelsemc i forslagets § 19,
stk. 1 og 2 og § 20, s\tk 2'0g 3, samt ved 1va=:rksaettelse
afen ekstraordmaer rev131on Jf § 19, stk. 5.

Tilstk. 3

I forbindelse med udstedelse af et pabud efter stk. 2
fastsetter Telestyrelsen en tidsfrist for neglecentrets .
opfyldelse heraf. Tidsfristens laengde ma athenge af
forholdene i den konkrete situation, herunder om Te-
lestyrelsen finder, at der muligvis kan vare behov for
at anvende hjemlen i stk. 6 til at fratage et neglecenter -
retten til at udstede kvahﬁcerede cemﬁkater

Til stk. 4

Telestyrelsen bemyndlges i stk. 4 til at palaegge et
neglecenter tvangsbeder, sifremt det ikke eﬁerkom-
mer pabud udstedt i medfer af stk. 2

Til stk. 5
I medfer af stk. 5 kan Telestyrelsen foranstalte en
ekstraordinzr systemrevision i et neglecenter, der ud-

‘steder kvalificerede cértifikater. Bestemmelsen ‘giver

Telestyrelsen mulighed for at skaffe sig selv og neg-
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lecentrets ledelse et overblik over en raeekke forhold i
virksomheden, som Telestyrelsen ud fra de forelig-
gende oplysninger har fundet behov for at fa oplyst.
Telestyrelsen udpeger den systemrevisor, som skal
udfere den ekstraordinre systemrevision og fastsat-
ter de narmere rammer for gennemforelsen heraf.
Den udpegede systemrevisor kan enten vare den af
neglecentret valgte systemrevisor eller-en anden sy-
stemrevisor. :
Telestyrelsen kan palegge noglecentret at atholde
udgifterne i forbindelse med en ekstraordinaer system-
revision. Dette vil normalt vere tilfaeldet, hvor anled-
ningen til Telestyrelsens iverksattelse af den ekstra-
ordinzre systemrevision har varet afgivelse af util-
streekkelige oplysninger til Telestyrelsen-'fra nogle-
centrets ledelse eller den valgte systemrevisor.

Til stk. 6

I medfer af stk.6 kan Telestyrelsen fratage et nagle-
center retten til at anvende betegnelsen kvalificerede
certifikater i grovere tilfzlde, hvor ngglecentret trods
et pabud og idemmelse af tvangsbeder ikke efterlever
pabud fra Telestyrelsen, groft eller gentagne gange har

overtradt lovens regler, eller hvis ngglecentret anmel-

der betalingsstandsning eller kommer under konkurs.
Det er en forudsatning for, at bemyndigelsen kan
bringes i anvendelse over for et noglecenter, at der er
tale om en situation, hvor der er umiddelbart behov at
beskytte brugerne af de udstedte certifikater. ‘

Til stk. 7 og 8

Bestemmelserne fastsztter, at en afgerelse fra Tele-
styrelsen efter stk. 6 om at fratage et noglecenter ret-
ten til at anvende udtrykket kvalificerede certifikater
kan kreves indbragt for domstolene. Samtidig fast-
szttes regler for, i hvilke situationer, der kan traffes
afgorelse om, at en indbringelse af Telestyrelsens af-
gorelse for domstolene kan tillegges opsattende virk-
ning.

Til§ 19

Bestemmelsen fastsatter en adgang for Telestyrel-
sen til at krzve meddelt oplysninger med henblik pé
varetagelse af styrelsens tilsynsrolle.

Som nzvnt ovenfor til bemerkningerne til § 18,
stk. 2, kan oplysningsforpligtelsen ikke anvendes til at
afkrave en person eller en virksomhed yderligere op-
lysninger i tilfelde, hvor der er en konkret mistanke
om, at der er begaet en strafbar handling.

Til stk. 1
I bestemmelsen gives Telestyrelsen adgang til at
indhente oplysninger hos alle ngglecentre, som udste-

der kvalificerede certifikater, samt af andre virksom-
heder og personer med henblik pd at kunne vurdere,
hvorvidt de ér omfattet af loven.

Til stk. 2 »

I stk. 2 pélegges neglecentrets ledelse og system
revisor en forpligtelse til straks at meddele Telestyrel-
sen om forhold, der er af afgerende betydning for neg-
lecentrets fortsatte virksomhed. Sterre systemnedbrud
i noglecentret eller problemer med at overholde kravet
i §5, stk.1, nr. 5 om neglecentrets gkonomiske res-
sourcer, herunder tilfzlde, hvor neglecentret kommer
under konkurs eller anmelder betalingsstandsning, vil
vare eksempler pé situationer, hvor Telestyrelsen skal
underrettes. Telestyrelsens reelle mulighed for at gri-
be ind over for et neglecenter, som af den ene eller an-
den grund har vanskeligt ved at overholde krav i lo-
ven, afhenger i vidt omfang af, om Telestyrelsen
modtager de relevante oplysninger i tide.

Til § 20

Til stk. 1

Der gives Telestyrelsen en bemyndigelse til at pé-
byde et neglecenter inden for en fastsat tidsfrist at
valge en ny systemrevisor i et noglecenter, hvis fun-
gerende systemrevisor findes abenbart uegnet til at
varetage sit hverv.

Den kontrol, som systemrevisionen udfarer af neg-
lecentrets virksomhed, udger en meget vigtig del af
det tilsyn, som fares med neglecentrene, og derfor er
det szrlig vigtigt, at systemrevisionens kontrol er af
haj kvalitet. Telestyrelsen bemyndiges derfor til at
kunne 'gribe ind i de tilfzelde, hvor det skennes, at en
revisor for et ngglecenter abenbart méa anses for ueg-
net til sit hverv.

Til stk.2 -

1stk. 2 gives Telestyrelsen hj emmel til i seerlige t1]-
felde at afkreve revisionen i et neglecenter oplysnin-
ger om neglecentret uden tilladelse fra noglecentrets
ledelse. Formalet er at give Telestyrelsen mulighed
for bedre at foretage en vurdering af, om der er i pro-
blemer ved noglecentrets virksomhed set i forhold til
lovens bestemmelser.

Til stk. 3

I henhold til stk. 3 skal nﬂglecentret og systemrevi-
sor hver iszr give Telestyrelsen en redegerelse i de til-
feelde, hvor en revisor har fratradt sit hverv. Telesty-
relsen bliver hermed gjort opmerksom pé eventuelle
problemer i neglecentret.
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Vedrerende anvendelsen af bestemmelserne i stk. 2
og 3 i situationer, hvor der er konkret mistanke om, at
der er begdet en strafbar handling, henvises til be-
mearkningerne ovenfor til § 18, stk. 2.

Til § 21

I bestemmelsen fastsattes det, at Telestyrelsens af-
gorelser truffet i medfer af loven eller bestemmelser

fastsat i medfor af loven ikke kan paklages til en an-

den administrativ myndighed. Klagere vil derfor vare
henvist til at indbringe Telestyrelsens afgerelser til
domstolene eller Ombudsmanden.

De afggrelser, Telestyrelsen vil kunne treeffe i med-
for af loven, mé forventes hovedsagehgt at vedrere
drlﬁsmaasmgc og tekniske forhiold, i relation til den
virksomhed et ngglecenter Kan udfere.

Det mé forventes, at antallet af ngglecentre omfattet
af loven i hvert fald i den nermeste fremtid vil vare
ganske beskedent. Da en ankeinstans dels skal have
mdgéende teknisk kendskab vedrerende elektroniske
mgnaturer og ngglecentres virksomhed for at vere i
stand til at vurdere Telestyrelsens afgerelser og for-
mentlig kun vil skulle treeffe afgerelse i et mindre an-
tal sager, er det fundet uhenmgtsmaessxgt at anvende
ressourcer hertil.

Til § 22
Forskningsministeren bemyndiges til at. fastsatte
regler om, at statens udgifter i forbindelse med Tele-
styrelsens tilsyn afholdes af de naglecentre der udste-
der kvalificerede certlﬁkater
' Fordelmgen af disse udglﬁcr pa de b1dragsp11gt1ge
maglccentre t1151gtes foretaget ud fra en beregning af

de ressourcer, som Telestyrelsen har anvendt til at
fore tilsyn med det enkelte ngglecenter.

-I'medfer af stk. 2 gives der hjemmel til, at skyldxgeb '

bidrag kan inddrives ved udpantning.
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Til kapitel 10
Internationale forhold

Til§23

Bestemmelsen implementerer direktivets artikel 7
og fastsatter de betingelser, som certifikater udstedt
af et ngglecenter etableret i et tredjeland - det vil sige
et land uden for E@S - skal opfylde for at kunne lige-
stilles retligt med et kvalificeret certifikat udstedt af et
neglecenter inden for E@S-omradet.

Det folger af § 11, at et ngglecenter etableret i Dan-
mark, der indestér for kvalificerede certifikater ud-
stedt af et noglecenter fra et tredjeland, er ansvarlig
for disse certifikater, for s& vidt angér de typer af tab,
der er omfattet af bestemmelsen, p& samme made som
for de certifikater det danske neglecenter selv har ud-
stedt. :

Til kapitel 11
Strafansvar

Til § 24
Bestemmelsen fastsatter, hvilke beStemmelser,\der
er strafbelagte at overtrade.
* Stk. 2 sikrer, at der kan palagges selskaber m.v.
(juridiske personer) straffeansvar efter reglerne i
straffelovens kapltel 5.

Til kapztel 1 2
Ikrafttreedelse m.v.

Til §§25—-26
Loven treeder i kraft den 1. oktober 2000. Herved
gives der mullghed for, at der kan udarbejdes nermere
regler, der udmenter bemyndxgelseme i loven til
F orskmngsmlmsteren og Telestyrelsen

Fremsatte lovforslag (undt. finans- og tillwgsbev‘lovforslag)
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. Bilag1

EUROPA-PARLAMENTETS OG RADETS DIREKTIV 1999/93/EF
af 13. december 1999
om en fellesskabsramme for elektroniske signaturer

EUROPA-PARLAMENTET OG RADET FOR
DEN EUROPZISKE UNION HAR

under henvisning til traktaten om oprettelse af
Det Europziske Fallesskab, saerlig artlkel 47,
stk. 2, artikel 55 og 95,

under henvisning til. forslag fra Kommissio-
nen®,

under henvisning til udtalelse fra Det @konomi-
ske og Sociale Udvalg®,

under henvisning til udtalelse fra Regionsudval-
get®?,

i henhold til fremgangsméden i traktatens artikel
2519, og

ud fra folgende betragtninger:

(1) Kommissionen forelagde den 16. april
1997 Europa-Parlamentet, Radet, Det @ko-
nomiske og Sociale Udvalg og Regionsud-
valget en meddelelse med titlen »Et euro-
pezisk initiativ inden for elektronisk han-
delx;

Kommissionen forelagde den 8. oktober
1997 Europa-Parlamentet, Radet, Det Oko-
nomiske og Sociale Udvalg og Regionsud-

@

M EFT C 325af23.10.1998, s. 5.

@ EFT C 40 af 15.2.1999, s. 29.

® EFT C 93 af6.4.1999, s. 33.

@ Europa-Parlamentets udtalelse af 13. januar 1999 (EFT
C 104 af 14.4.1999, s. 49), Rédets felles holdning af 28.
juni 1999 (EFT C 243 af 27.8.1999, s. 33), Europa-Par-
lamentets afgarelse af 27. oktober 1999 (endnu ikke of-
fentliggjort i EFT) og Radets afgerelse af 30. november
1999 (endnu ikke offentliggjort i EFT).

©)]

@)

NE)

valget en. meddelelse med titlen » Sikkerhed

og tillid i elektronisk kommunikation —

Imod europziske rammer for digitale sig-
naturer og kryptering;

Radet opfordrede den 1. december 1997
Kommissionen til snarest muligt at fore-
legge Europa-Parlamentet og Radet et for-

~ slag til direktiv om digitale signaturer;

elektronisk kommunikation og handel ned-
vendiggor elektroniske signaturer og dertil
knyttede tjenesteydelser til autentifikation
af data; forskellige regler for retlig anerken-
delse af elektroniske signaturer og akkredi-

- tering af certificeringstjenesteudbydere i

medlemsstaterne kan skabe betydelige hin-
dringer for anvendelse af elektronisk kom-
munikation og elektronisk handel; en klar
feellesskabsramme vedrerende betingelser-
ne for elektroniske signaturer vil derimod
styrke tilliden til og den generelle accept af

de nye teknologier; medlemsstaternes lov-

givning ber ikke udgere en hindring for den
frie bevagelighed for varer og tjenesteydel-
ser i det indre marked;

elektronisk signatur-produkters interopera-
bilitet ber fremmes; efter traktatens artikel
14 indebzrer det indre marked et omrade
med fri bevaegelighed for varer; specifikke
vasentlige krav til elektronisk signatur-
produkter skal opfyldes for at sikre fri be-
vagelighed pa det indre marked og opbyg-
ge tilliden til elektroniske signaturer, jf. dog
Rédets forordning (EF) nr. 3381/94 af 19.
december 1994 om en fallesskabsordning
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©®

Q)

for kontrol med udfersel af varer med dob-

~ belt anvendelse® og afgerelse 94/942/

FUSP af 19. december 1994 om en fzlles
aktion vedtaget af Radet vedrerende kon-
trol med udferslen af varer med dobbelt
anvendelseé)

dette direktiv harmoniserer ikke levering af
tjenesteydelser med hensyn til information-
- ens fortrolige karakter, hvis disse ydelser er
omfattet af nationale bestemmelser med
»ordre public« €ller offentlig sikkerhed;

det indre marked sikrer den fri bevagelig-

* hed for personer, hvorfor unionsborgere og

®

andre, der er bosat i EU, i stigende omfang

" har behov for kontakt med myndigheder i

“andre medlemsstater end den, hvori de er

* bosiddende; elektronisk kommunikation vil

kunne bllve til stor nytte i den forbmdelse

‘(8)den hastige teknologlske udvikling og Inter--

nettets globale karakter nedvendigger, at
den valgte metode er dben for forskellige
teknologier og tjenester til elektromsk
autentlﬁkatlon af data

elektroniske signaturer v11 bhve anvendt i
mange forskellige situationer og i forbin-
delse med meget forskellige applikationer,
- hvilket vil resultere i en lang rekke nye tje-
nesteydelser og produkter i relation til elek-
troniske signaturer; definitionen af sddanne
produkter og tjenesteydelser ber. ikke be-
granses til udstedelse og forvaltning af cer-
tifikater, men ber ogsd omfatte alle andre
tjenesteydelser- eller produkter, der anven-
- der eller understetter elektroniske signatu-
rer, sdsom registreringstjenester, tidsstemp-

« ling, katalogtjenester, databehandlingstje-

(1‘(')) det indre marked giver certificeringstjene-

(&)

O]

. nester eller konsulenttjenester i forbindelse

med elektroniske signaturer;

steudbydere mulighed for at udvikle deres
aktiviteter hen over granserne med henblik

. EFTL 367 af31.12.1994, 5. 1. Forordmngen er &ndret

ved forordning (EF) nr. 837/95 (EFT L 90 af 21 4.1995,
s. ).

‘EFTL 367 af31.12.1994, s. 8. Afgﬂre]sen er senest &n-

dret ved afgerelse 1999/193/FUSP (EFT L 73 af

pa at oge deres konkurrenceevne og dermed
tilbyde forbrugere og erhvervsliv nyé mu-
ligheder for sikker elektronisk informati-
onsudveksling og handel uden hensyn til

.. grenser; certificeringstjenesteudbydere bor

for at stimulere udbuddet af certiﬁcerings—

: tjenesteydelser via abne net i hele Felles-
 skabet frit kunne tilbyde deres tjenesteydel-

ser uden forudgéende autorisation; ved for- -
udgaende autorisation forstas ikke alene
enhver tilladelse, hvis udstedelse forudseet-
ter, at de nationale myndigheder treffer en
afgerelse, inden certificeringstjenesteudby-
deren kan udbyde sine certificeringstjene-
ster, men ogsé enhver anden foranstaltning

A med samme virkning;

(11) frivillige akkrediteringsordninger, hvis sig-

te er et tjenesteydelsesudbud pd et mere
avanceret niveau, kunne vere den rette
ramme for certificeringstjenesteudbyderne
til at udvikle deres tjenester yderligere i ret-

- ning af det tillids-, sikkerheds- og kvalitets-

niveau, som et marked i hastig udvikling
kreever; sddanne ordninger ber anspore ud-
“viklingen af optimal praksis blandt certifi-
ceringstjenesteudbydere; det ber sta certifi-

: ceringstjenesteudbydere frit for, om de gn-

sker at tilslutte sig og nyde godt af sddanne

_ ordninger;

(12) certificeringstjenesterne ber kunne udby-

des enten af et offenthgt organ eller en fy-

sisk eller juridisk person oprettet i overens-

stemmelse med national ret; medlemssta-
terne ber ikke forhindre certificeringstjene-

steudbydere i-at holde sig uden for sidanne

akkrediteringsordninger; det ber sikres, at

frivillige akkrediteringsordninger ikke

svaekker ~ konkurrencen blandt certifice-

ringstjenester;

(13) medlemsstaterne kan Jselv fastséette, hvor-

dan de vil sikre overvagningen af overhol-
delsen af direktivets bestemmelser; dette di-
rektiv er ikke til hinder for mdf;arelsen af
overvagningssystemer, der baseres pd den

“private sektor; direktivet forpligter ikke cer-

tificeringstjenesteudbyderne til at ansgge

. om at blive overvéget i henhold til en gel-

dende akkrediteringsordning; -
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(14) det er vigtigt at finde den rigtige balance

mellem forbrugernes og erhvervslivets be-
hov; o

(15) bilag I1I omfatter krav til sikre signaturge-

nereringssystemer med henblik pé at sikre,
at avancerede elektroniske signaturer fun-
gerer hensigtsmeessigt; det omfatter ikke
det samlede omgivende miljg, som syste-
merne opererer i; for at det indre marked
kan fungere efter hensigten, er det pakre-
vet, at. Kommissionen og medlemsstatene
handler hurtigt med henblik pé at muligge-
re udpegelsen af de organer, der skal foreta-

ge overensstemmelsesvurderingen af sikre:

signatursystemer, jf. bilag III; for at imade-
komme markedets behov ber overensstem-
melsesvurderingen vere rettidig og effek-
tiv; ,

(16) dette direktiv bidrager til anvendelse og ret-
lig anerkendelse af elektroniske signaturer i
Fellesskabet; der er ikke behov for lovfz-
stede rammeforskrifter for elektroniske sig-
naturer, der udelukkende anvendes inden
for systemer, som er baseret pa frivillige
privatretlige aftaler mellem et afgranset
antal deltagere; parternes frihed til indbyr-
des at aftale, pa hvilke betingelser de vil ac-
~ ceptere elektronisk signerede data, ber re-
spekteres i det omfang, national ret tillader
det; elektroniske signaturer, der anvendes i
_ sddanne systemer, bgr ikke negtes retlig
gyldighed og anerkendelse som bevis under
retssager;

(17) det er ikke dette direktivs mél at harmonise-

re national aftaleret, herunder iser regler
om kontraktindgéelse og -opfyldelse eller
andre ikke-aftaleretlige formkrav vedreren-
de underskrifter: derfor ber bestemmelser-
ne om elektroniske signaturers retsvirknin-
ger ikke bevare formkrav til indgdelse af
kontrakter eller regler til bestemmelse af,
hvor en kontrakt er indgdet, som er fastsat i
" national ret;

(18) opbevaring og kopiering af signaturgenere-

ringsdata vil kunne udgere en alvorlig trus-
sel mod elektroniske signaturers juridiske
gyldighed;

(19) elektroniske signaturer vil blive anvendt i

den offentlige sektor inden for nationale
forvaltninger og fwllesskabsforvaltninger
samt i kommunikationen mellem disse og
med borgere og erhvervslivet, for eksempel
i forbindelse med offentlige indkeb, beskat-
ning, social sikkerhed, sundheds- og rets-
veesenet;

(20) harmoniserede kriterier vedrerende rets-

virkningen af elektroniske signaturer vil
gore det muligt at bevare en sammenhan-
gende retlig ramme i hele Fallesskabet; der
er i de nationale lovgivninger fastlagt for-
skellige krav for at anse handskrevne un-
derskrifter for juridisk gyldige; certifikater
kan anvendes til at certificere identiteten af
en person, der underskriver elektronisk;
avancerede elektroniske signaturer; som er
baseret pa kvalificerede certifikater, tilsig-
ter at skabe et hgjt sikkerhedsniveau; avan-
cerede elektroniske signaturer, som-er base-

ret pa kvalificerede certifikater, og som er

genereret af et sikkert signaturgenererings-
system, kan kun betragtes som retligt lige-
stillede med héndskrevne underskrifter,
hvis kravene til handskrevne underskifter

- er opfyldt;

(21) for at bidrage til at gere elektroniske certi-

ficeringsmetoder almindeligt accepteret

. bor det sikres, at elektroniske signaturer

kan anvendes som bevis ved retshandlinger
i alle medlemsstater; den retlige anerken-
delse af elektroniske signaturer ber hvile pd

. objektive kriterier og ikke afh@nge af den

bererte certificeringstjenesteudbyders
eventuelle akkreditering; fastleeggelsen af
de retsomrader, hvor der kan anvendes
elektroniske dokumenter og elektroniske
signaturer, reguleres i national lovgivning;
dette direktiv indskreenker ikke nationale
domstoles kompetence til at treeffe afgerel-
se om, hvorvidt kravene i dette direktiv er
overholdt, og bergrer ikke nationale be-
stemmelser om domstolenes fri bevisbe-
dommelse; :

(22) cértiﬁceringstjenestéudbydere, der udbyder

certificeringstjenester til offentligheden, er
underkastet nationale erstatningsansvars-

" regler;
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(23) udviklingen iinternational elektronisk han-
del kraever greenseoverskridende ordninger,
der involverer tredjelande; for at sikre.glo-

~bal interoperabilitet kan:det veere hensigts-
massigt at indgd aftaler med tredjelande

- om multilaterale regler for gensidig aner-
kendelse af certificeringstjenester;

(24) med henblik pa at ege brugernes tillid til
elektronisk kommunikation og elektronisk
handel skal certificeringstjenesteudbyderne
overholde lovgivningen om databeskyttelse
og privatlivets fred;

(25) bestemmelserne om brug af pseudonymer i
certifikater ber ikke veere til hinder for, at
..medlemsstaterne kan handhave krav om
identifikation af personer i henhold til Fzl-
lesskabets lovgivning eller na’uonal lovgiv-
ning;

(26) de nedvendige gennemfarelsesforanstalt-

ninger til dette direktiv vedtages i overens-

. stemmelse .- med ~Radets  afgerelse

* 1999/468/EF af 28. juni 1999 om fastsat-

telse af de narmere vilkar for udevelsen af

de gennemfgrelsesbefmelser der tillegges
Kommissionen®™;

(27) Kommissionen bor ‘foretage en vurdering af -

dette direktiv to ar efter dets gennemforelse
bl.a. med henblik p4 at sikre, at hverken den
teknologiske udvikling eller juridiske @n-
dringer bliver til hinder for opfyldelsen af
mdlene i dette direktiv; Kommissionen bar
undersoge virkningerne af beslaegtede tek-
niske omrader og foreleegge Furopa-Parla-
_mentet og Radet en rapport herom;

(28) mélsaétningen om at skabe en harmoniseret -

retlig ramme for udbud af elektroniske sig-
naturer og beslegtede tjenester kan ikke i
tilstreekkelig grad opfyldes af medlemssta-
. terne og kan derfor i overensstemmelse
med subsidiaritets- og proportionalitets-
principperne som omhandlet i traktatens ar-
tikel 5 bedre gennemfores af Fazllesskabet;
dette direktiv gar ikke ud over, hvad der er
nedvendigt for at nd dette mal - .

™ EFTL 184 af 17.7.1999, 5. 23,

UDSTEDT FOLGENDE DIREKTIV:

Artikel 1 -

. Anvendelsesomrade
Formalet med dette direktiv er at lette brugen
af elektroniske signaturer og bidrage til disses

_retlige anerkendelse. Det fastlagger en retlig

ramme for elektroniske signaturer og visse cetti-
ficeringstjenester, for at det indre marked kan
fungere efter hensigten.

. Det omfatter ikke aspekter i forbindelse med
kontrakters indgaelse og gyldighed eller andre
retlige forpligtelser, som ifelge national ret eller
fellesskabsret er undergivet formkrav, og det
bergrer heller ikke de regler og begrensninger,
der efter national ret eller fellesskabsret gaelder
for anvendelsen af dokumenter

Artikel 2

Definitioner

- Idette direktiv forstds ved: ,

1) »elektronisk signatur«: data i elektronisk
form, der er vedheftet eller logisk tilknyttet

~ andre elektroniske data, og som anvendes
som en autentifikationsmetode
2) »avanceret elektronisk signatur«: en elektro-
nisk signatur, som opfylder folgende krav:
a) den er entydigt knyttet til underskriveren
b) den kan identificere underskriveren
c) den genereres med midler, som underskri-
veren kan bevare vden'fulde kontrol med,
og

d)den er knyttet til de data, som den vedre-
rer, pa en sddan méde, at en hvilken som
helst senere ndring af disse data kan op-
dages )

3) »underskriver«: en person, der besidder et
signaturgenereringssystem og handler pa
egne vegne eller pd vegne af den fysiske el-

ler juridiske person eller det organ, som ved-
kommende reprasenterer

4) »signaturgenereringsdata«: unikke data,

“som f.eks. koder eller private krypterings-
nogler, som anvendes af underskriveren til
generering af en elektronisk signatur -

5) »signaturgenereringssystem«: konfigureret

‘software eller hardware til behandling af
51gnaturgenerer1ngsdata
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6) »sikkert signaturgenereringssystem«: et sig-
naturgenerermgssystem der opfylder krave-
ne i bilag 11

7) »signaturverificeringsdata«: data, som f.eks.
koder eller offentlige krypteringsnegler, der

anvendes til kontrol af den elektromske sig-

natur
8) w»signaturverificeringssystem«: konﬁgureret
software eller hardware til behandling -af
signaturverificeringsdata
9) wcertifikat«: en elektronisk attestering, som
knytter signaturverificeringsdata til en per-
son og bekrafter denne persons identitet
10) »kvalificeret certifikat«: et certifikat, som
opfylder kravene i bilag I og leveres af en
certificeringstjenesteudbyder, som opfylder
kravene i.bilag II
11) »certificeringstjenesteudbyder«: et organ el-
ler en fysisk eller juridisk person, der udste-
der certifikater eller leverer andre tjeneste-
ydelser i forbindelse med elektroniske sig-
naturer
12) »elektronisk signatur-produkt«: hardware
eller software eller relevante komponenter
heraf, som er beregnet til at blive brugt af en
certificeringstjenesteudbyder til levering af
tjenesteydelser i forbindelse med elektro-
nisk signatur eller beregnet til at blive brugt
i forbindelse med generering eller verifice-
ring af elektroniske signaturer '
13) »frivillig akkreditering«: enhver tilladelse,
“der fastseetter rettigheder og forpligtelser,
der er serlige for certificeringstjenester, og
som efter anmodning fra den pégeldende
certificeringstjenesteudbyder tildeles denne
af det offentlige eller private organ, der har
til opgave at udarbejde og fore tilsyn med
overholdelsen af sddanne rettigheder og for-
pligtelser, og hvor certificeringstjenesteud-
byderen ikke er berettiget til at udeve de ret-
tigheder, som tilladelsen giver, for denne har
modtaget organets afgorelse.

» Artikel 3

Markedsadgang

1. Medlemsstaterne mé ikke gore udbud af
certificeringstjenesteydelser athengigt af forud-
géende autorisation.

2. Med forbehold af stk. 1 kan medlemsstater-
ne indfere eller opretholde frivillige akkredite-

ringsordninger med henblik pé at hgjne niveauet
for ydelse af certificeringstjenester. Alle vilkar i
forbindelse med s&danne ordninger skal veere
objektive, gennemsigtige, forholdsmessige og
ikke-diskriminerende. Medlemsstaterne kan
ikke af drsager, der falder ind under dette direk-
tivs anvendelsesomrade, begrense .antallet af
akkrediterede certificeringstjenesteudbydere.

3. Medlemsstaterne sikrer, at der indferes et
passende system til Kontrol af certificeringstje-
nesteudbydere, der er etableret pa deres omréde,
og som udbyder kvalificerede certifikater til of-
fentligheden.

4. Egnede offentlige eller private organer, som
udpeges af medlemsstaterne, afger, om sikre
signaturgenereringssystemer opfylder kravene i
bilag III. Kommissionen fastleegger efter proce-
duren i artikel 9 kriterier, ud fra hvilke medlems-
staterne afger, om et organ er egnct til at blive
udpeget.

Medlemsstaterne anerkender de afgerelser,
som de organer, der er neevnt i forste afsnit, traef-
fer for sa vidt angar opfyldelsen af kravene i bi-
lag 111

5. Kommissionen kan efter proceduren i arti-

kel 9 fastsztte og i De Europaiske Fallesska-
bers Tidende offentliggere referencenumre pa
almindeligt anerkendte standarder for elektronl-
ske signatur-produkter.
Medlemsstaterne formoder, at et elektronisk sig-
natur-produkt overholder kravene i bilag II, litra
f), og bilag I, hvis det overholder sidanne stan-
darder.

6. Medlemsstaterne ‘og Kommissionen samar-
bejder med henblik pa at fremme udviklingen og
brugen af signaturverificeringssystemer pé bag-
grund af anbcfalingerne vedrerende signaturve-
rificering i bilag IV og under hensyn til forbru-

gemes interesser. -

7 Medlemsstaterne kan gﬂre anvendelse af
elektroniske signaturer i den offenthgc sektor af-
hengig af opfyldelsen af eventuelle supplerende
krav. S&danne krav skal vare objektive, gen-
nemsigtige, forholdsmessige og ikke-diskrimi-
nerende, og ma kun vere affedt af den pagezl-
dende anvendelses serlige karakter. Kravene ma
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ikke hindre granseoverskridende tjenesteydel-
ser til borgerne.. .

 Artikel 4
Priﬁcipper ve_drarénde det indre mérked

1. Medlemsstatérne anvender de nationale be-
stemmelser, som de vedtager i henhold til dette
direktiv, pa certificeringstjenestéudbydere, der
er etableret p& deres omréde, og pa disses tjene-
steydelser. Medlemsstaterne kan ikke pa omra-
der, der er omfattet af dette direktiv, palegge
ydelse af certificeringstjenester med oprindelse i
en anden medlemsstat begransninger.

2. Medlemsstaterne sikrer fri bevagelighed
inden for det indre marked for elektroniske sig-
natur-produkter, der overholder bestemmelseme
i dette direktiv. : :

Artikel 5

Retsvirkninger af elektroniske signaturer

1. Medlemsstaterne sikrer, at avancerede elek- v

troniske signaturer, der er baseret pé et kvalifice-
ret certifikat, og som er genereret af et sikkert
31gnaturgenererxngssystem

a)  opfylder retskravene til en signatur i forbin-

" delse med data i elektronisk form, pi samme
made som en handskreven underskrlft op-
fylder disse krav i forbindelse med papirba-
serede data, og

b) kan godtages som bev1smater1ale under rets-
: sager

2. Medlemsstatcme sikrer, at en elektronlsk
51gnatur ikke naegtes retlig gyldlghed og aner-
. kendelse som bevis under retssager alene af den
grund, at den

- crielektronisk form eller

— ikke er baseret pa et kvahﬁceret certlfikat
eller ' ,

- ikke er baseret pa et ,kvaliﬁcéret certifikat
udstedt af en akkrediteret certificeringstje-
nesteudbyder, eller

— ikke er genereret af et sikkert signaturgene-
rermgssystem

Artlkel 6

) Erstatmngsansvar

: l Medlemsstateme sikrer som et mmlmum at
en certificeringstjenesteudbyder, der udsteder et
certifikat som kvalificeret certifikat til offentlig-
heden, eller som garanterer et sddant certifikat
over for offentligheden, ifalder erstatningsansvar
for tab, der paferes ethvert organ eller enhver fy-
sisk eller juridisk person, som med rimelighed
forlader sig pa certifikatet for s& vidt angdr: -

a) korrektheden af alle oplysningerne i det kva-
lificerede certifikat pa udstedelsestidspunk-
tet og certifikatets indhold af alle de for et
kvalificeret certifikat foreskrevne angivelser

b) sikkerhed for, at den i det kvalificerede cer-
tifikat identificerede underskriver pa udste-
delsestidspunktet var i besiddelse af de sig-
naturgenereringsdata, der svarer til de i cer-
tifikatet indeholdte cller omhandlede s1gna-
turverificeringsdata :

c) sikkerhed for, at signaturgenererings- og
signaturverificeringsdataene kan anvendes
komplementert med hinanden i de tilfzlde,
hvor det er certificeringstjenesteudbyderen,
der genererer begge datasat,

medmindre certiﬁceringétjenesteud_byderen kan
bevise, at han ikke har handlet nagtsomt.

2. Medlemsstaterne sikrer som et minimum, at
en certificeringstjenesteudbyder, der har udstedt
et certifikat som et kvalificeret certifikat til of-
fentligheden, er erstatnlngsansvarlxg for tab, der
péfores ethvert organ eller enhver fysisk eller j ju-
ridisk person, som med rlmehghcd forlader 81g
pé certifikatet, for sa vidt angdr manglende regi-
strering af tilbagekaldelse af certifikatet, med-
mindre certificeringstjenesteudbyderen kan be-
vise, at han 1kke har handlet uagtsomt.

3. Medlemsstaterné sikrer, at en certificerings-
tienesteudbyder i et kvalificeret certifikat kan
anfere begrensninger i dette certifikats anven-
delsesomréade, idet disse begrensninger skal
vaere tydelige for tredjeparter. Certificeringstje-
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nesteudbyderen‘hwfter ikke for tab, der skyldes
brug af et kvalificeret certifikat, som overskrider
begransningerne i dets anvendelsesomrade.

4. Medlemsstaterne sikrer, at certificeringstje-
nesteudbyderen i et kvalificeret certifikat kan
sztte en belgbsgrense for de transaktioner, som
certifikatet kan anvendes til, og at denne belgbs-
grense er tydelig for tredjeparter.

Certificeringstjenesteudbyderen hafter ikke
for tab, der skyldes en overskridelse af denne be-
lebsgraense. . / .

5. Stk. 1-4 beregrer ikke Radets direktiv
93/13/EQF af 5. april 1993 om urimelige kon-
. traktv1lkér i forbrugeraftaler(s)

Arttkel 7

Internationale aspekter

1. Medlemsstaterne sikrer, at certifikater, der
er udstedt som kvalificerede certifikater til of-
fentligheden af en certificeringstjenesteudbyder,
der er etableret i et tredjeland, anses for at vare
retligt ligestillede med certifikater, der er udstedt
af en certificeringstjenesteudbyder, der er etab-
leret inden for Feellesskabet:

a) hvis certiﬁceringstjenesteudbyderén opfyl-
der kravene i dette direktiv og er akkredite-
ret under en frivillig akkredltermgsordmng i
en medlemsstat, eller

b) hvisen certlﬁcermgs’genesteudbyder der er
etableret inden for Fellesskabet, og som op-
fylder kravene i dette dlrektlv garanterer
certifikatet, eller

c) hvis certifikatet eller certxﬁccrmgstjeneste-
udbyderen er anerkendt i henhold til en bila-
teral eller multilateral aftale mellem Felles-
skabet og tredjelande eller 1ntemat10nale or-
ganisationer.

2. For at lette grenseoverskridende certifice-
ringstjenester med tredjelande og retlig anerken-
delse af avancerede elektroniske signaturer med
oprmdelse i tredjelande fremsetter Kommissio-
nen i givet fald forslag med henblik pa den fak-

® EFTL 95af21.4.1993,s.29.

tiske implementering af standarder og internati-
onale aftaler om certificeringstjenester. Kom-
missionen forelegger, hvis det er nedvendigt,
Rédet forslag til passende mandater til forhand-
ling af bilaterale og multilaterale aftaler med
tredjelande og internationale organisationer. Ra-
det treeffer afgerelse med kvalificeret flertal.

3. Nar Kommissionen underrettes om vanske-
ligheder, som EF-virksomheder steder pd ved
markedsferingen i tredjelande, kan den om ned-
vendigt foreleegge forslag til Radet til et passen-
de mandat med henblik pa forhandling af tilsva-
rende rettigheder for EF-virksomheder i disse
tredjelande. Radet treffer afgorelse med kvalifi-
ceret flertal. ,

Foranstaltninger, der traeffes i henhold til dette
stykke, bergrer ikke Fallesskabets og medlems-
staternes forpligtelser i henhold til relevante in-
ternationale aftaler.

. Artikél 8

Databeskyttelsé

1. Medlemsstaterne sikrer, at certificeringstje-
nesteudbyderne og de nationale akkrediterings-
og tilsynsorganer opfylder kravene i Europa-
Parlamentets og Radets direktiv 95/46/EF af 24.
oktober 1995 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sadanne oplysnin-
gel‘”

2. Medlemsstaterne sikrer, at den certifice-
ringstjenesteudbyder, der udsteder certifikatet til
offentligheden, kun har tilladelse til at opna per-
sondata direkte fra den registrerede eller med
den registreredes udtrykkelige tilladelse og kun
i det omfang, det er nedvendigt for udstedelsen
eller opretholdelsen af et certifikat. Data mé ikke
indsamles eller behandles til noget andet formal
uden den registreredes udtrykkelige samtykke.

3. Uden at den .retsvirkning, der tillegges

_pseudonymer i henhold til den nationale lovgiv-
'ning dermed foregribes, m& medlemsstaterne

ikke forhindre, at certificeringstjenesteudbyde-
ren pa certifikatet anferer et pseudonym i stedet
for underskriverens navn.

®  EFTL 281af23.11.1995,s. 31
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~ Artikel 9 -

Udvalg

1. Kommissionen bistés af et elektronisk sig-
natur-udvalg, i det folgende benzvnt »udval-
get. .

2. Nér der henvises til dette stykke, anvendes
artikel 4 og 7 i afgerelse 1999/468/EF under
overholdelse af bestemmelserne i afgerelsens ar-
tikel 8. Den frist, der er omhandlet i artikel 4, stk.
3, i afgerelse 1999/468/EF, fastsattes til tre ma-
neder.

3. Udvalget vedtager selv sin forretningsor-
den.

- Artikel 10

Udvalgets hverv |

‘Udvalget skal efter proceduren i artikel 9, stk.
2, precisere de krav, der er fastlagt i bilagene, de
kriterier, som er omhandlet i artikel 3, stk. 4,
samt de alment anerkendte standarder for elek-
troniske signatur-produkter, der er indfert og of-
fentliggjort i henhold til artikel 3, stk. 5.

Artikel 11

Meddelelse
1. Medlemsstaterne meddeler Kommissionen

og de avrige medlemsstater folgende:

) oplysningér om frivillige nationale akkredi-
teringsordninger, herunder alle supplerende
krav i henhold til artikel 3, stk. 7

~b) navn og adresse pa nationale akkrediterings-

og tilsynsorganer og p& de organer, som er-

omhandlet i artikel 3,stk. 4

c) navn og adresse pé alle akkrediterede natio-
nale certificeringstjenesteudbydere.

2. Medlemsstaterne meddeler alle oplysninger
i henhold til stk. 1 samt wndrmger heraf sa hur-
tigt som muhgt -

Ar_tikel 12
Revision

1. Kommissionen foretager en vurdering af,
hvordan dette direktiv fungerer, og aflagger rap-
port herom til Europa-Parlamentet og Radet se-

nest den 19. juli 2003

2. I vurderingen tages der bl.a. stilling til, om
direktivets anvendelsesomride ber endres un-
der hensyn til den teknologiske, markedsmaessi-
ge og retlige udvikling. Rapporten skal pé
grundlag af de indhestede erfaringer navnlig

- omfatte en bedemmelse af harmoniserings-

aspekterne. Rapporten ledsages om fornedent af
forslag til retsforskrifter.

Artikel 13-

Gennemforelse

1. Medlemsstaterne satter de nedvendige love
og administrative bestemmelser i kraft for at ef-
terkomme dette direktiv inden den 19. juli 2001.
De underretter straks Kommissionen herom.
Disse love og administrative bestemmelser skal
ved vedtagelsen indeholde en henvisning til det-
te direktiv eller skal ved offentliggerelsen ledsa-
ges af en sddan henvisning. De narmere regler
for henvisningen fastlegges af medlemsstaterne.

2. Medlemsstaterne meddeler Kommissionen
de vasentligste nationale retsforskrifter, som de
udsteder pd det omréde, der er omfattet af dette
direktiv.

Artikel 14

kaafttrzeden

Dette direktiv traeder i kraft p& dagen for of-
fentliggerelsen i De Europziske Faellesskabers
Txdende

-

\
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Artikel 15 ... PaEuropa-Parlamentets vegne
’ ) ) N. FONTAINE
Adressater
Formand

Dette direktiv er rettet til medlemsstaterne.

Udferdiget i Bruxelles, den 13. december d Radets vegne
1999. : S. HASSI

Formand



Bilag til f. t. I. om elektronisk signaturer 6395

BILAG 1

. Krav til kvalificerede certiﬁkafer k

Kvalificerede certifikater skal indeholde:

'y
b)

)
d)

angivelse af, at certifikatet er udstedt som et kvalificeret certifikat

den udstedende certificeringstjenesteudbyders identifikation og den stat som vedkommende er
etableret i '

underskriverens n navn cller pseudonym i mdstnaevnte tllfaelde skal det fremgﬁ at dcr er tale om

"et pseudonym

s&rlige oplysninger om underskrlveren der tllfQ_]CS hv1s det er relevant aﬂlwnglgt af formc’llet
med certifikatet h

de signaturverificeringsdata, som svarer til de 51gnaturgencrer1ngsdata, som er under underskrl-
verens kontrol

certifikatets ikrafttraedelses- og udlobsdato

- certifikatets identifikationskode

den udstedende certlﬁcermgstjenesteudbydcrs avancerede elektromske 51gnatur
eventuelle begrensninger i certifikatets anvendelsesomrade, og

eventuelle belgbsmassige begraensmnger med hensyn tll de transaktloner for hv1lke certlﬁkatet
kan anvendcs ’ :
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BILAG IT

Krav til certificeringstjenesteudbydere, der udsteder kvalificerede certifikater

Certificeringstjenesteudbydere

a)
b)
c)

d)

g)

h)

)

)
k)

)

skal udvise den forngdne palidelighed til at kunne udbyde certificeringstjenester

skal serge for en hurtig og sikker katalog- og tilbagekaldelsestjeneste.

skal sikre, at det er muligt at fastsla datoen og tidspunktet for udstedelsen eller tllbagekaldelsen

af et certifikat

skal med hensigtsmassige midler og i overensstemmelse med national ret kontrollere 1dent1teten

og eventuelt szrlige forhold i forbindelse med de personer, til hvem der udstedes kvalificerede

certifikater

skal beskaftige personale med den ekspertviden og de erfaringer og kvahfikatloner som de til-

budte tjenesteydelser kraver, navnlig ledelseskompetence, sagkundskab inden for elektronisk

signaturteknologi og indgéende kendskab til korrekte sikkerhedsprocedurer; de skal ogsa anven-

de ad®kvate administrative og ledelsesmassige procedurer som overholder anerkendte standar-

der

skal anvende péhdehge systemer og produkter som er beskyttet mod @ndringer, og som garan-

terer de af disse systemer og produkter understettede processers tekniske og kryptografiske sik-

kerhed

skal treffe foranstaltninger imod forfalskning af certifikater, og, hvis certificeringstjenesteyde-

ren genererer signaturgenereringsdata, garantere disse datas fortrolighed under genereringspro-

cessen ’

skal til stadighed have tilstrekkelige skonomiske ressourcer til at drive virksomheden i overens-

stemmelse med dette direktivs krav, navnlig til at beere erstatningsansvaret, f.eks. ved at tegne

en passende forsikring

skal registrere alle relevante oplysninger om kvalificerede certifikater i en rimelig periode, navn-

lig for at kunne fremleegge bevis for certificering, nr det er pakraevet i retssager. Denne registre-

ring kan ske elektronisk

ma ikke opbevare eller kopiere de personers signaturgenereringsdata, som certificeringstjeneste-

yderen har tilbudt neglehdndteringstjenester

skal, inden de indgar i et kontraktforhold med en person, der sgger at opna et certifikat fra dem

til stette for sin elektroniske signatur, gennem et bestandigt kommunikationsmedium underrette

denne person om de nejagtige vilkar for anvendelsen af certifikatet, herunder eventuelle be-

gransninger i brugen heraf, eksistensen af en eventuel frivillig akkrediteringsordning og proce-

durer for klager og bileggelse af tvister. Sddanne oplysninger, som kan sendes elektronisk, skal

gives skriftligt og i et umiddelbart forsteligt sprog. De relevante dele af disse oplysninger skal

efter anmodning ogsa stilles til rddighed for tredjemand, der forlader sig pé certifikatet

skal benytte palidelige systemer til opbevaring af certifikater i verificerbar form, saledes at

— kun bemyndigede personer kan foretage tilfojelser og &ndringer

— oplysningernes @gthed kan kontrolleres

— certifikaterne kun er offentligt tilgeengelige i de tilfelde, hvor indehaveren har givet sit sam-
tykke, og

— eventuelle tekniske @ndringer, som bringer disse sikkerhedskrav i fare, er synlige for opera-
toren.
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BILAG III -

Krav til sikre elektroniske signaturgenereringssystemer

Sikre s1gnaturgenercrmgssystcmer skal ved hjzlp af passende og tekniske og proceduremzassige
midler i det mindste sikre, at:

" a) 31gnaturgenerenngsdata der anvendes til 51gnaturgenerer1ng, i praksis kun kan fremtraede én
- gang, og at de med rimelig sikkerhed forbliver hemmehge

b) 51gnaturgenererxngsdata der anvendes til signaturgenerering, med rimelig sikkerhed ikke kan
udledes, og at 51gnaturen er beskyttet mod forfalsknmg under anvendclse af eksisterende tek-
nolog1 . .

. c) 51gnaturgenerer1ngsdata .der. anvendes til SIgnaturgenerermg, pd péhdehg vis kan beskyttes af
den retmae551ge underskrlver mod andres brug

- Sikre 31gnaturgenerer1ngssystemer mé. 1kke #ndre de data, som skal underskrnves eller hmdrc
at disse data vises for underskriveren forud for si gnaturprocessen '

BILAG IV |
' ‘ Ahbéfalinger ved rgrende’ signaturverificering '
1 lobet af signaturveriﬁceringsprocessén bar der ékabes rimqlig sikkerhed for, qt:' L
a) de vdata‘, der anvendes ti;l've,riﬁceriﬁg af signatﬁre#, svarer til de data,'sqm vises ‘kontrollﬂren
b) signaturen Verificeres pa pﬁlide_lig vis, og at resultatet af denne verificering vises korrekt
¢) kontrollgren om nddvéndigt pé i)ﬁlidelig vis kan fastsla indhdldet afde undérékrevne data

‘ d) certlﬁkatets egthed og gyldi ghed som kraeves pa tldspunktet for 51gnaturver1ﬁcer1ngen veri-
ficeres pa palidelig vis : . . ‘ .

. &) resultatet af vefiﬁceringen og uriders_kriverens idenﬁtét vises pé' korrekt vis
f) anvendelsen af pseudonym klart fremgar

g) eventuelle sikkerhedsrelevante aandririger kan spbres.
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“F. t. 1. om elektroniske signaturer

Til lovforslag nr. L 229, Skriftlig fremsattelse (22. marts 2000)

Forskningsministeren (Birte Weiss):

Herved tillader jeg mig for Folketiriget at
fremsatte:

Forslag til lov om elektroniske signaturer.

(Lovforslag nr. L 229).

Lovforslaget indeholder regler for neglecen-
tre, der udsteder certifikater til elektroniske sig-
naturer, og regler for visse elektroniske signatu-
rer.

Sigtet med forslaget er at fremme en sikker og
effektiv anvendelse af elektronisk kommunikati-
on ved at fastsatte en reekke krav til de negle-
centre i Danmark, der ensker at udstede certifi-
kater til elektroniske signaturer til offentlighe-
den under betegnelsen “kvalificerede certifika-
ter”. Der er to elementer i denne regulering: En
rekke tekniske og sikkerhedsmassige mini-
mumskrav til nﬂglecentrenes virksomhed og en
skeerpet ansvarsregulering i forhold til de om-
handlede neglecentre.

Ved at benytte en elektromsk signatur og et
certifikat hertil, kan der skabes sikkerhed for, at
en elektronisk meddelelse stammer fra den, som

er angivet som underskriver af meddelelsen, og

for at meddelelsens indhold ikke efterfelgende
er blevet @ndret.

Elektroniske 51gnaturer kan siledes medvirke
til at gere det mere sikkert og attraktivt for bade
forbrugere, private virksomheder og offentlige
myndigheder at bruge Internetttet til for eksem-

pel elektronisk handel, udveksling af oplysnin--

ger og levering af serviceydelser m.v. Eksem-

plerne rakker fra erhvervsvirksomheders elek-

troniske aftaler om keb af varer og tjenesteydel-
ser og kontakt til underleveranderer, til forbru-
gernes keb af alle former for forbrugsvarer over
nettet. Ogsa borgeres og virksomheders kontakt
med offentlige myndigheder i forbindelse med
udstedelse af tilladelser, indbetaling af skat og
afgifter, og andre former for juridisk bindende

kommunikation med det offentlige, er en mulig-

-hed.

Med sigte pa at skabe et marked for certlﬁka-
ter med et tilstrekkeli gt sikkerhedsniveau, inde-

" holder lovforslaget en raékke krav vedrerende

sikkerhed, organisation, gkonomiske ressourcer,
revision m.v., som skal opfyldes af de noglecen-
tre, som ﬂnsker at benytte betegnelsen “kvalifi-
cerede certifikater”. Der etableres samtidig et
statsligt tilsyn med disse virksomheder i Tele-
styrelsen. Tilsynet skal foregd i et samarbejde
med en'systemrevisor, som skal rapportere til til-
synsmyndigheden vedrerende neglecentrets sy-
stemer og dets overholdelse af reglerne i loven.
Ogsa neglecentrets ledelse skal indestd for. op-
lysningerne.

Et andet element i reguleringen af kvalificere-
de certifikater er, som navnt ovenfor, skarpede
regler om de omhandlede neglecentres erstat-
ningsansvar overfor indehavere og modtagere af
kvalificerede certifikater i form af et preesumpti-
onsansvar (omvendt bevisbyrde).

Desuden indeholder lovforslaget minimums-

krav til de konkrete digital signatur produkter

(signaturgenereringssystemerne), som anvendes
til at afgive en elektronisk underskrift og til at
opbevare denne. Minimumskravene skal over-
holdes, hvis en producent gnsker at kunne an-
vende betegnelsen et “sikkert signaturgenere-
ringssystem” om sit produkt.

Endelig indeholder forslaget en bestemmelse,
der sikrer elektroniske signaturer, som opfylder
nermiere beskrevne kvalitetskrav, retsvirkninger
i de tilfeelde, hvor der i den gvrige lovgivning
findes krav om anvendelse af en underskrift i
forbindelse -med elektronisk kommunikation.
Bestemmelsen udger sammen med en rakke de-
finitionsbestemmelser byggestenene for regule-
ring af retsvirkninger i de forskelhge dele af ser-

lovgivningen.
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For at tage hejde for den hurtige udvikling in-
den for informationsteknologien er forslaget
sogt udformet sédan, at det er neutralt i relation
- til de konkrete teknologier, som anvendes af
- neglecentrene.

Forslaget gennemferer Europa-Parlamentets
og Rédets direktiv. 1999/93/EF om en falles-

‘skabsramme for élektroniske signaturer. og ska-

ber derved grundlag for skabelsen af et Indre
Marked for tjenester vedrerende elektroniske
31gnaturer og certifikater il disse. \

Idet jeg i gvrigt henviser til lovforslaget med

. bemearkninger, tillader jeg mig at anbefale lov-
forslaget til velvillig behandling i det hgje Ting.



