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Lovforslag nr. L 229. Fremsat den 22. marts 2000 af forskningsministeren (Birte Weiss) 

i 

F o r s l a g  

til 

l o v  o m  e l e k t r o n i s k e  s i g n a t u r e r l )  

Kapitel l 

Formål og anvendelsesområde 

§ 1. Lovens formål er at fremme en sikker og 
effektiv anvendelse af elektronisk kommunikati- 
on gennem fastsættelse af krav til visse elektro- 
niske signaturer og til nøglecentre, der udsteder 
certifikater til elektroniske signaturer. 

§ 2. Loven finder anvendelse på nøglecentre 
etableret i Danmark, der udsteder kvalificerede 
certifikater til offentligheden, jf. dog § 12. 

Stk. 2. Loven finder desuden anvendelse på ef- 
terprøvelse af, at signaturgenereringssystemer 
overholder de opstillede krav til sikre signatur- 
genereringssystemer. 

Kapitel 2 

Definitioner 

§ 3.1 denne lov forstås ved: 
1) Elektronisk signatur: Data i elektronisk 

form, der knyttes til andre elektroniske data 
ved hjælp af et signaturgenereringssystem, 
og som anvendes til at kontrollere, at disse 
data stammer fra den person, der er angivet 
som underskriver, og at de ikke er blevet æn- 
dret. 

2) Avanceret elektronisk signatur: En elektro- 
nisk signatur, der 
a) entydigt er knyttet til underskriveren, 

b) gør det muligt at identificere underskrive- 
ren, 

c) skabes med midler, som kun underskrive- 
ren har kontrol over, og som 

d) er knyttet til de data, den vedrører på en 
sådan måde, at enhver efterfølgende æn- 
dring af disse data kan opdages. 

3) Underskriver: En fysisk person, der besidder 
et signaturgenereringssystem og handler på 
egne vegne eller på vegne af en anden fysisk 
eller juridisk person. 

I 4) Signaturgenereringsdata: Unikke data, som 
for eksempel en kode eller en privat krypte- 
ringsnøgle, som anvendes til at fremstille en 
elektronisk signatur. 

5) Signaturgenereringssystem: Et software- el- 
ler hardwarebaseret system til behandling 
og opbevaring af signaturgenereringsdata. 

6) Signaturverificeringsdata: Unikke data, som 
for eksempel en kode eller en offentlig 
krypteringsnøgle, som anvendes til at vèrifi- 
cere en elektronisk signatur. 

7) Signaturverificeringssystem: Et software- 
eller hardwarebaseret system til behandling 
af signaturverificeringsdata. 

8) Certifikat: En elektronisk attest, som knytter 
bestemte signaturverificeringsdata til under- 
skriveren og bekræfter dennes identitet. 

9) . Nøglecenter: En fysisk eller juridisk person, 
der udsteder certifikater. 

') Loven indeholder bestemmelser, der gennemfører Europa-Parlamentets og Rådets direktiv 1999/93/EF af 13. december 
1999 om en fællesskabsramme for elektroniske signaturer (EF-Tidende 2000 nr. L 13, s. 12). 

Forskningsmin., j.nr. ITR4843 
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Kapitel 3 

Kvalificerede certifikater 

§ 4. Betegnelsen kvalificerede certifikater, el- 
ler betegnelser, der er egnede til at fremkalde det 
indtryk, at der er tale om kvalificerede certifika- 
ter, må kun anvendes or11 certifikater, der opfyl- 
der de i stk. 2 og 3 nævnté krav, og som udstedes 
af et nøglecenter, der opfylder bestemmelserne i 
kapitel 4 samt regler fastsat i medfør heraf. 

Stk. 2. Et kvalificeret certifikat skal indeholde: 
1) En angivelse af at certifikatet er udstedt som 

et kvalificeret certifikat. 
2) Nøglecentrets navn og hjemsted. 
3) Underskriverens navn eller pseudonym med 

angivelse af, at der er tale om et pseudonym. 
4) Eventuelle yderligere oplysninger om un- 

derskriveren, for så vidt det er nødvendigt 
for anvendelsen af certifikatet, herunder op- 
lysninger der sikrer en entydig identifikation 
af underskriveren. 

5) Certifikatets gyldighedsperiode. 
6) En tydelig angivelse af eventuelle begræns- 

ninger i certifikatets anvendelsesområde 
(formålsbegrænsninger). 

7) En tydelige angivelse af eventuelle be- 
grænsninger med hensyn til de transaktions- 
beløb certifikatet kan anvendes til (beløbs- 
begrænsninger). 

8) Certifikatets identifikationskode. 
9) De signaturverificeringsdata, der svarer til 

de signaturgenereringsdata, som var under 
underskriverens kontrol på udstedelsestids- 
punktet. 

Stk. 3. Et kvalificeret certifikat skal være un- 
derskrevet med nøglecentrets avancerede elek- 
troniske signatur. 

Kapitel 4 

Krav til nøglecentres virksomhed 

§ 5. Et nøglecenter skal træffe de foranstalt- 
ninger, som er nødvendige for et sikkert, pålide- 
ligt og velfungerende udbud af kvalificerede cer- 
tifikater. Nøglecentret skal herunder: 
1) Anvende betryggende administrative og le- 

delsesmæssige procedurer, som overholder 
anerkendte standarder. 

2) Beskæftige personale med den fomødne 
ekspertise, erfaring og kvalifikationer, her- 

> under personale med sagkundskab inden for 
elektronisk signaturteknologi og indgående 

kendskab til korrekte sikkerhedsprocedurer i 
forbindelse hermed. 

3) Anvende pålidelige systemer og produkter, 
som er beskyttet imod uautoriserede ændrin- 
ger, og som sikrer den , tekniske og krypto- 
grafiske sikkerhed af de processer, som dis- 
se systemer og produkter understøtter. 

4) Træffe foranstaltninger mod eventuelle mu- 
ligheder for forfalskning af certifikaterne. 

5) Til stadighed have tilstrækkelige økonomi- 
ske ressourcer til at drive virksomhed i over- 
ensstemmelse med bestemmelserne i denne 
lov, herunder til at opfylde erstatningsmæs- 
sige forpligtelser i henhold til loven. 

Stk. 2. Nøglecentre, der udsteder kvalificerede 
certifikater, skal vælge en ekstern statsautorise- 
ret revisor til varetagelse af systemrevisionen i 
nøglecentret. 

Stk. 3. Forskningsministeren fastsætter nær- 
mere regler om kravene i stk. 1 . . .  ; . 

§ 6. Nøglecentre skal fastsætte og anvende be- 
tryggende procedurer til at kontrollere identite- 
ten og andre forhold vedrørende underskriveren 
forud for udstedelsen af certifikatet. I 

Stk. 2. Oplysninger om procedurerne som 
nævnt i stk. 1 skal være offentligt tilgængelige. 

Stk. 3. Forskningsministeren kan fastsætte 
nærmere regler om kravene i stk. 1 og 2. 

§ 7. Et nøglecenter skal ved udstedelse af et 
kvalificeret certifikat sikre, at underskriveren på 
tidspunktet for udstedelsen er i besiddelse af de 
signaturgenereringsdata, som korresponderer 
med de signaturverificeringsdåta, der er inde- 
holdt i certifikatet. 

Stk. 2. Ved udstedelse af kvalificerede certifi- 
kater, hvor det er nøglecentret, der leverer signa- 
turgenereringsdata og signaturverificeringsdata, 
må der kun anvendes signaturgenereringsdata og 
signaturverificeringsdata, som hører sammen på 
en unik måde., Nøglecentret skal sikre signatur- 
genereringsdataenes fortrolighed under genere- 
ringsprocessen. 

Stk. 3. Et nøglecenter skal fastlægge procedu- 
rer for udstedelse af certifikater, der gør det mu- 
ligt at fastslå dato og tidspunkt for udstedelsen. 

§ 8. Ved indgåelse af en aftale om udstedelse 
af et kvalificeret certifikat skal nøglecentret 
skriftligt oplyse underskriveren om: 
1) Vilkårene for anvendelsen af certifikatet, 

- herunder eventuelle formåls- eller beløbsbe- 
grænsninger. 
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2) Eventuelle krav til underskriverens opbeva- 
ring og beskyttelse af signaturgenererings- 
dataene. 

3) Underskriverens omkostninger ved erhver- 
velse og anvendelse af certifikatet og brug af 
nøglecentrets øvrige tjenester. 

4) Hvorvidt nøglecentret er tilknyttet en frivil- 
lig akkrediteringsordning. 

5) Procedurer for behandling af klager og bi- 
læggelse af tvister. 

Stk. 2. Kontraktsvilkårene kan afgives elektro- 
nisk, forudsat at det sker i en for modtageren 
umiddelbart læsbar form. 

Stk. 3. De relevante dele af de i stk. 1 nævnte 
oplysninger skal på anmodning stilles til rådig- 
hed for tredjemand, der forlader sig på et kvali- 
ficeret certifikat. 

Stk. 4. Forskningsministeren kan fastsætte 
nærmere regler om kravene i stk. 1-3. 

§ 9. Nøglecentre skal sørge for en hurtig og 
sikker katalog- og tilbagekaldelsestjeneste, som 
giver mulighed for, at det kan undersøges, om et 
kvalificeret certifikat er spærret, hvilken gyldig- 
hedsperiode certifikatet har, og om certifikatet 
indeholder formåls- eller beløbsbegrænsninger. 

Stk. 2. Et nøglecenter skal spærre et certifikat 
straks efter at have modtaget anmodning fra un- 
derskriveren herom, eller hvis forholdene i øv- 
rigt tilsiger dette. 

Stk. 3. Oplysninger efter stk. 1 skal være 
umiddelbart tilgængelige. 

Stk. 4. Et kvalificeret certifikat må kun gøres 
offentligt tilgængeligt, hvis underskriveren har 
givet samtykke hertil. 

Stk. 5. Forskningsministeren kan fastsætte 
nærmere regler om kravene i stk. 1-3. 

§ 10. Et nøglecenter skal registrere og opbeva- 
re alle relevante oplysninger om certifikaterne i 
en rimelig periode, dog mindst seks år. 

Stk. 2. Et nøglecenter skal benytte pålidelige 
systemer til opbevaring af certifikater i verificer- 
bar form. 

Stk. 3. Nøglecentre må ikke opbevare eller ko- 
piere de personers signaturgenereringsdata, som 
nøglecentret gennem udstedelsen af certifikater 
måtte have fået kendskab til. 

Stk. 4. Forskningsministeren kan fastsætte 
nærmere regler om kravene i stk. log 2. 

Kapitel 5 

Erstatningsansvar 

§ 11. Nøglecentre, der udsteder kvalificerede 
certifikater til offentligheden, eller som over for 
offentligheden indestår for sådanne certifikater 
udstedt af et andet nøglecenter, er ansvarlig for 
tab hos den, der med rimelighed forlader sig på 
certifikatet, såfremt tabet skyldes: 
1) At oplysningeme angivet i certifikatet ikke 

var korrekte på tidspunktet for udstedelsen 
af certifikatet. 

2) At certifikatet ikke indeholder alle oplysnin- 
ger, som krævet i henhold til § 4. 

3) Manglende spærring af certifikatet, jf, § 9, 
stk. 2. 

4) Manglende eller fejlagtig information om at 
certifikatet er spærret, hvilken udløbsdato 
certifikatet har, eller om certifikatet indehol- 
der formåls- eller beløbsbegrænsninger, jf. 
§ 9, stk. 1 og 3. 

5) Tilsidesættelse af § 7. 
Stk. 2. Et nøglecenter pådrager sig erstatnings- 

ansvar efter stk. 1, medmindre nøglecenteret kan 
godtgøre, at nøglecentret ikke har handlet uagt- 
somt eller forsætligt. 

Stk. 3. Et nøglecenter er ikke ansvarlig for 
1) tab opstået som følge af anvendelse af et 

kvalificeret certifikat uden for de formålsbe- 
grænsninger, som gælder for certifikatet, el- 
ler for 

2) tab opstået som følge af en overskridelse af 
de beløbsbegrænsninger, som gælder for 
certifikatet, 

forudsat at de pågældende begrænsninger tyde- 
ligt fremgår af certifikatet, jf. § 4, og på fore- 
spørgsel oplyses, jf. 9, stk. 1 og 3. 

Stk. 4. Stk. 1-3 kan ikke ved forudgående afta- 
le fraviges til skade for skadelidte. 

Stk. 5. Stk. 1-3 finder ikke anvendelse i det 
omfang tabet dækkes efter lov om visse beta- 
lingsmidler. 

Kapitel 6 

Supplerende krav til behandling af 
personoplysninger 

§ 12. Et nøglecenter må kun indsamle person- 
oplysninger i forbindelse med nøglecentervirk- 
somheden direkte fra den registrerede eller med 
den registreredes udtrykkelige samtykke, og kun 
i det omfang det er nødvendigt for udstedelsen 
eller opretholdelsen af et certifikat. 
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Stk. 2. Personoplysninger indsamlet i medfør 
af stk. 1, må ikke behandles eller videregives til 
andet formål end nævnt i stk. 11 uden den regi- 
streredes udtrykkelige samtykke hertil. 

Kapitel 7 

Elektronisk signatur og formkrav 

§ 13. Bestemmelser i lovgivningen, hvorefter 
elektroniske meddelelser skal være forsynet med 
signatur, skal anses for opfyldt, hvis meddelel- 
sen er forsynet med en avanceret elektronisk sig- 
natur, der er baseret på et kvalificeret certifikat, 
og som er fremstillet ved brug af et sikkert sig- 
naturgenereringssystem. Ved elektroniske med- 
delelser til og fra en offentlig myndighed gælder 
dette dog kun, såfremt andet ikke følger af lov 
eller bestemmelser fastsat i medfør af lov. 

Kapitel 8 

Sikre signaturgenereringssystemer 

§ 14. Ved et sikkert signaturgenereringssy- 
stem forstås et signaturgenereringssystem, der 
ved hjælp af procedurer og tekniske midler sik- 
rer, at signaturgenereringsdata, der anvendes til 
at skabe en elektronisk signatur, 
1) i praksis kun kan fremtræde en gang, 
2) med rimelig sikkerhed forbliver hemmelige 

og ikke kan udledes, 
3) er beskyttet mod forfalskning og 
4) på pålidelig vis kan beskyttes af underskri- 

veren mod andres uretmæssige brug. 
Stk. 2. Et sikkert signaturgenereringssystem 

må ikke indrettes således, at det ændrer de data, 
som en elektronisk signatur knyttes til eller hin- 
dre, at disse data forevises for underskriveren 
forud signeringen. 

Stk. 3. De i stk. 1 og 2 nævnte krav skal anses 
for opfyldt, såfremt et signaturgenereringssy- 
stem overholder almindeligt anerkendte standar- 
der for sådanne systemer, som Kommissionen 
har fastsat og offentliggjort i EF-Tidende i over- 
ensstemmelse med proceduren i .artikel 9 i Euro- 
pa-Parlamentets og Rådets direktiv 1999/93/EF 
af 13. december 1999 om en fællesskabsramme 
for elektroniske signaturer. 

§15. Forskningsministeren udpeger et eller 
flere egnede organer eller myndigheder, som 
kan medvirke til at efterprøve, om signaturgene- 
reringssystemer opfylder kravene til sikre signa- 
turgenereringssy stemer, jf. § 14, stk. 1 og 2, og 
fastsætter nærmere regler om procedureme for 

denne efterprøvelse, samt om betaling af gebyr 
for efterprøvelsen. 

Stk. 2. Et signaturgenereringssystem, der be- 
tegnes som et sikkert signaturgenereringssy- 
stem, må først markedsføres eller anvendes til at 
fremstille avancerede elektroniske signaturer, 
der er baseret på et kvalificeret certifikat, når det 
er blevet efterprøvet, jf. stk. 1. 

Stk. 3 Med en efterprøvelse efter stk. 1 lige- 
stilles en efterprøvelse af et sikkert signaturge- 
nereringssystem foretaget af et organ eller en 
myndighed i et andet land inden for Det Europæ- 
iske Økonomiske Samarbejde (EØS). 

Kapitel 9 

Tilsyn 

§ 16. Nøglecentre skal senest samtidig med, at 
udstedelse af kvalificerede certifikater påbegyn- 
des, foretage anmeldelse til Telestyrelsen. 

Stk. 2. Anmeldelsen skal indeholde oplysning 
om 
1) nøglecentrets navn og hjemsted, 
2) selskabsform, såfremt nøglecentret drives 

om selskab, 
3) nøglecentrets ledelse, og systemrevisor. 

Stk 3. Ændringer i forhold, der er anmeldt i 
henhold til stk. 2, skal anmeldes inden 8 dage ef- 
ter, at ændringen er sket. 

Stk. 4. Telestyrelsen kan fastsætte nærmere 
regler om, hvilke yderligere oplysninger anmel- 
delsen skal indeholde. 

§ 17. Nøglecentret skal samtidig med anmel- 
delse efter § 16 indsende en rapport til Telesty- 
relsen. 

Stk. 2. Rapporten skal indeholde 
1) en beskrivelse af nøglecentrets virksomhed 

og systemer, 
2) en erklæring fra nøglecentrets ledelse om, 

hvorvidt nøglecentrets samlede data-, sy- 
stem- og driftssikkerhed må anses for be- 
tryggende og i overensstemmelse med den- 
ne lovs regler samt regler fastsat i medfør 
heraf, og 

3) en erklæring fra systemrevisor, jf. § 5, 
stk. 2, om hvorvidt nøglecentrets samlede 
data-, system- og driftssikkerhed efter sy- 
stemrevisors opfattelse må anses for betryg- 
gende og i overensstemmelse med denne 
lovs regler samt regler fastsat i medfør heraf. 

Stk. 3. Nøglecentret skal årligt udarbejde en 
opdateret rapport. Telestyrelsen fastsætter en 
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frist for, hvornår rapporten senest skal indsendes 
til Telestyrelsen. 

Stk. 4. Telestyrelsen kan fastsætte nærmere 
regler vedrørende indholdet af nøglecentrets 
rapporter, samt om systemrevisionens gennem- 
førelse i nøglecentre. 

§ 18. Telestyrelsen påser overholdelsen af 
denne lov og bestemmelser udstedt i medfør af 
loven. 

Stk. 2. Telestyrelsen kan påbyde et nøglecen- 
ter at 
1) foretage anmeldelse til Telestyrelsen, jf. 

§16, 
2) indsende rapporter til Telestyrelsen, jf. § 17, 
3) bringe forhold vedrørende nøglecentrets 

virksomhed i overensstemmelse med loven 
eller bestemmelser udstedt i medfør af lo- 
ven. 

Stk. 3. Telestyrelsen fastsætter en tidsfrist for 
opfyldelse af påbud efter stk. 2. 

Stk. 4. Telestyrelsen kan pålægge et nøglecen- 
ter tvangsbøder med henblik på at gennemtvinge 
påbud efter stk. 2, § 19, stk. 1, eller § 20. 

Stk. 5. Telestyrelsen kan kræve, at der gen- 
nemføres en ekstraordinær systemrevision af et 
nøglecenter. Telestyrelsen udpeger den system- 
revisor, som skal udføre den ekstraordinære sy- 
stemrevision. Nøglecentret kan pålægges at be- 
tale for den ekstraordinære systemrevisions ud- 
førelse. 

Stk. 6. Telestyrelsen kan fratage et nøglecenter 
retten til at anvende betegnelsen kvalificerede 
certifikater, jf. § 4, hvis nøglecentret 
1) trods pålæg af tvangsbøder undlader at efter- 

komme Telestyrelsens påbud efter stk. 2, 
§ 19, stk. 1, eller § 20. 

2) groft eller i gentagne tilfælde har overtrådt 
lovens regler eller regler fastsat i medfør 
heraf, eller 

3) anmelder betalingsstandsning eller kommer 
under konkurs. 

Stk. 7. Telestyrelsens afgørelse efter stk. 6 kan 
af nøglecentret forlanges indbragt for domstole- 
ne. Anmodning herom skal være modtaget i Te- 
lestyrelsen senest 4 uger efter, at afgørelsen er 
blevet meddelt nøglecentret. Telestyrelsen an- 
lægger sag mod nøglecentret efter regleme i den 
borgerlige retsplejes former. 

Stk. 8. Anmodning om sagsanlæg har ikke op- 
sættende virkning, men retten kan ved kendelse 
bestemme, at det pågældende nøglecenter under 
sagens behandling skal have adgang til at udste- 

de kvalificerede certifikater. Ankes en dom, 
hvorved fratagelsen af adgangen til at udstede 
kvalificerede certifikater ikke findes lovlig, kan 
den ret, der har afsagt dommen, eller den ret, 
hvortil sagen er indbragt, bestemme, at nøgle- 
centeret ikke må udstede kvalificerede certifika- 
ter under ankesagens behandling. 

§ 19. Telestyrelsen kan af nøglecentre kræve 
meddelt alle oplysninger, som findes nødvendi- 
ge for tilsynet efter § 18, herunder til afgørelse af 
om en fysisk eller juridisk person er omfattet af 
dette tilsyn. 

Stk. 2. Nøglecentret og systemrevisor skal 
straks meddele Telestyrelsen oplysning om for- 
hold, der er af afgørende betydning for nøgle- 
centrets fortsatte virksomhed. 

§ 20. Telestyrelsen kan pålægge nøglecentret 
inden for en fastsat frist at vælge en ny system- 
revisor, jf. § 5, stk. 2, såfremt den fungerende 
systemrevisor findes åbenbart uegnet til sit 
hverv. 

Stk. 2. Telestyrelsen kan pålægge systemrevi- 
sor at give oplysninger om nøglecentrets forhold 
uden accept fra nøglecentret. 

Stk. 3. Ved revisorskifte skal nøglecentret og 
den eller de fratrådte systemrevisorer hver især 
give Telestyrelsen en redegørelse. Telestyrelsen 
kan give påbud om at efterkomme 1. pkt. 

§ 21. Telestyrelsens afgørelser efter denne lov 
eller bestemmelser, der er fastsat i medfør heraf, 
kan ikke indbringes for anden administrativ 
myndighed. 

§ 22. Forskningsministeren kan fastsætte reg- 
ler om, at udgifterne ved Telestyrelsens tilsyn af- 
holdes af de nøglecentre, der udsteder kvalifice- 
rede certifikater. 

Kapitel 10 

Internationale forhold 

§ 23. Kvalificerede certifikater udstedt af et 
nøglecenter etableret i et land uden for Det Euro- 
pæiske Økonomiske Samarbejde (EØS), skal 
anerkendes på samme måde som kvalificerede 
certifikater udstedt af nøglecentre etableret i et 
land inden for Det Europæiske Økonomiske 
Samarbejde (EØS) såfremt: 
1) nøglecentret opfylder kravene i denne lov og 

er tilsluttet en frivillig akkrediteringsord- 
ning i en medlemsstat, eller 
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2) et nøglecenter etableret i en medlemsstat, 
der opfylder kravene i denne lov, indestår 
for certifikater udstedt af det pågældende 
nøglecenter, eller 

3) hvis certifikatet eller nøglecentret er aner- 
kendt i henhold til en bilateral eller multila- 
teral aftale mellem Fællesskabet og tredje- 
lande eller internationale organisationer. 

Kapitel 11 

Strafansvar 

§ 24. Medmindre strengere straf er forskyldt 
efter anden lovgivning, straffes med bøde den, 
der 
1) overtræder § 9, stk. 4, § 10, stk. 3, § 12, eller 

§15, stk. 2, 
2) afgiver urigtige eller vildledende oplysnin- 

. ger til Telestyrelsen, eller 

3) overtræder påbud eller afgørelser fra Tele- 
styrelsen i medfør af § 18, stk. 2 og 6 og 
§ 19, stk. 1. 

Stk. 2. Der kan pålægges selskaber m.v. (juri- 
diske personer) strafansvar efter reglerne i straf- 
felovens 5. kapitel. 

Stk. 3. Forældelsesfristen for strafansvar efter 
stk. 1- 2 er 5 år. 

Kapitel 12 

Ikrafttrædelse m.v. 

§ 25. Loven træder i kraft den 1. oktober 2000. 

§ 26. Loven gælder ikke for Grønland og Fær- ' 
øeme, men kan ved kongelig anordning sættes i 

I kraft for disse landsdele med de afvigelser, som 
de særlige grønlandske og færøske forhold tilsi- 
ger. 
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B e m æ r k n i n g e r  t i l  l o v f o r s l a g e t  

Almindelige bemærkninger 
Loven har til formål at sikre, at der på det danske 

marked findes elektroniske signatur produkter og 
nøglecentre, der lever op til en række krav, der gør 
dem sikre at anvende. 

Samfundsøkonomisk er det vigtigt, at der udvikles 
og udbydes elektroniske signaturer, der har et sådant 
sikkerhedsniveau, at de kan anerkendes i et bredt fo- 
rum og kan anvendes til at understøtte udbud af nye 
tjenesteydelser i både det private og den offentlige 
sektor. 

Det er ikke hensigten med lovgivningen at regulere 
det samlede udbud af certificeringstjenester. Nøgle- 
centre vil efter lovens gennemførelse stadig have fri- 
hed til at udbyde certifikater og elektronisk signatur 
produkter uden at skulle underlægge sig et omfattende 
tilsyn, autorisationsordninger eller være tvunget til at 
benytte bestemte tekniske løsninger. 

Loven skal således alene sikre, at der på markedet 
findes produkter (nemlig de omhandlede kvalificere- 
de certifikater), som der er fastlagt en fælles mini- 
mumsstandard for. Både det private erhvervsliv og det 
offentlige vil dermed have en mulighed for ved udbud 
af elektroniske tjenesteydelser, hvor der er behov for 
autentifikation af afsenderen eller modtageren, at stil- 
le krav om, at der benyttes et certifikat og en elektro- 
nisk signatur, der opfylder visse minimumskrav. 

Samtidig skal lovgivningen sikre, at der er klarhed 
over erstatningsansvaret, når man som afsender be- 
nytter sig af, og som modtager fæstner lid til et kvali- 
ficeret certifikat. Den valgte ansvarsmodel indebærer, 
at det er nøglecenterets ansvar at påvise, at nøglecen- 
teret ikke har begået fejl i forbindelse med udstedelsen 
af certifikatet, spærring, eller ved afgivelse af oplys- 
ninger om udløbsdata og anvendelsesbegrænsninger 
for certifikatet. 

A. Lovforslagets baggrund og formål 

1. Elektroniske signaturers funktion og betydning 
Elektroniske signaturers funktion og betydning kan 

bedst beskrives med et eksempel: 

Indgåelse af aftaler foregår ofte ved, at aftaleparter- 
ne underskriver en kontrakt, eller ved at den ene part 
som bekræftelse på aftalens indgåelse udleverer en 
nota, en faktura eller lignende til den anden part. 

I nogle tilfælde kender parterne på forhånd hinan- 
den og vil derfor ikke være i tvivl om identiteten af 
den, de har indgået den pågældende aftale med. Men 
der indgås også et væld af aftaler mellem parter, som 
ikke kender hinanden på forhånd, og som aldrig kom- 
mer til at møde hinanden, eftersom deres kommunika- 
tion udelukkende foregår pr. brev, telefax, o.lign. 

Når parteme kommunikerer på papir, tjener parter- 
nes underskrift og eventuelt et særligt brevpapir til at 
identificere afsenderen over for modtageren. Papiret 
tjener også til at sikre, at der ikke senere opstår tvivl 
om, hvordan det dokument, der anvendes, så ud, da af- 
talen blev indgået. Ved papirbaseret kommunikation 
har parteme således mulighed for at se, om en konvo- 
lut har været lukket op undervejs, og om der er foreta- 
get synlige ændringer i den skrevne eller trykte tekst. 

I praksis foregår kommunikationen oftest uden, at 
parterne tænker nærmere over disse aspekter. Det er 
da også kun undtagelsesvis, at der er behov for at være 
opmærksom herpå. 

Når der kommunikeres gennem åbne digitale net, 
dvs. gennem net hvortil alle har adgang, som f.eks. In- 
temettet, er det på samme måde afgørende, at man kan 
være sikker på, hvem det er, man kommunikerer med, 
og at indholdet af det kommunikerede ikke er blevet 
ændret efterfølgende. 

Ved elektronisk kommunikation efterlades der ikke 
på samme måde som ved papirbaseret kommunikati- 
on konkrete spor, der gør, at en modtager bliver op- 
mærksom på, at der kan være ændret i et dokuments 
indhold, ligesom det kan være vanskeligt eller nogle 
gange umuligt at få sikkerhed for, hvem der egentlig 
er afsender af meddelelsen. 

Dette betyder, at det i praksis er enklere at foretage 
ændringer i elektronisk kommunikation eller at udgi- 
ve sig for at være en anden, uden at det er synligt for 
modtageren. 
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En elektronisk signatur er en kombineret »under- 
skrift« og »lås«, der kan sikre mod disse problemer. 
En elektronisk signatur låser med andre ord et doku- 
ment med indhold til en bestemt person, efter at signa- 
turen er blevet påført. 

De signaturgenereringsdata, som anvendes til at 
skabe den elektroniske signatur, kan underskriveren 
opbevare på et plastickort eller som en del af et pro- 
gram på sin computer. Anvendelse vil oftest kræve et 
password, som underskriveren råder over, eller en an- 
den form for identifikationsmekanisrne. 

Den elektroniske signatur skal skabe sikkerhed ikke 
blot for underskriveren, men også for den modtager, 
der ikke på forhånd kender afsenderen. Modtageren af 
en elektronisk signatur har med andre ord brug for at 
kunne stole på, at afsenderen rent faktisk er den, som 
vedkommende hævder at være, og at afsenderen fort- 
sat har rådighed over sine signaturgenereringsdata 
(plastikkortet, computerprogrammet eller lignende). 

For at sikre troværdighed overfor modtageren skal 
underskriverens identitet være kontrolleret af en uaf- 
hængig tredjepart, et såkaldt nøglecenter. I praksis 
sker der det, at nøglecentret efter at have kontrolleret 
underskriverens identitet udsteder et elektronisk certi- 
fikat herom. 

Nøglecentret skal desuden etablere en servicefunk- 
tion, der giver modtageren mulighed for automatisk at 
undersøge, om et certifikat og dermed en elektronisk 
signatur er spærret, f.eks. fordi underskriveren har mi- 
stet rådigheden over sine signaturgenereringsdata. 

Lovforslagets hovedsigte er at fastsætte minimums- 
krav til nøglecentre, der ønsker at anvende betegnel- 
sen kvalificerede certifikater om de certifikater, som 
de tilbyder. Disse nøglecentre er som de eneste beret- 
tigede til at anvende denne betegnelse og underkastes 
bl.a. et skærpet erstatningsansvar for, at oplysninger- 
ne i certifikatet er korrekte og fyldestgørende, samt at 
nøglecentrets spærringsfunktion fungerer korrekt. 

Der er ikke tale om, at nøglecentre skal autoriseres 
eller godkendes, men om at de skal underkastes et 
statsligt tilsyn, som løbende kan kræve at modtage do- 
kumentation for, at loven overholdes, og som kan 
iværksætte forskellige sanktioner, hvis nøglecentret 
ikke lever op til kravene i loven. 

2. Hvad er en elektronisk signatur, et elektronisk ,si*g- 
natur certifikat og et nøglecenter? 

En elektronisk signatur er i praksis baseret på to ele- 
menter. 

Det første element er et såkaldt nøglepar, som man 
kunne beskrive som to halvdele af en nøgle, en kode 
eller en lås. Underskriveren råder over den ene halv- 

del (den private nøgle), mens et uafhængigt nøglecen- 
ter opbevarer eller registrerer den anden halvdel (den 
offentlige nøgle). 

Det andet element er et certifikat, som udstedes af 
et uafhængigt nøglecenter, der attesterer underskri- 
verens identitet og samtidig angiver, at underskrive- 
ren råder over den private nøgle, der svarer til eller 
passer sammen med den offentlige nøgle, som er inde- 
holdt i certifikatet, og som tredjemand kan bruge til at 
verificere og dokumentere, at det rent faktisk er un- 
derskriveren, vedkommende har kommunikeret med. 

Som teknologien er i dag, vil kommunikationen 
herefter foregå sådan, at underskriveren sender mod- 
tageren en elektronisk meddelelse, som kan bestå af 
en tekstfil, nogle billeder, en lydoptagelse, et bereg- 
ningsprogram eller lignende, eller flere af de nævnte 
elementer i kombination. Når underskriveren er klar 
til at afsende meddelelsen, påfører han, ved hjælp af 
sit signaturgenereringssystem (plastikkort, computer- 
program eller lignende), og den hertil knyttede private 
nøgle, meddelelsen sin elektroniske signatur. Påførs- 
len vil også »låse« dokumentet, sådan at man ved en 
senere åbning af meddelelsen kan se, om denne -  af 
afsenderen, modtageren eller tredjemand -  efterføl- 
gende er søgt ændret. 

Herefter sender underskriveren meddelelsen til 
modtageren. Ofte vil han også medsende sit certifikat, 
der indeholder nøglecentrets attestering samt den of- 
fentlige nøgle, som modtageren skal bruge til at 
checke meddelelsen. 

Imidlertid kan der jo være sket det, at afsenderen 
har mistet rådigheden over sit certifikat og sin private 
nøgle, eller at certifikatet er udløbet og derfor ikke 
længere anvendeligt. For at checke disse forhold hen- 
vender modtageren sig til nøglecentret og anmoder 
om at få bekræftet, at en brugers certifikat ikke er ble- 
vet spærret på samme måde som et betalingskort. 
Modtageren vil desuden af nøglecentret kunne få be- 
kræftet, at certifikatet ikke er udløbet, og om der even- 
tuelt er nogle begrænsninger af, hvad signaturen kan 
anvendes til eller en beløbsmæssig grænse for, hvor 
store transaktioner signaturen kan anvendes til. 

I en række tilfælde vil både afsender og modtager 
desuden af bevismæssige årsager have behov for at 
kunne dokumentere, hvornår de har afsendt, modtaget 
eller verificeret en meddelelse, der er påført en elek- 
tronisk signatur. Nøglecentrene vil som uafhængige 
tredjeparter med sigte herpå også kunne tilbyde en fa- 
cilitet, hvorefter elektroniske meddelelser fremsendes 

, til tidsstempling, eventuelt som led i og samtidig med, 
at meddelelsen i øvrigt sendes til modtageren (en art 
»poststemplings-funktion«), eller umiddelbart efter at 

795 Fremsatte lovforslag (undt. finans- og tillægsbev.lovforslag) 
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denne modtages. I hvilket omfang sådanne faciliteter 
i praksis bliver udbudt, vil afhænge af efterspørgslen 
efter disse. 

De omtalte nøglecentre vil oftest være kommerciel- 
le virksomheder, men også offentlige myndigheder, 
organiationer m.v., kan beslutte at etablere en nøgle- 
centerfunktion. Der vil være forskel på, hvilke pro- 
dukttyper, de enkelte nøglecentre udbyder. I den for- 
bindelse vil nogle nøglecentre alene tilbyde udstedel- 
se af certifikater, men vil forudsætte, at kunden an- 
skaffer selve den elektroniske signatur (nøgleparret) 
andetsteds. Andre vil tilbyde begge dele. Nogle nøg- 
lecentre vil tilbyde tidsstemplingsfunktioner, men det 
vil formentlig ikke være alle nøglecentre, der tilbyder 
dette. 

Der kan desuden være stor forskel på, hvordan nøg- 
lecentrene i praksis indrettes, herunder hvilke IT-løs- 
ninger og sikkerhedsprocedurer de anvender. 

En virksomhed, der fungerer som nøglecenter, kan 
også udøve virksomhed på en række andre områder. 
Oplagte eksempler er virksomhed inden for kredit- og 
betalingskort-området, eller andre former for finansiel 
virksomhed, eller posthåndterings-virksornhed. 

Det skal også understreges, at der er tale om et mar- 
ked og nogle produkter, som først nu er under udvik- 
ling, og hvor den anvendte teknologi konstant ændrer 
sig. Det indebærer også, at beskrivelsen ovenfor af, 
hvordan en elektronisk signatur og elektroniske signa- 
tur certifikater fungerer i dag, alene er et øjebliksbille- 
de, og ikke nødvendigvis vil have gyldighed om 1, 5 
eller 10 år. 

3. Bruger-interesser i forbindelse med anvendelse af 
elektronisk signatur og elektroniske signatur certifi- 
kater 

Som nævnt indledningsvis er brugernes hovedinte- 
resse, at man, når man kommunikerer gennem åbne 
digitale net som f.eks. Internettet, kan være sikker på, 
hvem det er, man kommunikerer med, og at indholdet 
af det kommunikerede ikke er blevet ændret undervejs 
eller efterfølgende. Det er som et element heri også af- 
gørende efterfølgende at kunne dokumentere, hvad 
der er sket og hvornår. 

Set fra en brugervinkel afhænger sikkerheden -  
både som afsender og modtager -  af følgende forhold: 
I) Hvordan og hvor omhyggeligt nøglecentret efter- 

prøver underskriverens identitet forud for udste- 
delsen. 

II) Hvor sikre og omhyggelige nøglecentrets proce- 
durer er, når det gælder registrering af og infor- 
mation orn, at et certifikat og en digital signatur 

er spærret eller udløbet, eller at certifikatet inde- 
holder nogle anvendelsesbegrænsninger. 

III) At certifikatets oplysninger om ovennævnte er 
korrekte og fyldestgørende. 

IV) Hvordan nøglecentrets erstatningsansvar er i situ- 
ationer, hvor der på et eller flere af de ovennævn- 
te punkter er ukorrektheder i certifikatet eller på 
anden vis er sket fejl hos nøglecentret, og dette 
har ført til tab hos enten afsender eller modtager. 

V) Kvaliteten af selve den elektroniske signatur, der 
anvendes i forbindelse med certifikatet, dvs. om 
det reelt er umuligt at bryde eller eftergøre signa- 
turen, uden at det efterlader synlige spor. 

Hvor betydningsfulde ovennævnte forhold er, af- 
hænger af, hvad signaturen ønskes brugt til. 

4. 1 hvilke sammenhænge vil elektroniske signaturer 
og elektroniske signatur certifikater blive anvendt ? 

De seneste års hastige udvikling på det informati- 
onsteknologiske område, herunder sammensmeltnin- 
gen af elektronisk databehandling (edb) og telekom- 
munikation, har medført en øget udbredelse af digital 
kommunikation i samfundslivet. Brugen af elektro- 
nisk post, informationsudveksling og en række andre 
former for transaktioner via Internettet er kraftigt sti- 
gende. 

I relation til offentlige myndigheder giver den elek- 
troniske kommunikation mulighed for mere effektiv 
kommunikation mellem offentlige myndigheder og 
private borgere og virksomheder. Eksempelvis udvik- 
les der i disse år stadig flere digitale selvbetjeningssy- 
stemer, der giver borgeme mulighed for at indgive de- 
res selvangivelse, indsende SU-ansøgninger og -ind- 
beretninger, bestille et sygesikringsbevis, pas eller kø- 
rekort, indsende byggetilladelsesansøgninger eller 
flyttemeddelelser eller modtage en elektronisk recept 
fra lægen f.eks. som opfølgning på en telefonisk kon- 
sultation etc., fra én pc i hjemmet eller på arbejdsplad- 
sen, eller fra en offentlig info-kiosk. 

Forskningsministeriets pilotprojekter med anven- 
delse af elektroniske signaturer i det offentlige inde- 
holder en række praktiske eksempler på, hvordan 
elektroniske signaturer kan anvendes i kombination 
med f.eks. studiekort, SU-udbetaling og -indberet- 
ning, udveksling af patientoplysninger, patientjourna- 
ler og sygesikringsafregning mellem en række sund- 
hedsinstitutioner. De erfaringer, der høstes i pilotpro- 
jekteme, er af stor betydning for opbygningen af en 
universel infrastruktur for elektroniske signaturer. 
Projekteme har afsløret mange af de problemstillin- 
ger, der opstår, når elektroniske signaturer skal anven- 
des i praksis. 
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Inden for erhvervslivet ser man især en stigende ud- 
nyttelse af teknologien i forbindelse med elektronisk 
handel, dvs. aftaleindgåelse og betalingsoverførsel via 
elektroniske medier, herunder til automatisk udveks- 
ling af forretningsdokumenter som. f.eks. ordrer og 
fakturaer (eksernpelvis via EDI - Electronic Data In- 
terchange). 

Elektronisk udveksling af data mellem erhvervs- 
virksomheder foregår i dag i en række situationer i så- 
kaldte lukkede systemer, hvor parterne på forhånd har 
indgået aftale om sikkerhedsaspekter, udvekslingsfor- 
mater m.v. De fælles standarder for elektronisk data- 
udveksling er et eksempel på et sæt spilleregler, der 
kan anvendes i sådanne lukkede systemer. Handler 
man ofte med hinanden, så kan det give mening at ind- 
gå sådanne rammeaftaler. Men den løsningsmodel er 
ikke anvendelig, hvis ønsket er, at principielt alle 
virksomheder, myndigheder og privatpersoner på net- 
tet indbyrdes skal kunne foretage juridisk bindende 
dispositioner, f.eks. foretage ,en enkelt bestilling eller 
indgå en enkeltstående aftale, uanset om de tidligere 
har været i kontakt med hinanden eller ej. 

Der er derfor en stigende efterspørgsel fra erhvervs- 
side efter en regulering, der kan sikre betryggende 
rammer for, at man kan foretage juridisk bindende 
dispositioner via åbne net som f.eks., Internettet uden 
først at skulle aftale med modtageren, hvordan man 
gør. 

Det er imidlertid ikke kun dansk erhvervsliv, der er 
interesseret i elektronisk kommunikation. Også priva- 
te borgere ønsker i stigende omfang at bruge Internet- 
tet i kommercielle sammenhænge, dvs. ved bestilling 
og køb af varer og tjenesteydelser. ; 

I nogle situationer foregår den nævnte kommunika- 
tion allerede i dag helt uden brug af en elektronisk sig- 
natur. Dette gælder navnlig mindre omfattende dispo- 
sitioner. Også i de situationer, hvor man ønsker at an- 
vende en elektronisk signatur, er der forskel på den 
økonomiske risiko, som man løber, og de eventuelle 
tab der kan opstå m.v. 
; Tendensen er derfor også, at der udvikles en række 
elektronisk signaturer og tilhørende certifikater med 
et gradueret sikkerhedsniveau, som er skræddersyet til 
forskellige typer anvendelse. 

Som borger er det derfor også sandsynligt, at man 
. vil råde over forskellige digitale certifikater og signa- 
turgenereringsdata til forskellige formål, herunder 
f.eks. til private »små-indkøb«, til kommunikation 
med det offentlige, eller i arbejdssammenhæng. 

Det bør i vidt omfang overlades til markedet selv at 
sørge for, at der etableres nøglecentre, og at de løsnin- 
ger, de udbyder, er tilstrækkelig sikre set i relation til 

de situationer, hvori de tænkes anvendt. Når dette er 
udgangspunktet, skyldes det ikke mindst, at der fortsat 
er tale om et marked, som er inde i en rivende udvik- 
ling, og hvor en for intensiv offentlig regulering med 
stor sikkerhed vil hæmme og bremse produktudvik- 
lingen. Der vil desuden være stort behov for i givet 
fald at skulle opdatere denne regulering i takt med de 
seneste tekniske landvindinger. 

Samtidig er der imidlertid tale om et nyt marked 
med produkter af en sådan teknisk kompleksitet, at det 
er særdeles vanskeligt for den enkelte private bruger 
at gennemskue, om man får et produkt med den for- 
nødne sikkerhed. 

Der findes på nuværende tidspunkt ingen regule- 
ring af virksomheder, der ønsker at udbyde certifika- 
ter og elektroniske signaturer. 

5. Lovreguleringens rolle i forhold til elektroniske 
signatur certifikater 

Lovforslagets primære sigte er at etablere en fleksi- 
bel tilsyns- og kontrolordning for nøglecentre, der øn- 
sker at udbyde certifikater med betegnelsen kvalifice- 
rede certifikater, og i tilknytning hertil at regulere de 
pågældende nøglecentres erstatningsansvar overfor 
henholdsvis underskrivere og modtagere af kvalifice- 
rede certifikater. 

Tilsynsordningen indebærer, at de omfattede nøgle- 
centre løbende skal dokumentere, at deres virksomhed 
og de certifikater, de udsteder, overholder en række 
minimumskrav, der kan sikre et udbud af løsninger af 
fornøden kvalitet på, det danske marked. De mini- 
murnskrav, der opstilles, vedrører punkt I-III i afsnit 2 
ovenfor, dvs. sikring af kvaliteten af elektronisk sig- 
natur certifikaterne. Overholdes reglerne ikke, vil et 
nøglecenter kunne miste retten til at anvende det of- 
fentligt anerkendte begreb kvalificerede certifikater 
om deres certifikatprodukter. 

For så vidt angår reguleringen af, i hvilket omfang 
nøglecenteret er ansvarlig i forbindelse med fejl, der 
opstår på grund af manglende overholdelse af de fast- 
satte minimumskrav (punkt IV i afsnit 2), er sigtet et 
culpaansvar med omvendt bevisbyrde. 

Tilsynsordningen og ansvarsreguleringen vil ikke 
omfatte alle de certifikater, der udbydes, eller alle 
nøglecentre på markedet, men omfatter kun certifika- 
ter, som et nøglecenter vælger at benævne »kvalifice- 
rede certifikater«. Et nøglecenter vil som led i sin 
samlede virksomhed kunne udbyde både kvalificere- 
de certifikater, og andre certifikater, herunder også 
certifikater, som i praksis opfylder lovens minimums- 
krav, men ikke benævnes kvalificerede certifikater. 
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Lovforslaget omfatter certifikater, der anvendes i 
forbindelse med offentligt tilgængelige systemer, men 
ikke løsninger, der alene anvendes i lukkede net, hvor 
de deltagende parter indbyrdes har aftalt »spilleregler- 
ne«. Denne del af anvendelsen af elektronisk signatur 
certifikater er derfor ikke omfattet af tilsyns- og erstat- 
ningsansvarsregleme. 

6. Lovreguleringens rolle i forhold til elektroniske 
signaturer 

Den ovenfor beskrevne tilsynsordning og den tilhø- 
rende regulering af erstatningsansvaret vedrører nøg- 
lecentrenes udstedelse af selve elektronisk signatur 
certifikaterne. 

Som beskrevet ovenfor i afsnit 2 er der et andet væ- 
sentligt sikkerhedsaspekt forbundet med anvendelsen 
af elektroniske signaturer, nemlig kvaliteten af selve 
det nøglepar, der anvendes (også benævnt signaturge- 
nererings- og signaturverificeringsdataene), og den 
måde hvorpå navnlig den private nøgle anvendes og 
opbevares (på et plastikkort eller som del af et compu- 
terprogram) (også benævnt signaturgenereringssyste- 
met). 

I nogle tilfælde vil også signaturgenererings pro- 
duktet være leveret af nøglecentret, men det vil ikke 
altid være tilfældet. 

Lovforslaget opstiller, i overensstemmelse med det 
underliggende EF-direktiv om en fællesskabsramme 
for elektroniske signaturer (direktivet er optrykt som 
bilag 1 til forslaget og benævnes i det følgende »direk- 
tivet« eller »EF-direktivet«), en række grundlæggen- 
de krav til signaturgenereringssystemer, der af produ- 
centen/leverandøren ønskes benævnt »sikre signatur- 
genereringssystemer«, således som dette begreb er de- 
fineret i EF-direktivet. Lovforslaget indeholder i for- 
længelse heraf hjemmel til at udpege et eller flere eg- 
nede organer eller myndigheder, der vil kunne med- 
virke til at efterprøve og dokumentere, hvorvidt kon- 
krete produkter lever op til disse minimumskrav. 

De pågældende minimumskrav er meget generelt 
udformede og fokuserer primært på at opstille funkti- 
onelle minimumskrav, bl.a. for i videst muligt omfang 
at sikre en teknologineutral og dermed robust regule- 
ring. Dette er nødvendigt, idet der endnu er tale om en 
teknologi -  eller flere konkurrerende teknologier - på 
et forholdsvis tidligt udviklingsstadie, hvor de tekno- 
logiske løsninger konstant forandrer sig, og hvor det 
derfor ville være umuligt både at gennemføre en stabil 
regulering; og at fastsætte meget specifikke tekniske 
minimumskrav. 

Det kan, som led i den pågældende udvikling, også 
tænkes, at der på sigt opstår autentifikationsmetoder, 

der helt kan erstatte de digital signatur løsninger, vi 
kender i dag. 

Den herved muliggjorte »mærkning« af specifikke 
signaturgenereringssystemer vil være vejledende for 
brugere, der ønsker at anskaffe sig et produkt, som de 
kan have tillid til, og er desuden af betydning i relation 
til reguleringen af retsvirkningsproblematikken, jf. af- 
snit E, pkt. 9, nedenfor. 

B. Gældende lovgivning 
Der findes på nuværende tidspunkt ingen lovgiv- 

ning om udstedelse af certifikater, der kan anvendes i 
forbindelse med elektroniske signaturer (nøglecenter- 
virksomhed) i Danmark. Nøglecentre fastlægger selv 
efter hvilke retningslinjer, de vil udstede certifikater, 
hvordan de vil kontrollere underskriverens identitet, 
og er ikke underlagt nogen særlig erstatningsordning, 
såfremt der er fejl i certifikatet, dette ikke spærres i 
rette tid eller lignende. 

Hvis der sker fejl i forbindélse med udstedelsen el- 
ler brugen af det certifikat, der knytter underskriveren 
og den elektroniske signatur sammen, må forholdet på 
nuværende tidspunkt bedømmes efter de almindelige 
erstatningsretlige regler. Det betyder, at det er skade- 
lidte, der må påvise, at der fra nøglecentrets side er be- 
gået fejl i forbindelse med udstedelsen eller håndterin- 
gen af certifikatet. 

C. Danske tiltag i relation til elektroniske signaturer 
Den 28. januar 1998 blev der i Folketinget gennem- 

ført en redegørelsesdebat om sikker digital kommuni- 
kation. Redegørelsen blev afgivet af forsknings-, er- 
hvervs-, justits-, økonomi- og skatteministeren med 
Forskningsministeriet som hovedansvarlig. 

Redegørelsens udgangspunkt var en konstatering af 
en markant efterspørgsel fra såvel erhvervsliv, offent- 
lige myndigheder som private brugere efter lovgiv- 
ningsmæssige rammer, der kan sikre betryggende 
rammer for, at man foretager bindende juridiske dis- 
positioner via nettet. 

Debatten i Folketinget viste et udtrykt ønske om at 
skabe en lovgivningsmæssig ramme for anvendelsen 
af elektroniske signaturer, der sikrer høj kvalitet og 
herved etablerer grundlaget for en praktisk ligestilling 
af digital og papirbaseret kommunikation. Det blev 
understreget, at brug af elektronisk kommunikation til 
bindende juridiske dispositioner forudsætter, at der 
kan kommunikeres med sikkerhed for såvel afsenders 
som modtagers identitet, indholdets integritet og ofte 
tillige med sikkerhed for fortrolighed i forhold til an- 
dre. Der skal med andre ord foreligge solide tekniske 
løsninger. 
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Debatten viste også, at der ér behov for via lovgiv- 
ning at gøre op med nøglecentrets ansvar. Ønsket var, 
at der skulle anlægges en forbrugermæssig synsvinkel 
på dette spørgsmål. Reguleringen skal give sikre, men 
samtidig enkle og brugervenlige systemer, og der skal 
findes en balance mellem beskyttelse af brugerne og 
afgrænsning af nøglecentrets ansvar. Man ønskede, at 
der etableres det fornødne lovgivningsmæssige 
grundlag for etablering af nøglecentre; der kan udby- 
de solide kvalitetsløsninger, og at der i denne lovgiv- 
ning fastlægges klare regler for nøglecentrets ansvar 
og hæftelse i forbindelse med udstedelse af certifika- 
ter til brug i kombination med digitale signaturer. 

Forskningsministeriet udsendte på baggrund af de- 
batten i Folketinget i februar 1998 et udkast til et lov- 
forslag om digitale signaturer i offentlig høring. Lov- 
forslaget havde to hovedelementer. For det første et 
oplæg til en autorisationsordning indeholdende en 
række minimumskrav til digital signatur certifikater 
og til nøglecentrene, der ønskede at opnå autorisation, 
og den blåstempling der ville ligge heri. Autorisati- 
onsordningen var kombineret med en restriktiv regu- 
lering af de autoriserede nøglecentres erstatningsan- 
svar i situationer, hvor de offentligt regulerede mini- 
mumskrav ikke var overholdt i form af objektivt an- 
svar for tab opstået som følge heraf. 

For det andet indeholdt lovforslaget forslag til regu- 
lering af retsvirkningerne af anvendelse af digitale 
signaturer i form af en ligestilling af digitale signatu- 
rer med håndskrevne underskrifter. Lovforslaget in- 
deholdt to alternative modeller for, hvordan sidst- 
nævnte i praksis ville kunne gennemføres. 

Høringssvarene til dette første lovudkast gjorde det 
klart, at der var behov for at bearbejde spørgsmålet om 
eventuel lovregulering af digitale signaturers retsvirk- 
ning på områder med formkrav, f.eks. krav om anven- 
delse af underskrift eller skriftlighed, yderligere. Hø- 
ringsprocessen gjorde det også tydeligt, at overvejel- 
serne om lovgivning herom ville have tæt sammen- 
hæng med en række tværgående juridiske problem- 
stillinger og bl.a. ville berøre den generelle formue- 
rets-, aftale- og forbrugerbeskyttelseslovgivning, som 
sorterer under Justitsministeriet. 

Det blev derfor besluttet at foretaget en opdeling af 
arbejdet med at få gennemført lovgivning om anven- 
delsen af elektroniske signaturer og elektroniske sig- 
natur certifikater mellem Justitsministeriet og Forsk- 
ningsministeriet, således at Justitsministeriet overtog 
ansvaret for regulering af problemstillingerne i til- 
knytning til retsvirkningerne af anvendelse af elektro- 
niske signaturer. Med sigte herpå har Justitsministeri- 
et bl.a. nedsat et udvalg, hvori også Forskningsmini- 

steriet er repræsenteret, som nærmere skal overveje 
behovet for at lovgive om, i hvilket omfang elektroni- 
ske meddelelser kan/skal bruges på områder med 
formkrav som nævnt ovenfor, og om retsvirkningerne 
mellem afsender og modtager i visse nærmere afgræn- 
sede situationer. Udvalgets arbejde er endnu ikke af- 
sluttet. 

Høringssvarene gjorde det desuden klart, at der var 
behov for en yderligere bearbejdning af lovforslagets 
bestemmelser om autorisation og erstatningsansvar og 
for at se disse i et internationalt perspektiv, ikke 
mindst fordi markedet for certifikater og elektroniske 
signaturer i vidt omfang vil være internationalt og 
præget af udbud af grænseoverskridende løsninger. 
En række af høringssvarene påpegede derfor også, at 
der var behov for at afbalancere den danske regulering 
i forhold til den regulering, der ville være gældende i 
andre lande, såfremt man ønskede at fremme, at der 
også her i landet blev etableret nøglecentre. 

D. Den internationale udvikling 
Fastlæggelse af rammer for elektroniske signaturer 

er ikke et isoleret dansk fænomen. Der er i vidt om- 
fang tale om systemer, som skal kunne fungere også 
globalt, såfremt erhvervsliv og brugere fuldt ud skal 
kunne udnytte de fordele, systemerne giver. 

Det er derfor også relevant at se på, hvor langt andre 
lande er kommet med hensyn til regulering af elektro- 
niske signatur og hvilke initiativer, der er i støbeskeen 
i de forskellige internationale samarbejdsfora som 
f.eks. EU, FN, WTO og OECD. 

På den internationale scene har de regulatoriske ak- 
tiviteter angående elektroniske signaturer primært væ- 
ret koncentreret omkring Det Internationale Handels- 
kammer (ICC -  the International Chamber of Com- 
rnerce), OECD og UNCITRAL (United Nations Com- 
mission om International Trade Law) og EU. 

EF-direktivet om en fællesskabsramme for elektroni- 
ske signaturer 

Direktivet blev endeligt vedtaget den 13. december 
1999 og er en opfølgning på to meddelelser fra Kom- 
missionen om elektronisk handel og om kryptering og 
digital signatur fra henholdsvis april og oktober 1997. 

Hovedlinjerne i direktivet 
Baggrunden for direktivet er, at Kommissionen er 

af den opfattelse, at det er en forudsætning for en ac- 
celeration af elektronisk handel, at der etableres be- 
tryggende rammer for, at man kan foretage juridisk 
bindende dispositioner via åbne net, som f.eks. Inter- 
nettet, uden at afsender og modtager først skal aftale, 
hvordan man gør. Brug af elektronisk kommunikation 
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til bindende juridiske dispositioner forudsætter, at der 
kan kommunikeres med sikkerhed for afsenders iden- 
titet og for, at indholdet ikke er blevet ændret. 

Formålet med direktivet er at lette anvendelsen af 
elektroniske signaturer samt at medvirke til deres ju- 
ridiske anerkendelse. Direktivet tilvejebringer en 
ramme for elektroniske signaturer og de tilknyttede 
certificeringstjenester m.v. med henblik på at sikre det 
indre marked med hensyn til elektroniske signaturer. 

Anvendelsesområde 
Direktivets anvendelsesområde er elektroniske sig- 

naturer. Direktivet opererer med en meget bred defini- 
tion af en elektronisk signatur, idet det definerer en 
elektronisk signatur som data i elektronisk form, der 
er vedhæftet eller logisk tilknyttet andre elektroniske 
data, og som anvendes til autentifikation. 

Samtidig opererer direktivet med begrebet »en 
avanceret elektronisk signatur«, som er en elektronisk 
signatur, der skal 1) være entydigt knyttet til under- 
skriveren, 2) kunne identificere underskriveren, 3) til- 
vejebringes med midler, som underskriveren kan be- 
vare den fulde kontrol med, og 4) være knyttet til de 
data, som den vedrører på en sådan måde, at enhver 
efterfølgende ændring i disse data kan opdages. 

Sondringen mellem en elektronisk signatur og ,en 
avanceret elektronisk signatur har betydning for di- 
rektivets bestemmelser om retsvirkninger (se neden- 
for). 

Det er overladt til medlemsstaterne at bestemme på 
hvilke retsområder, man i lovgivningen vil tillade bru- 
gen af elektronisk kommunikation og elektroniske 
signaturer. 

Elektronisk kommunikation i lukkede systemer er 
ikke omfattet af direktivets generelle regulering. I de 
tilfælde, hvor parteme på forhånd har indgået en kom- 
munikationsaftale, har denne aftale forrang. Elektro- 
niske signaturer afgivet inden for sådanne systemer 
må dog ikke udelukkes fra at opnå de retsvirkninger, 
der fastlægges i direktivet. 

Fastlæggelse af en række krav til nøglecentrene og 
elektroniske signaturer 

Med henblik på at skabe et marked for elektroniske 
signaturer af høj kvalitet og med samme sikkerhedsni- 
veau i hele EU, er der i direktivet fastlagt en række 
krav til udbyderne (nøglecentre er i direktivet kaldet 
certificeringstjenesteudbydere) af såkaldte kvalifice- 
rede certifikater til elektroniske signaturer. I den efter- 
følgende gennemgang af direktivet bruges direktivets 
betegnelse for disse certifikater. 

Nøglecentre er ifølge direktivet en person eller et 
organ, der udsteder certifikater eller leverer andre tje- 

nesteydelser i forbindelse med elektronisk signatur til 
offentligheden. Dette betyder bl.a., at tjenesteudbyde- 
re, som ikke tilbyder certificering, alligevel bliver om- 
fattet af visse af direktivets regler, hvis de tilbyder 
»tilknyttede« tjenester, f.eks. tidsstempling af elektro- 
nisk post. Direktivet angiver i bilag II en række grund- 
læggende krav til sådanne udbydere. 

Et certifikat til en elektronisk signatur er ifølge di- 
rektivet en digital attestering, som knytter et signatur- 
verificeringssystem til en person og bekræfter denne 
persons identitet. 

Et kvalificeret certifikat er ifølge direktivet et certi- 
fikat, der opfylder kravene til kvalificerede certifika- 
ter i bilag I, og som udstedes af et nøglecenter, der op- 
fylder kravene i bilag II. 

Direktivet fastlægger regler for nøglecentrets an- 
svar over for »enhver person, som med rimelighed 
forlader sig på certifikatet«. Europa-Kommissionen 
har præciseret, at denne personkreds også omfatter 
underskriveren. 

Ansvarsreglerne omfatter alene de tilfælde, hvor et 
nøglecenter har udstedt et certifikat som et kvalifice- 
ret certifikat, eller hvor udbyderen indestår for en an- 
den udbyders certifikat. 

Nøglecentret skal være ansvarlig for 1) korrekthe- 
den af alle oplysningerne i certifikatet regnet fra ud- 
stedelsesdagen, 2) sikkerheden for, at den i det kvali- 
ficerede certifikat identificerede person på udstedel- 
sesdagen var i besiddelse af de signaturgenereringsda- 
ta (den private nøgle), der svarer til det i certifikatet 
indeholdte eller omhandlede signaturverificeringsda- 
ta (den offentlige nøgle) og 3) sikkerheden for, at sig- 
naturgenereringsdataene og signaturverificeringsda- 
taene fungerer komplementært med hinanden i de til- 
fælde, hvor det er nøglecentret, der genererer de to sy- 
stemer. 

Ansvarsregleme skal bygge på et princip om, at 
nøglecentret i det mindste skal have handlet uagtsomt 
for at ifalde erstatningsansvar i de tre ovennævnte til- 
fælde. Ifølge direktivet er bevisbyrden for at bevise, at 
der ikke er handlet uagtsomt, pålagt nøglecentret. 

Medlemsstaterne skal herudover sikre, at nøglecen- 
tre, der udsteder kvalificerede certifikater, er erstat- 
ningsansvarlige for tab, der opstår som følge af mang- 
lende spærring af certifikatet, medmindre nøglecen- 
tret kan bevise, at der ikke er handlet uagtsomt. 

Direktivet indeholder ingen regulering af ansvars- 
forholdet mellem underskriver og modtager af en 
elektronisk signatur. 

Medlemsstaterne skal sikre, at certificeringstj ene- 
steudbydere samt nationale akkrediterings- og tilsyns- 
organer opfylder det generelle EF-direktiv 97/46/EF 
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om persondatabeskyttelse. Det bestemmes, at certifi- 
ceringstjenesteudbyderen alene må indsamle person- 
oplysninger direkte fra den pågældende person eller 
med denne persons udtrykkelige samtykke. Personop- 
lysningerne må kun indsamles i det omfang, det er 
nødvendigt for udstedelsen eller opretholdelsen af et 
certifikat. 

Et åbent marked 
Direktivet indeholder et forbud mod forudgående 

autorisation af nøglecentre som en betingelse for at 
kunne udbyde certificeringstjenester til elektroniske 
signaturer. 

Ved forudgående autorisation forstås enhver tilla- 
delse, hvis udstedelse forudsætter, at de nationale 
myndigheder træffer en afgørelse, inden nøglecentret 
kan udbyde sine certificeringstjenester samt enhver 
anden foranstaltning med samme virkning. 

Dette skal sikre, at nøglecentrene får mulighed for 
at udbyde deres produkter på tværs af grænserne i hele 
EU, med det resultat at den samlede konkurrence på 
dette specielle område styrkes til fordel for forbruger- 
ne og erhvervslivet. De må derved formodes at få til- 
budt en række produkter, der kan give nye muligheder 
for sikker elektroniske informationsudveksling. Et frit 
marked vil således stimulere udbudet af certifice- 
ringst enesteydelser i hele EU. 

Der indføres dog samtidig en pligt for medlemssta- 
terne til at etablere et passende tilsyn med nøglecen- 
tre, der udsteder kvalificerede certifikater til elektro- 
niske signaturer. Der åbnes mulighed for, at medlems- 
staterne kan overlade etableringen af sådanne syste- 
mer til markedsaktørerne i form af selv-regulering. 

Medlemsstaterne skal anerkende certifikater, ud- 
stedt af certificeringstj enesteudbydere fra lande uden 
for EØS, på lige fod med certifikater udstedt af certi- 
ficeringstj enesteudbydere fra EØS hvis 1) tredje- 
lands-nøglecenter opfylder direktivets krav og er ak- 
krediteret i forbindelse med en frivillig akkredite- 
ringsordning i et EU-land, 2) hvis et EU-nøglecenter, 
der opfylder direktivets krav, indestår for tredjelands- 
udbyderens certifikater, eller 3) hvis tredjelands-certi- 
fikatet eller tredjelands-udbyderen er anerkendt i hen- 
hold til en international aftale. 

Retlig anerkendelse af elektroniske signaturer 
Direktivet indeholder i et vist omfang regler om 

retsvirkningerne af elektroniske signaturer. Direktivet 
indeholder således et forbud mod at »diskriminere« 
elektroniske signaturer i relation til retskraft og aner- 
kendelse som bevis, alene fordi signaturen er elektro- 
nisk eller ikke lever op til visse sikkerhedskrav. 

Dette »diskriminationsforbud« indebærer, at med- 
lemsstaterne ikke må frakende elektroniske signatu- 
rers retsvirkninger m.v., alene fordi de er i elektronisk 
form. Forbudet betyder derimod ikke, at rhedlernssta- 
terne ikke af andre årsager kan behandle elektroniske 
signaturer anderledes end håndskrevne underskrifter. 
Er en elektronisk signatur f.eks. udvirket ved en tek- 
nik, som kun yder en meget begrænset beskyttelse 
mod forfalskninger m.v., vil det således ikke være i 
strid med »diskriminationsforbudet« at behandle så- 
danne signaturer anderledes end håndskrevne under- 
skrifter på grund af det lave sikkerhedsniveau. 

Direktivet indeholder også en bestemmelse om, at 
anvendelse af de ovennævnte »avancerede« elektroni- 
ske signaturer, dvs. elektroniske signaturer, som lever 
op til særligt strenge sikkerhedskrav, skal anses for at 
opfylde formkrav om underskrift på papirdokumen- 
ter. Dette gælder dog, hvis én medlemsstat anerkender 
anvendelsen af elektroniske signaturer i den pågæl- 
dende sammenhæng. 

Det vil, som anført ovenfor således fortsat være op 
til medlemsstaterne at bestemme, på hvilke områder 
man vil acceptere brugen af elektronisk kommunika- 
tion og elektroniske signaturer. Bestemmelsen inde- 
bærer imidlertid, at medlemsstaterne på de områder, 
hvor man efter national ret stiller krav om signatur på 
elektroniske meddelelser, skal acceptere, at avancere- 
de elektroniske signaturer opfylder dette krav. Ved 
kommunikation med det offentlige giver direktivet 
dog mulighed for, at medlemsstaterne kan stille stren- 
gere sikkerhedskrav til de elektroniske signaturer, 
hvis disse krav er objektive, gennemsigtige, rimelige 
og ikke-diskriminerende. 

Endelig indeholder direktivet en regel om, at med- 
lemsstaterne skal sikre, at »avancerede« elektroniske 
signaturer kan anvendes som bevis ved retshandlin- 
ger. I præamblen til direktivet er det præciseret, at reg- 
lerne ikke ændrer på princippet om retternes frie be- 
visbedømmelse. 

Den danske procedure vedrørende direktivet 

Direktivforslaget har været forelagt Folketingets 
Europaudvalg den 15. maj 1998 med Forskningsmini- 
steriets notat af 7. maj 1998 forud for Rådsmødet (te- 
lekommunikation) den 19. maj 1998. 

Direktivforslaget har endvidere været omtalt i 
Forskningsministeriets samlenotat af 13. november 
1998 med henblik på orientering af Folketingets Euro- 
paudvalg forud for Rådsmødet (telekommunikation) 
den 27. november 1998. Direktivforslaget har endvi- 
dere været nævnt i referat til Folketingets Europaud- 
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valg af Rådsmøde (telekommunikation) den 27. no- 
vember 1998. 

Nordisk samarbejde vedrørende lovgivning om elek- 
troniske signaturer 

Forskningsministeriet har deltaget i et uformelt 
samarbejde mellem de relevante myndigheder i Nor- 
ge, Sverige, Finland og Island med henblik på at ud- 
veksle erfaringer og for at tilstræbe at skabe en lighed 
mellem lovgivningen i de enkelte lande, hvor det har 
været muligt. 

Sverige har sendt et udkast til en ny lag om certifi- 
kat for elektroniske signaturer i høring og forventer i 
løbet af nogle måneder at kunne fremsætte et forslag i 
Riksdagen. 

Det svenske udkast er på mange måder lig dette for- 
slag. I modsætning til forslaget har man dog i Sverige 
ønsket at anvende en mindre omfattende tilsynsord- 
ning, som bygger på et princip om, at nøglecentre, der 
ønsker at udstede kvalificerede certifikater, selv de- 
klarerer, at de opfylder kravene i lovgivningen. Som 
tilsynsmyndighed er foreslået den svenske Post- og 
Telestyrelse. Tilsynet vil kunne stille krav til nøgle- 
centrene om udlevering af oplysninger ined henblik 
på at kunne kontrollere overholdelsen af loven. 

Norge har netop sendt et forslag til lov om elektro- 
niske signaturer mv. i offentlig høring og forventer at 
kunne fremsætte et forslag i Stortinget til efteråret. 
Det norske udkast minder ligesom det svenske på 
mange måder om dette forslag. Ud fra et ønske om 
ikke at pålægge nøglecentre for store administrative 
byrder har Norge valgt en tilsynsmodel svarende til 
den svenske. 

Finland og Island arbejder ligeledes i øjeblikket 
med at færdiggøre udkast til lovgivning, som kan sen- 
des i høring. Finland har allerede gennemført dele af 
direktivet i 1998 med vedtagelsen af en lov om elek- 
tronisk kommunikation. 

Øvrige internationale tiltag 
Det internationale handelskammer (ICC) har i 1997 

lavet et sæt retningslinjer for bedste praksis inden for 
certificering og sikring af elektronisk handel. Ret- 
ningslinjernes primære målgruppe er de erhvervsdri- 
vende og samhandlen dem imellem. 

Retningslinjerne er hovedsageligt baseret på UNCI- 
TRAL's modellov om elektronisk handel. 

FNs handelsretskommission, UNCITRAL, har i 
juni 1996 vedtaget en modellov om elektronisk han- 
del. Modelloven er baseret på den grundtanke, at elek- 
tronisk handel kræver, at digitale meddelelser sidestil- 
les med papirmeddelelser, hvis ellers de funktioner, 
som papiret sikrer, sikres mindst ligeså godt digitalt. 

Denne tanke om funktionel ækvivalens udtrykkes i 
modellovens regler i artikleme 5 - 7 om kravene til 
blandt andet skriftlighed og underskrift. 

Modellovens artikel 5 angiver, at elektroniske med- 
delelser ikke må frakendes juridisk anerkendelse ale- 
ne af den grund, at de foreligger i elektronisk form. 
For skriftlighedskrav anfører modelloven i artikel 6, 
at disse bør være opfyldt, når den elektroniske infor- 
mation foreligger i en sådan form, at den kan genska- 
bes ved senere lejlighed. Underskriftskrav bør være 
opfyldt af digital kommunikation, når der benyttes en 
teknik til sikring af personens identitet og af person- 
ens vedkendelse af indholdet. Denne underskriftstek- 
nik skal være så troværdig, som formålet med den på- 
gældende kommunikation måtte kræve. 

UNCITRAL har efterfølgende nedsat en arbejds- 
gruppe om digital signatur, der skal søge at formulere 
retningslinjer for digital signatur og anden elektronisk 
identifikation. Arbejdsgruppen holdt senest møde i 
Wien den 19.-30. januar 1998. 

OECD har i en rekommandation af 27. marts 1997 
opfordret medlemslandene til at fjerne eller undgå at 
skabe unødige forhindringer for digital kommunikati- 
on af hensyn til en krypteringspolitik. 

OECD udsendte også i 1997 en rapport om certifi- 
cering i det elektroniske miljø og en anden rapport om 
politik og teknologiens muligheder for certificering af 
information i et globalt netværk. Denne rapport blev 
fulgt op af yderligere en rapport i 1998. Disse doku- 
menter giver et overblik over retningen i den teknolo- 
giske udvikling og vigtige politiske områder inden for 
området. 

Der er i en række enkeltlande initiativer undervejs 
til fremme af digital kommunikation. Der er dog bety- 
delig uklarhed med hensyn til det konkrete indhold af 
de forskellige landes kommende lovgivning om f.eks. 
digital signatur. 

I USA har en række delstater vedtaget lovgivning 
om digitale signaturer. I Utah vedtoges den første 
egentlige lovgivning om digitale signaturer med regu- 
lering både af nøglecentre og retsvirkning af digitale 
signaturer. Siden har en række andre enkeltstater fulgt 
op med lovgivningstiltag af meget forskellig række- 
vidde og indhold. På føderalt niveau er der dog fortsat 
uklarhed om, hvilke initiativer den amerikanske for- 
bundsregering vil tage med hensyn til digitale signa- 
turer. 

I Europa har Italien, Tyskland, Frankrig og Østrig 
vedtaget national lovgivning om henholdsvis elektro- 
niske dokumenter/kontrakter og digital signatur. 

Sammenfattende kan situationen beskrives således, 
at der er en række initiativer undervejs såvel nationalt 
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som i de internationale samarbejdsfora. EF-direktivet 
om elektroniske signaturer giver et klart pejlemærke 
for, hvor den internationale regulering vil bevæge sig 
i retning af. 

E. Indholdet af lovforslaget 

1. Lovens anvendelsesområde 
Lovens territoriale anvendelsesområde er nøgle- 

centre, der er etableret i Danmark. Loven stiller ikke 
særlige krav til nøglecentre og elektroniske signaturer 
med oprindelse i andre lande inden for Det Europæi- 
ske Fællesskab, eller i tredjelande udenfor EU, men 
giver dog mulighed for, at disse kan anerkendes på 
samme måde som certifikater, som udstedes af danske 
nøglecentre. 

Loven finder ikke anvendelse på certifikater og I 
elektroniske signaturer, der udelukkende anvendes in- 
den for. lukkede systemer, der er baseret på frivillige 
aftaler mellem et begrænset antal deltagere. 

2. Teknologineutralitet 
Lovforslaget tager udgangspunkt i ønsket om at sik- 

re en teknologineutral og robust regulering. 
I forlængelse heraf er lovforslagets anvendelsesom- 

råde elektroniske signaturer og ikke alene digitale sig- 
naturer, som erden i dag fremherskende teknologi. 

En elektronisk signatur er en teknisk foranstaltning, 
der giver samme funktionalitet som en almindelig 
håndskreven signatur, nemlig at den knytter en be- 
stemt datamængde til en bestemt person. Elektroniske 
signaturer findes i flere forskellige varianter. 

En digital signatur er den tekniske løsning for en 
elektronisk signatur, der er fremherskende på nuvæ- 
rende tidspunkt. En digital signatur giver sikkérhed 
for afsenders identitet, og at meddelelsen ikke er ble- 
vet ændret undervejs (integritet). En digital signatur 
frembringes ved hjælp af et edb-program, der bygger 
på anvendelse af public key-krypteringsteknik. 

Public key kryptering er en særlig form for krypte- 
ring. Kryptering er en teknik til forvanskning af en in- 
formationsmængde efter et bestemt princip. Eksem- 
pelvis kan man erstatte hvert bogstav i en tekst med et 
bogstav en plads længere fremme i alfabetet. I nævnte 
eksempel bruges samme nøgle til at forvanske og 
bringe teksten tilbage igen. Ved public key-kryptering 
bruges derimod to principielt forskellige nøgler, der er 

- forbundet med hinanden således, at en tekst, der er 
krypteret ved hjælp af den ene nøgle (uanset hvilken), 
kun kan dekrypteres ved hjælp af den anden nøgle. 
Navnet »public key« skyldes, at man gennem et så- 
dant system kan etablere et nøglecenter, hos hvem den 
ene (offentlige) nøgle er registreret, og som overfor 

potentielle kommunikerende parter erklærer, hvilken 
person der råder over den pågældende nøgle. Ved 
hjælp af public key-kryptering kan der dermed gives 
en høj grad af sikkerhed for afsenders identitet, uden 
at man behøver at aftale koden eller udveksle nøgler 
på forhånd. 

Der lægges således vægt på, at forslaget ikke alene 
skal omfatte digitale signaturer, men også skal omfat- 
te fremtidige teknikker, der opfylder samme formål 
som public key-krypteringsteknikken, hvorved også 
andre former for digital identifikation kan rummes af 
forslaget. 

Forslaget opererer med sigte herpå med en meget 
bred definition af en elektronisk signatur, idet en elek- 
tronisk signatur defineres som data i elektronisk form, 
der er vedhæftet eller logisk tilknyttet andre elektroni- 
ske data, og som anvendes til autentifikation (identifi- 
kation). 

Det er vigtigt at understrege, at elektronisk signatur 
markedet, ligesom så mange andre dele af IT-verde- 
nen, er præget af en voldsom teknologisk udvikling. 
Det gør det meget vanskeligt at forudsige, hvordan 
dette marked vil udvikle sig. Det gør også, at billedet 
af teknologiens muligheder og måder at fungere på 
konstant ændrer sig, og at en omfattende og teknolo- 
gispecifik regulering ikke er mulig. 

3. Almindelige certifikater kontra kvalificerede certi- 
fikater 

Der stilles i lovforslaget en række krav til nøglecen- 
tre, der udbyder såkaldte kvalificerede certifikater. 
Kravene omfatter både indholdet af et kvalificeret cer- 
tifikat og de procedurer og forretningsgange, som 
nøglecentret anvender. Krayene skal sikre, at der ska- 
bes et tilstrækkeligt sikkerhedsniveau i relation til ud- 
stedelse og administration af disse certifikater. 

Et kvalificeret certifikat er et certifikat, der indehol- 
der de oplysninger, der er kræves i lovforslagets § 4, 
og som er udstedt af et nøglecenter, der opfylder be- 
stemmelserne i lovforslagets kapitel 4 samt regler ud- 
stedt i inedfør heraf. 

Bestemmelserne er bl.a. en implementering af de 
krav, der stilles i direktivet til udbudet af »kvalificere- 
de certifikater«. 

Indeholder certifikatet en angivelse af, at det er et 
kvalificeret certifikat, og har det udstedende nøgle- 
center hjemsted i Danmark, skal kravene i denne lov- 
givning til udbud af kvalificerede certifikater overhol- 
des. 

Et kvalificeret certifikat skal bl.a. indeholde oplys- 
ninger, der gør det muligt at identificere underskrive- 
ren. Underskriveren (dvs. den person som generer sig- 
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naturen) er den fysiske eller juridiske person, der 
fremgår af certifikatet. Det er den person, der har kon- 
trollen med et signaturgenereringssystem, og som be- 
sidder signaturgenereringsdataene (den private nøg- 
le). 

4. Krav til nøglecentrene der udbyder kvalificerede 
certifikater til elektroniske signaturer 

Lovforslaget indeholder i kapitel 4 en række krav til 
de nøglecentre, der udbyder kvalificerede certifikater 
til elektroniske signaturer. 

Bestemmelserne pålægger udbyderne af kvalifice- 
rede certifikater løbende at træffe de juridiske, organi- 
satoriske, tekniske, personale-, drifts- og sikkerheds- 
mæssige foranstaltninger, som er nødvendige for, at 
der er tale om et sikkert og velfungerende udbud af 
elektroniske signaturer. 

Det kræves herunder, at nøglecentre, der udsteder 
kvalificerede certifikater, skal beskæftige personale, 
som har den rette ekspertise, erfaringsgrundlag og 
kvalifikationer, som de tjenesteydelser, der udbydes, 
kræver. Det kan være forskelligt fra tjenesteudbyder 
til tjenesteudbyder afhængigt af hvilke ydelser, der 
udbydes. Personalet skal have sagkundskab inden for 
elektronisk signatur teknologi og indgående kendskab 
til etablering og vedligeholdelse af tilstrækkelige og 
korrekte sikkerhedsprocedurer. Personalet skal have 
kendskab til de systemer og produkter, der anvendes. 

Nøglecentrene skal derudover til stadighed have til- 
strækkelige økonomiske ressourcer til at kunne efter- 
leve kravene i dette lovforslag, og herunder leve op til 
deres økonmiske erstatningsansvar i medfør af den 
særlige ansvarsregulering. Hvorvidt et nøglecenter 
har tilstrækkelige økonomiske ressourcer hertil vil 
bl.a. afhænge af, hvilke typer certifikater, der udby- 
des. Udbyder et nøglecenter eksempelvis certifikater 
til anvendelse inden for et område med store økono- 
miske konsekvenser for de involverede parter, eller 
certifikater uden formåls- eller beløbsbegrænsninger, 
må det økonomiske beredskab være tilsvarende højt. 

Endelig skal nøglecentret som et helt centralt ele- 
ment i reguleringen overholde visse minimumskrav 
til, hvordan underskriverens identitet verificeres forud 
for udstedelse af et kvalificeret certifikat, med henblik 
på at sikre en betryggende kontrol heraf. Denne iden- 
titetskontrol er sammen med de regler, der sikrer be- 
tryggende procedurer for nøglecentrenes udformning, 
opbevaring og administration af certifikaterne, grund- 
stammen i reguleringen af de kvalificerede certifika- 
ter. Se nærmere om denne reguelring i bemærkninger- 
ne til lovforslagets § 6. 

Den systemrevisor, der ifølge lovforslaget skal 
være tilknyttet nøglecentret, skal årligt overfor Tele- 
styrelsen afgive en vurdering af, om nøglecentret må 
anses for at overholde de opstillede regler og krav, li- 
gesom nøglecentrets ledelse skal indestå herfor. 

Lovforslaget indeholder de overordnede regler om 
de krav, der stilles til nøglecentre, der udbyder kvali- 
ficerede certifikater. Lovforslaget giver samtidig 
Forskningsministeren hjemmel til, på en række af de 
ovenfor nævnte områder at fastsætte nærmere regler 
om det præcise indhold af de krav, der stilles til nøg- 
lecentrene. 

5. Tilsyn og anmeldelse 
Telestyrelsen forudsættes at varetage det overord- 

nede tilsyn med, at nøglecentre overholder lovens be- 
stemmelser. 

Telestyrelsen skal føre kontrol med, at kravene i lo- 
ven til både nøglecentret og de certifikater, nøglecen- 
tret udsteder, overholdes. Ved at stille krav om at nøg- 
lecentre, der udsteder kvalificerede certifikater, un- 
derlægges et statsligt tilsyn, er det hensigten at sikre, 
at disse nøglecentre har et kvalitets- og sikkerhedsni- 
veau, som brugerne kan have tillid til. 

Hovedopgaven for Telestyrelsen vil bestå i at fore- 
tage en vurdering af de revisionsrapporter, som et 
nøglecenter skal indsende til Telestyrelsen, når nøgle- 
centret påbegynder sin virksomhed og herefter i for- 
bindelse med nøglecentrets årlige regnskabsaflæggel- 
se. 

Såfremt de oplysninger, som Telestyrelsen modta- 
ger fra nøglecentret, dets revision, brugerne eller an- 
dre, giver anledning til at betvivle, at nøglecentret 
overholder lovens krav, skal Telestyrelsen anvende en 
række reaktionsmuligheder beskrevet i loven. 

I modsætning til det tilsyn der i dag føres med virk- 
somheder på det finansielle område, er det ikke me- 
ningen, at Telestyrelsen skal foretage egentlige in- 
spektioner af de tilsynsbelagte virksomheder. 

Telestyrelsens reaktionsmuligheder omfatter: 
I. at kunne afkræve nøglecentret alle relevante op- 

lysninger til brug for sit tilsyn, 
II. at kunne give nøglecentret pålæg om at bringe 

konkrete forhold i overensstemmelse med lov- 
givningen, 

III. fastsætte tvangsbøder, hvis nøglecentret ikke ef- 
terkommer et pålæg, . 

IV. at kunne foranstalte en ekstraordinær revision af 
nøglecentret iværksat, samt 

V. at kunne fratage nøglecentret mulighed for at an- 
vende betegnelsen »kvalificerede certifikater« 
om sine produkter. 
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Der er ikke fundet behov for at give Telestyrelsen 
adgang til at foretage inspektioner af nøglecentrets 
forretningslokaler. 

Nøglecentre, som ikke ønsker at udstede kvalifice- 
rede certifikater vil kunne oprettes frit og drive deres 
virksomhed i henhold til kvalitetskrav og standarder, 
som de selv vælger. Telestyrelsen fører dog også et til- 
syn med, om de danske nøglecentre overholder be- 
stemmelsen i § 12 vedrørende behandling af person- 
oplysninger. 

Ved at lade markedet for elektroniske signaturer 
være åbent for aktører, som ikke opfylder bestemte 
krav om at være under tilsyn, etc., sikres det, at en 
eventuel markedsudvikling, hvor private autorisati- 
onsordninger eller lignende ordninger måtte blive 
fremherskende, ikke bremses af en ufleksibel lovgiv- 
ning. 

Baggrunden for at indrette tilsynet som et revisions- 
baseret system, hvor en vigtig del af det praktiske til- 
syn udføres af den eksterne revision i nøglecentrene, 
er for det første at udnytte den erfaring og kompeten- 
ce, som allerede findes i revisionsbranchen med at ud- 
føre systemrevision. Det kræver specialistviden at 
kunne overskue og bedømme den avancerede tekno- 
logi, som anvendes i et nøglecenter, og denne viden 
findes ikke i dag i Telestyrelsen. 

For det andet vil opbygning af et større statsligt til- 
syn kræve mange ressourcer, som forudsættes betalt 
af de tilsynsbelagte virksomheder. Dette kunne afhol- 
de nøglecentre fra at udstede kvalificerede certifika- 
ter, og på den måde risikeres det, at der ikke opstår et 
marked for elektroniske signaturer af en kvalitet, som 
forbrugere, myndigheder og virksomheder kan have 
tilstrækkelig tiltro til. Det vurderes, at de udgifter til 
revision, som med forslaget pålægges nøglecentrene, 
i højere grad kommer nøglecentret selv til gode i form 
af viden, kontrol og erfaringsudveksling med revisio- 
nen, end det ville være muligt under en statslig ord- 
ning. 

Det foreslås, at udgifterne ved tilsynet på kort sigt 
finansieres af det offentligt, men at udgifterne på læn- 
gere sigt bør afholdes af de nøglecentre, der udsteder 
kvalificerede certifikater. 

6. Ansvarsregler 
I lovforslagets § 11 fastlægges særlige ansvarsreg- 

ler for nøglecentre, der udsteder kvalificerede certifi- 
kater. 

Bestemmelsen fastlægger ansvaret i visse tilfælde, 
hvor en person, der med rimelighed forlader sig på et 
certifikat, lider tab på grund af nøglecentret. Det dre- 
jer sig om tab opstået som følge af fejl og mangler i 

oplysningerne i et certifikat, manglende spærring af et 
certifikat, manglende eller fejlagtige oplysninger ved- 
rørende udløbsdatoen eller gældende anvendelsesbe- 
grænsninger for certifikatet samt fejl i nøglecentrets 
kontrol af, at underskriverei} er i besiddelse af de sig- 
naturgenereringsdata, som j korresponderer med de 
signaturverificeringsdata, der er indeholdt i certifika- 
tet. 

Det er ifølge bestemmelserne pålagt nøglecentret at 
bevise, at der ikke er sket fejl, som kan tilregnes nøg- 
lecentret i forbindelse med udstedelsen af et kvalifice- 
ret certifikat til en elektronisk signatur, samt at oplys- 
ningerne i certifikatet er korrekte. 

Nøglecentret er ligeledes ansvarligt for, at der stilles 
oplysninger til rådighed om certifikatets udløbsdato, 
spærring, begrænsninger af hvilke formål certifikatet 
kan anvendes til eller beløbsmæssige begrænsninger 
for certifikatet, og at disse oplysninger er korrekte. 

Der er således tale om et culpaansvar med omvendt 
bevisbyrde eller et såkaldt pnèsumptionsansvar. Be- 
grundelsen for at indføre dettej skærpede ansvar for 
visse nøglecentre er områdets meget tekniske og kom- 
plicerede karakter. Det vil for den almindelige bruger 
af elektroniske signaturer være svært at påvise, at der 
er sket fejl i forbindelse med håndteringen af signatur- 
tjenesterne. Reglerne har derved et .forbrugerbeskyt- 
tende sigte. For at der kan pålægges nøglecentret et er- 
statningsansvar for tab lidt hos underskriveren eller 
tredjemand efter bestemmelserne! i dette lovforslag, 
skal de øvrige betingelser for at pålægge et erstat- 
ningsansvar også være tilstede. 

Forhold, som ikke er omfattet af det særlige skær- 
pede ansvar i loven, vil fortsat skulle bedømmes efter 
dansk rets almindelige bestemmelser. 

' 
7. Beskyttelse af 'eron'soplysninger 

Lovforslaget indeholder enkelte supplerende be- 
stemmelser til den gældende lovgivning om beskyttel- 
se af personoplysninger. 

Bestemmelserne i lovforslaget angående beskyttel- 
se af persondata gælder for alle nøglecentre etableret 
i Danmark. \ 

Ifølge forslaget må et nøglecenter kun indhente per- 
sondata i forbindelse med ,nøglecentervirksomheden 
direkte fra den registrerede eller med den registrere- 
des udtrykkelige samtykke og kun i det omfang, det er 
nødvendigt for udstedelsen eller opretholdelsen af et 
certifikat. 

Nøglecentret må ikke behandle eller videregive 
data til andet formål end i det omfang, det er nødven- 
digt for udstedelsen eller opretholdelsen af et certifi- 
kat uden den registreredes udtrykkelige 홢 samtykke. 
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Det sikres herved, at de data, som indsamles af et nøg- 
lecenter uden kundernes samtykke, ikke anvendes til 
f.eks. markedsføring. 

8. Sikre signaturgener er ingssystemer 
Forslaget indeholder, som der er redegjort for oven- 

for i afsnit A, underafsnit 5, endvidere en nærmere re- 
gulering af minimumskravene til signaturgenererings- 
systemer, der ønskes benævnt »sikre signaturgenere- 
ringssystemer«. Grundlaget herfor er direktivets bilag 
III, der indeholder en række funktionelle minimums- 
krav til sådanne signaturgenereringssystemer. Direk- 
tivet indeholder desuden en hjemmel til, at Europa- 
Kommissionen i samarbejde med medlemsstaterne 
kan træffe beslutning om, hvilke alment anerkendte 
internationale standarder for sådanne systemer, der 
anses for at leve op til direktivets minimumskrav. I det 
omfang der gennemføres en sådan uddybende regule- 
ring, vil denne i henhold til lovforslaget udgøre grund- 
laget også for danske myndigheder m.v. 's efterprøvel- 
se af, om konkrete produkter lever op til de opstillede 
minimumskrav. 

Det er herudover hensigten, at Europa-Kommissio- 
nen i samarbejde med medlemsstaterne, med hjemmel 
i bestemmelserne herom i direktivet, skal fastsætte 
nærmere fælles retningslinier for udpegningen af de 
organer eller offentlige myndigheder, der skal med- 
virke ved efterprøvelsen af, om konkrete signaturge- 
nereringssystemer opfylder de opstillede minimums- 
krav. Lovforslaget indeholder ligeledes hjemmel til 
gennemførelse af eventuelle fælles EF-regler herom, 
eller til gennemførelse af en særskilt dansk regulering 
heraf, i det omfang der ikke fastsættes fælles retnings- 
linier. Det er ikke umiddelbart hensigten at udnytte 
hjemlen hertil i lovforslagets § 15, førend det er afkla- 
ret, hvorvidt Kommissionen har til hensigt at frem- 
lægge forslag til fælles retningslinier, og der i givet 
fald er opnået enighed om indholdet af disse. 

9. En generel regel om anvendelse af elektronisk sig- 
natur på områder med formkrav 

Dansk ret indeholder ikke generelle regler om be- 
tydningen af, at man underskriver et dokument mv., 
ligesom der heller ikke findes nogen generel definiti- 
on af, hvad der skal til, for at noget er en underskrift. 
På nogle områder indeholder lovgivningen imidlertid 
bestemmelser med formkrav, f.eks. om at et doku- 
ment skal være underskrevet. Bestemmelserne kan 
være udformet på forskellige måder og kan f.eks. sup- 
pleres med et krav om, at underskriftens rigtighed skal 
attesteres af vitterlighedsvidner. Som følge af bestem- 
melsernes forskellige udformning er det ikke sikkert, 
at en underskrift, der opfylder et underskriftskrav i ét 

regelsæt, også opfylder et sådant krav på et andet ret- 
sområde. 

Når der kun på enkelte retsområder er fundet behov 
for at opstille mere detaljerede regler om, hvilke krav 
en underskrift skal opfylde, hænger det formentlig 
sammen med, at underskriften har en fast indarbejdet 
funktion og opleves som en dagligdags og velkendt 
handling. De midler, der anvendes til at afgive en un- 
derskrift (blyant, kuglepen m.v.), er endvidere teknisk 
ukomplicerede, og bortset fra læsefærdighed kræves 
der ikke en særlig viden eller adgang til tekniske hjæl- 
pemidler for at læse en underskrift. 

Der er for så vidt ikke noget til hinder for på samme 
måde at overlade spørgsmålet om, hvad der udgør en 
elektronisk signatur, til regulering på hvert enkelt ret- 
sområde for sig. Regeringen har imidlertid fundet det 
mest hensigtsmæssigt, at der indføres en generel be- 
stemmelse om, at ethvert lovbestemt formkrav om 
signatur på elektroniske meddelelser skal forstås såle- 
des, at kravet kan opfyldes ved brug af en elektronisk 
signatur, som lever op til nogle nærmere beskrevne 
sikkerhedskrav. 

Behovet for en sådan regel hænger sammen med, at 
direktivet om en fællesskabsramme for elektroniske 
signaturer i artikel 5, stk. 1, indeholder en regel om 
retsvirkningerne af elektronisk signatur, som bl.a. be- 
tyder, at signaturer, der lever op til visse sikkerheds- 
krav mv., skal anses for at opfylde krav i medlemssta- 
ternes lovgivning om elektronisk signatur. Kun ved 
kommunikation med det offentlige indeholder direkti- 
vet (i artikel 3, stk. 7), en begrænset mulighed for at 
opstille strengere krav. 

Med andre ord indføres der med direktivet en art 
europæisk standard for elektronisk signatur. Afgiver 
eller modtager man en signatur, der lever op til direk- 
tivets krav, skal man kunne regne med, at den opfyl- 
der formkrav om brug af elektronisk signatur i samtli- 
ge EU-lande. 

En korrekt implementering af direktivet vil således 
forudsætte, at dansk lovgivning ikke indeholder form- 
krav om, at elektronisk signatur skal overholde stren- 
gere sikkerhedskrav mv. end, hvad der følger af direk- 
tivet. Dette sikres bedst ved at indføre en generel regel 
af det beskrevne indhold. 

Hertil kommer, at det er noget mere kompliceret at 
tage stilling til, hvad der skal til for at opfylde et form- 
krav om elektronisk signatur, end når det drejer sig om 
et krav om en traditionel underskrift. Det skyldes, at 
en elektronisk signatur er baseret på metoder, der er 
teknisk komplicerede og svære at forstå for de fleste. 

De krypteringsalgoritmer, som elektronisk signatur 
-  i hvert fald i øjeblikket -  bygger på, har forskellige 
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sikkerhedsniveauer, og forbedres endvidere løbende. 
En signatur, som er sikker i dag, vil måske ikke være 
det om 5 år, og nogle signaturer giver allerede fra be- 
gyndelsen en begrænset sikkerhed for, hvem under- 
skriveren er, f.eks. fordi der kun er foretaget en over- 
fladisk undersøgelse af dennes identitet i forbindelse 
med udstedelsen af certifikatet. ; 

Sikkerhed for, at en signatur stammer fra den angiv- 
ne underskriver, afhænger endvidere af en række for- 
hold, som modtagerne af signaturen kun i begrænset 
omfang har mulighed for at kontrollere. Det drejer sig 
bl.a. om omstændighederne ved udstedelse af certifi- 
katet og de sikkerhedsprocedurer, der knytter sig til 
brugen af signaturgenereringssystemet (PIN-koder 
mv.) 

Som følge af de mange forskellige signaturtyper 
med forskellige grader af sikkerhed, vil et formkrav 
om brug af elektronisk signatur, som kan opfyldes af 
en hvilken som helst signatur, stort set være uden ind- 
hold, og det må på denne baggrund forventes, at det i 
langt de fleste tilfælde vil blive nødvendigt at give 
nærmere regler om, hvilke krav en elektronisk signa- 
tur skal leve op til for at kunne opfylde et bestemt 
formkrav i lovgivningen. En generel bestemmelse, 
der fastlægger indholdet af sådanne formkrav, vil lette 
udarbejdelsen af lovgivning på de områder, hvor man 
ønsker at indføre formkrav, der skal kunne opfyldes 
ved brug af elektronisk signatur. I stedet for, at man i 
hver retsregel for sig skal fastsætte teknisk prægede 
bestemmelser om, hvilke krav en elektronisk signatur 
skal leve op til for at opfylde formkravet, vil man i ste- 
det kunne nøjes med at henvise til den foreslåede ge- 
nerelle bestemmelse. 

Det er væsentligt at fremhæve, at den foreslåede be- 
stemmelse ikke har betydning for spørgsmålet om, på 
hvilke retsområder man kan anvende elektronisk 
kommunikation. Reglen vil alene få virkning på de 
retsområder, hvor det efter de i øvrigt gældende regler 
er muligt at anvende elektronisk kommunikation. Om 
elektronisk kommunikation kan anvendes på et be- 
stemt retsområde afhænger bl.a. af, om der findes 
formkrav, som alene kan opfyldes ved brug af papir- 
dokumenter. Justitsministeriets udvalg om retsvirk- 
ningerne af digital signatur mv. overvejer i øjeblikket, 
om der er behov for et lovgivningsinitiativ med hen- 
blik på at gøre det muligt at anvende elektronisk kom- 
munikation på alle områder, hvor dette er muligt og 
hensigtsmæssigt. 

Direktivets artikel 5 fastsætter endvidere, at med- 
lemsstaterne skal sikre, at elektronisk signatur kan an- 

. vendes som bevis under retssager. Dansk ret bygger 
på et princip om fri bevisførelse, hvilket betyder, at 

parteme i en retssag har ret til at føre enhver (relevant) 
omstændighed som bevis. Efter dansk ret er der såle- 
des ikke noget til hinder for at benytte elektroniske 
dokumenter, elektroniske signaturer mv. som bevis 
under retssager, og det er derfor ikke nødvendigt med 
lovgivning for at leve op til direktivets krav på dette 
punkt. 

Endelig indeholder direktivet i artikel 5, stk. 2, et 
generelt forbud mod at nægte elektronisk signatur 
retskraft, alene fordi signaturen er elektronisk eller 
ikke opfylder betingelserne for at være en »avanceret 
elektronisk signatur«. Det må antages, at bestemmel- 
sen har virkning som en art »diskriminationsforbud«, 
som indebærer, at medlemsstaterne ikke kan fratage 
elektronisk signatur enhver retlig betydning, alene 
med den begrundelse, at den er elektronisk. Sådanne 
regler har tidligere kunnet findes i retssystemerne i an- 
dre europæiske lande. Dansk ret indeholder imidlertid 
ikke regler af dette indhold, og det vil derfor ikke være 
nødvendigt med lovgivning for at leve op til direkti- 
vets krav på dette punkt. 

F. Lovens økonomiske, administrative, 
erhvervsmæssige og miljømæssige konsekvenser 

Økonomiske og administrative konsekvenser for stat, 
kommuner og amtskommuner 

Forslaget indebærer oprettelsen af et tilsyn med de 
nøglecentre, der ønsker at udbyde kvalificerede certi- 
fikater. Det foreslås, at Telestyrelsen skal fungere som 
tilsynsmyndighed. Der vil være behov for yderligere 
2-3 årsværk i Telestyrelsen til varetagelse af denne 
opgave. 

Forslaget giver Forskningsministeren hjemmel til at 
fastsætte regler om, at omkostningerne til dette tilsyn 
på sigt skal betales af de nøglecentre, der er omfattet 
heraf. Der er imidlertid behov for en statslig medfi- 
nansiering af tilsynsordningen for ikke at belaste mar- 
kedet i den indledende etableringsfase. Lovforslaget 
forventes herudover ikke at medføre særlige økono- 
miske konsekvenser for staten. 

Lovforslaget vil styrke mulighederne for i praksis at 
anvende elektroniske signaturer, også på områder, 
hvor der er tale om juridisk bindende dispositioner, og 
hvor der er behov for, at der er sikkerhed for, at der an- 
vendes troværdige produkter (certifikater og signatu- 
rer). Det vil bl.a. gøre det muligt for offentlige myn- 
digheder at tilbyde en række nye elektroniske funkti- 
oner og serviceydelser, hvor der er behov for, at myn- 
dighederne har sikkerhed for, hvem det er; man kom- 
munikerer med; og hvad der kommunikeres om. Brug 
af elektroniske signaturer vil bl.a. gøre det muligt for 
offentlige myndigheder at tilbyde løsninger, hvor bor- 
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gerne via Internettet far, adgang til elektroniske selv- 
betjeningsløsninger. Anyendelse heraf må samtidig på 
sigt forventes at reducere det administrative ressour- 
ceforbrug hos de pågældende offentlige myndigheder. 

Administrative og økonomiske konsekvenser for er- 
hvervslivet ; 

Indførsel af en tilsynsordning og en klar regulering 
af ansvarsforholdet for de nøglecentre, som omfattes 
heraf, kan medvirke til at øge tilliden til anvendelse af 
elektroniske signaturer og certifikater og dermed ska- 
be et bedre forretningsgtundlag for nøglecentrene. 

Adgangen til elektronisk kommunikation baseret på 
fælles standarder og et højt sikkerhedsniveau ventes 
både at medføre rationaliseringsgevinster i den enkel- 
te virksomhed og ,at øge. virksomhedernes konkurren- 
ceevne via en forbedret mulighed for elektronisk sam- 
spil med andre virksomheder. Ligeledes vil der for- 
venteligt ske en lettelse af virksomhedernes admini- 
strative byrder gennem mulighed for elektronisk ind- 
beretning af oplysninger til det offentlige. 

Miljømæssige konsekvenser 
I takt med at lovforslaget slår igennem, vil det inde- 

bære klare miljøgevinster, herunder dels mindre res- 
sourceforbrug til transport af meddelelser, dels bespa- 
relser i papirforbrug. Lovforslaget har ingen nævne- 
værdige negative konsekvenser for miljøet. 

j . 
Administrative konsekvenser for borgerne 

De ovenfor beskrevne I styrkede muligheder for at 
kommunikere elektronisk med offentlige myndighe- 
der vil ligeledes udgøre en betydelig administrativ let- 
telse for borgerne. 

G. Høring 
Udkast til dette lovforslag har været sendt til høring 

hos Advokatsamfundet, Akademikernes Centralorga- 
nisation, Amtsrådsforeningen i Danmark, Arbejder- 
bevægelsens Erhvervsråd, Arbejdsløshedskassen for 
selvstændige erhvervsdrivende i Danmark, Arbejds- 
markedsstyrelsen, Arbejdsministeriet, Arbejdsskade- 
styrelsen, Beredskabsstyrelsen, Brancheforeningen 
for telekommunikationsindustrien, Brancheorg. for 
Forbruger Elektronik, By- og Boligministeriet, Børs- 
mæglerforeningen, Canal Digital Danmark A/S, Cen- 
ter for IT-forskning, Center for Ligebehandling af 
Handicappede, Center for Menneskerettigheder, Chri- 
stian Rovsing A/S, Civilretsdirektoratet, Copy-Dan, 
CSC Datacentralen, Danmarks Aktive Forbrugere 
(DAF), Danmarks Nationalbank, Danmarks Radio, 
Danmarks Rederiforening, Danmarks Statistik, Dansk 
Autoriseret Markedsplads A/S, Dansk BiblioteksCen- 

ter A/S, Dansk Blindesanifund, Dansk EDI Råd, 
Dansk Dataforening, Dansk Ejendomsmæglerfor- 
ening, Dansk Handel & Service, Dansk Industri, 
Dansk O.T.C., Dansk Standard, Danske Dagblades 
Forening, Danske Elværkers Forening, De Samvir- 
kende Invalideorganisationer, Debitel Danmark A/S, 
Den Sociale Ankestyrelse, Den Sociale Sikringssty- 
relse, Det Centrale Handicapråd, Det Danske Han- 
delskammer, Det Kommunale Kartel, Det Kongelige 
Bibliotek, Direktoratet for Arbejdsløshedsforsikrin- 
gen, Direktoratet for Arbejdstilsynet, Direktoratet for 
Kriminalforsorgen, Den Danske Dommerforening, 
Dommerfuldmægtigforeningen v. Retsassessor Carin 
Heiner Holm, DSB, Eksport Kredit Fonden, Eksport- 
fremmerådet, Elektronikindustrien, Energistyrelsen, 
Erhvervs- og Selskabsstyrelsen, Erhvervsfremme Sty- 
relsen, Erhvervsministeriet, EU-direktoratet, FDA 
v/landsformand Viggo Bækgaard, Finansministeriet, 
Finansrådet, Finanstilsynet, Folketingets Ombuds- 
mand, Fondsrådet, Forbrugerombudsmanden, Forbru- 
gerrådet, Forbrugerstyrelsen, Foreningen af Interne 
Revisorer, Foreningen af Internetleverandører, For- 
eningen af Management Konsulenter, Foreningen af 
Registrerede Revisorer, Foreningen af Statsautorise- 
rede Revisorer, Foreningen for Dansk Internet Han- 
del, Forsvarsministeriet, Frederiksberg Kommune, 
Færøernes Landstyre, Global One, GN Store Nord, 
Grossistforeningen for Radio og Elektronik, Grøn- 
lands Hjemmestyre, Handelshøjskolen i København, 
Håndværksrådet, Indenrigsministeriet, Investerings- 
ForeningsRådet, IT-Brancheforeningen, ITEK, Ju- 
stitsministeriet, KODA, Kommunedata, Kommuner- 
nes Landsforening, Kongeriet Danmarks Hypotek- 
bank, Konkurrencerådet, Kort & Matrikelstyrelsen, 
Kulturministeriet, Københavns Fondsbørs A/S, Kø- 
benhavns Kommune, Landsorganisationen i Danmark 
LO, Leverandørforeningen for Radiokommunikation, 
Miljø- og Energiministeriet, Mobilix, Multi Medie 
Foreningen, Næstved Kommune, Patentdirektoratet, 
Pengeinstitutternes Betalings Service PBS A/S, Plan- 
tedirektoratet, Post Danmark, Realkreditrådet, Regi- 
stertilsynet, Rigspolitichefen, Rigsrevisionen, Ring- 
sted Kommune, Rådet for Dansk Forsikring og Pensi- 
on, Skatteministeriet, Socialministeriet, Sonofon I/S, 
Statens Arkiver, Statens Bibliotekstjeneste, Statens 
Bilinspektion, Statens Information, Statens Luftfarts- 
væsen, Statsadvokaten for Særlig Økonomisk Krimi- 
nalitet, Statsministeriet, Sundhedsministeriet, Sund- 
hedsstyrelsen, SU-styrelsen, Søfartsstyrelsen, Tele 
Danmark A/S, Tele2 A/S, Telekommunikationsfor- 
bundet, Telestyrelsen, Telia A/S, Told- og Skattesty- 
relsen, Trafikministeriet, Udenrigsministeriet, Ud- 
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lændingestyrelsen, Undervisningsministeriet, Vor- 
dingborg Kommune, Værdipapircentralen, Ældre Sa- . 
gen, Økonomiministeriet, 0konomistyrelsen, Århus 
Amt, Advokat Hanne Bender, Professor dr.jur. Jens 
Peter Christensen og professor dr. jur. Karsten Revs- 

,, bech, Århus Universitet, Centerleder Knud Erik Sk- 
ouby, Danmarks Tekniske Universitet, samt Professor 
Mads Bryde Andersen, professor dr. jur. Mogens 
Koktvedgaard og professor dr. jur. Peter Blume, Kø- 
benhavns Universitet. 

H. Skema over konsekvenser af lovforslaget 

Positive konsekvenser/mindre- Negative konsekvenser/mer- 
udgifter udgifter 

Økonomiske konsekvenser for Mindre ressourceforbrug til va- Der er behov for 2-3 yderligere 
stat, kommuner og amtskom- retagelse af forskellige service- årsværk i Telestyrelsen til vare- 
muner ydelser, der kan tilbydes ved tagelse af opgaven med at føre 

anvendelse af elektronisk kom- tilsyn med nøglecentre. 
munikation og elektroniske 
signaturer. Behov for investeringer i ny 

teknologi, uddannelse af perso- 
nale, m.v; i forbindelse med, at 
der tilbydes nye elektroniske 
serviceydelser 

Administrative konsekvenser Offentlige myndigheder får Ingen. 
for stat, kommuner og amts- bedre mulighed for at anvende 
kommuner elektroniske signaturer, som 

opfylder et tilstrækkeligt højt 
sikkerhedsniveau til at sikre 
borgernes behov for blandt an- 

. 홢 det anvendelighed og beskyt- 
telse af persondata i forbindel- 
se med elektroniske service- 
ydelser. 

Administrative og økonomiske Nøglecentre, der udbyder kva- Indførsel af regler om tilsyn og 
konsekvenser for erhvervslivet lificerede certifikater skal af- ansvarsforhold for visse nøgle- 

holde udgifter til en systemre- centre forventes af forøge tilli- 
visor og til at indsende diverse - den til anvendelse af elektroni- 
oplysninger til Telestyrelsen. ske signaturer og derved for- 
Herudover er det intentionen bedre nøglecentrenes forret- 
på sigt at indføre regler om, at ningsgrundlag. 
statens udgifter til Telestyrel- 
sens tilsyn skal afholdes af ' Forbedret mulighed for at be- 
nøglecentrene. nytte og udvikle den elektroni- 

ske handel, hvilket kan medfø- 
re væsentlige besparelser for 
erhvervslivet samt forbedre er- 
hvervslivets konkurrenceevne 
over for udenlandske virksom- 
' heder. 
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Positive konsekvenser/mindre- Negative konsekvenser/mer- 
udgifter udgifter 

Miljømæssige konsekvenser I takt med at anvendelsen af Lovforslaget har ingen nævne- 
elektroniske serviceydelser slår værdige negative konsekvenser 
igennem, vil det indebære klare for miljøet. 
miljøgevinster, i form af min- 
dre ressourceforbrug til trans- 
port af meddelelser, besparel- 
ser i papirforbrug, m.v. 

Administrative konsekvenser I De forbedrede muligheder for Ingen negative administrative 
for borgerne at kommunikere elektronisk konsekvenser for borgerne. 

med offentlige myndigheder 
vil kunne medføre betydelig 
administrativ lettelse for bor- 
gerne. 

Forholdet til EU-retten Lovforslaget indeholder regler, der gennemfører Europa-Parla- 
mentets direktiv 1999/93/EF af 13. december 1999 om en fælles- 
skabsramme for elektroniske signaturer. 

Bemærkninger til lovforslagets bestemmelser 

Til kapitel 1 

Formål og anvendelsesområde 

Til § 1 
Lovforslaget har til formål at sikre, at der på marke- 

det er produkter og nøglecentre, der lever op til en 
række krav, der gør dem sikre at bruge. 

I lovforslaget fastsættes således en række krav til de 
certifikater, der udbydes under betegnelsen »kvalifi- 
cerede certifikater«. Udbyderne af disse kvalificerede 
certifikater vil være underlagt en række minimums- 
krav, et offentligt tilsyn og en særlig ansvarsregule- 
ring. Der er ikke tale om en egentlig forudgående 
autorisationsordning, men om en ordning baseret på 
indsendelse af dokumentation (herunder navnlig sy- 
stemrevisor-rapporter) for overholdelse af disse mini- 
mumskrav, kombineret med mulighed for at frakende 
et nøglecenter retten til at anvende den offentligt regu- 
lerede produktbetegnelse »kvalificerede certifikater« 
om sit produkt, hvis dokumentationen er utilstrække- 
lig eller kravene ikke overholdes. Lovforslaget skal på 
den måde medvirke til at fremme en sikker og effektiv 
anvendelse af digital kommunikation. 

Det er ikke hensigten med lovforslaget at regulere 
ethvert udbud af certifikater til elektroniske signatu- 
rer. Det er således frivilligt, om et nøglecenter ønsker 
anvende betegnelsen »kvalificeret certifikat« om sit 
produkt med den konsekvens, at nøglecentret bliver 

omfattet af lovens tilsynsordning og den tilhørende 
ansvarsbestemmelse. 

Udover ovennævnte indeholder lovforslaget en 
nærmere regulering af minimumskravene til sikre sig- 
naturgenereringsystemer, jf. også bemærkningerne til 
lovforslagets §§ 14-15. 

Til j 2 

Bestemmelsen fastlægger forslagets anvendelses- 
område. 

Lovforslaget finder først og fremmest anvendelse 
på nøglecentre etableret i Danmark og på de kvalifice- 
rede certifikater, som disse nøglecentre udsteder til 
offentligheden. 

Lovforslaget indeholder tillige regler for signatur- 
genererings- og signaturverificeringsdata, som nøgle- 
centrene udbyder i kombination med et kvalificeret 
certifikat. 

Endelig fastsætter forslaget en række krav til sikre 
signaturgenereringssystemer, som markedsføres og 
anvendes her i landet, herunder at disse som udgangs- 
punkt, skal efterprøves af et organ eller en myndighed 
udpeget af forskningsministeren. 

Til stk. 1 
Lovforslagets territoriale anvendelsesområde om- 

fatter, for så vidt angår den nærmere regulering af 
nøglecentre, alene nøglecentre etableret i Danmark. 

For at et nøglecenter anses for at være etableret i 
Danmark skal nøglecentret udøve en økonomisk akti- 
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vitet fra et fast forretningssted i landet i et ikke nær- 
mere angivet tidsrum eller for en bestemt periode. 

Et eksempel på et nøglecenter, som utvivlsomt vil 
være omfattet af denne lovs bestemmelser, er et sel- 

. skab, der er stiftet og registreret som et dansk selskab 
i overensstemmelse med den danske selskabslovgiv- 
ning, og som har sit forretningsmæssige hjemsted i 
Danmark. En sådan etablering og registrering må tages 
som udtryk for, at selskabet har dets ledelse og dets pri- 
mære økonomiske aktivitet her i landet. Vælger dette 
nøglecenter også at udbyde sine tjenesteydelser i et an- 
det land, vil det fortsat skulle opfylde denne lovs be- 
stemmelser samt være underlagt dansk tilsyn. 

Modsat vil et nøglecenter, der udbyder tjeneste- 
ydelser via en hjemmeside på Internettet, der er etab- 
leret via en dansk internet-udbyder, men som ikke 
derudover har aktiviteter i Danmark, ikke anses for at 
være etableret her i landet (dvs. i det land, hvor den 
benyttede internetudbyder befinder sig). Det er ikke 
afgørende, i hvilke lande et nøglecenters hjemmeside 
er tilgængelig. 

Hvis et nøglecenter har flere etableringssteder, er 
det afgørende, fra hvilket etableringssted de pågæl- 
dende tjenesteydelser leveres. Såfremt en bedømmel- 
se heraf er vanskelig, skal der lægges vægt på, hvor 
centret for nøglecentrets aktiviteter vedrørende den 
pågældende tjenesteydelse befinder sig, og i sidste 
ende også hvor selskabets overordnede forretnings- 
mæssige hjemsted er. 

Hvorvidt et nøglecenter skal anses for at være etab- 
leret i Danmark eller i et andet land inden for Det , 
Europæiske Økonomiske Samarbejde (EØS), har be- 
tydning for, hvilket lands myndigheder eller lignende, 
der skal føre kontrol med, at nøglecentret opfylder 
kravene til at udstede kvalificerede certifikater. Direk- 
tivets artikel 4, stk. 1, indfører på denne måde en form 
for arbejdsdeling mellem medlemsstaterne. 

Den nærmere afgrænsning af, hvornår et nøglecen- 
ter skal anses for at være etableret i Danmark eller i et 
andet land, må afgøres i praksis, blandt andet ud fra en 
fortolkning af EF-traktatens regler om retten til fri 
etablering, samt af andre relevante EF-direktiver. 

I overensstemmelse med kravet i direktivets artikel 
4, stk. 1 og EF-traktatens principper om fri udveksling 
af tjenesteydelser, pålægger forslaget ikke nøglecen- 
tre etableret i et andet land inden for Det Europæiske 
Økonomiske Samarbejde (EØS) begrænsninger med 
hensyn til at markedsføre og udstede, certifikater på 
det danske marked. Nøglecentre etableret i EØS-lan- 
dene kan, i det omfang de overholder kravene i direk- 
tivet, ligeledes markedsføre og udstede certifikater 
med betegnelsen kvalificerede certifikater i Danmark. 

Kvalificerede certifikater, der udstedes af et nøgle- 
center etableret i disse lande, kan på samme måde som 
et kvalificeret certifikat udstedt af et nøglecenter etab- 
leret i Danmark , anvendes til at opfylde formkrav i 
lovgivningen, jf. forslagets § 13. Dette gælder ligele- 
des for certifikater udstedt af nøglecentre i tredjelan- 
de, såfremt betingelserne i § 23 er opfyldt. 

Hvorvidt et nøglecenter, som ikke er etableret i 
Danmark, overholder kravene i direktivet til nøgle- 
centre, der udsteder kvalificerede certifikater, skal 
kontrolleres af den myndighed eller det private organ 
i etableringslandet, som er udpeget hertil i henhold til 
dette lands regler. Direktivets artikel 3, stk. 3, stiller 
krav om, at medlemsstaterne indfører et »passende sy- 
stem til kontrol af« de nøglecentre, der er etableret i 
medlemsstaten, og som udbyder kvalificerede certifi- 
kater. Der opstilles dog ikke nærmere krav til, hvad 
denne kontrol skal gå ud på, og det vil derfor kunne 
variere noget fra medlemsstat til medlemsstat, hvor 
omfattende og detaljeret kontrollen er. 

Lovforslaget finder først og fremmest anvendelse 
på udbud af kvalificerede certifikater til offentlighe- 
den og regulerer således ikke anvendelse af elektroni- 
ske signaturer og certifikater inden for lukkede syste- 
mer, der er baseret på frivillige aftaler mellem et be- 
grænset antal deltagere. Direktivet indeholder ikke 
nogen yderligere angivelse af, hvad der skal forstås 
ved et udbud af certifikater »til offentligheden«, hvor- 
for det må afgøres i praksis, hvorledes udtrykket skal 
fortolkes. 

Det er dog formentlig afgørende for bedømmelsen 
af konkrete tilfælde, om et certifikat kan anvendes 
over for tredjemænd, med hvilke underskriveren ikke 
har indgået nogen forudgående aftale vedrørende an- 
vendelse eller accept af det pågældende certifikat. 

Et eksempel på et lukket system, som ikke reguleres 
af forslaget, vil være et Internet banksystem, hvor det 
alene er banken, der skal anvende og acceptere under- 
skriverens certifikat. På samme måde må det formo- 
des, at certifikater, som alene kan anvendes inden for 
en eller flere organisationer eller virksomheder ikke 
vil være omfattet. 

Lovforslagets regler vedrørende nøglecentre finder 
med undtagelse af bestemmelsen i § 12 udelukkende 
anvendelse på de nøglecentre etableret i Danmark, 
som udsteder kvalificerede certifikater. § 12 gælder 
derimod samtlige nøglecentre etableret, i Danmark 
uanset, om de udsteder kvalificerede certifikater eller 
om de udsteder certifikater til offentligheden. Af hen- 
syn til den sproglige udformning af forslagets bestem- 
melser anvendes udtrykket »nøglecenter« overalt i 
forslaget. Se endvidere bemærkningerne til § 12. 

797 , Fremsatte lovforslag (undt. finans- og tillægsbev. lovforslag) 
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Til stk. 2 
Lovforslaget finder desuden anvendelse på efter- 

prøvelse af, at signaturgenereringssystemer overhol- 
der de opstillede krav til sikre signaturgenereringssy- 
stemer. Se i øvrigt bemærkningerne til § 15 vedrøren- 
de det geografiske anvendelsesområde for disse be- 
stemmelser. 

Til kapitel 2 

Definitioner 

Kapitel 2 indeholder definitionerne på de begreber, 
der anvendes i lovforslaget. Begreberne stammer bl.a. 
fra direktivets definitioner i artikel 2 og danner grund- 
lag for, at der kan etableres et indre marked for certi- 
ficeringstjenester, der opfylder disse krav. 

Til 8 3 

Til stk. 1, nr. 1 
Den pågældende bestemmelse definerer, hvad der 

forstås ved en elektronisk signatur. Den mest udbredte 
elektroniske signatur teknologi i dag er den såkaldte 
digitale signatur, der er baseret på et system med en 
privat og en offentlig signaturnøgle. 

Lovforslaget omfatter imidlertid også andre elek- 
troniske systemer, som er beregnet til identifikation af 
brugeren, f.eks. koder og biometriske værdier. Lov- 
forslaget er således baseret på et princip om teknolo- 
gineutralitet og omfatter derfor alle former for elek- 
troniske metoder til at fastslå autenticiteten af en med- 
delelse. Ved en autentifikationsmetode forstås en me- 
tode til at kontrollere, om en meddelelse stammer fra 
den, som er angivet som underskriver af heraf, samt at 
indholdet af meddelelsen ikke er blevet ændret efter 
det tidspunkt, hvor den elektroniske signatur blev 
knyttet til den. 

Den digitale signatur fungerer sådan, at underskri- 
veren har en privat signaturgenereringsnøgle, som 
bruges til at skabe eller generere den digitale signatur 
med. Til denne private nøgle hører en offentlig signa- 
turverificeringsnøgle. Den offentlige nøgle anvendes 
til at kontrollere den digitale signatur. 

Den private og den offentlige nøgle passer sammen 
som to halvdele af en lås eller en kode, sådan at en 
meddelelse signeret med den ene kun kan verificeres 
med den anden. 

Til nr. 2 
Nr. 2 indeholder en definition af, hvad der forstås 

ved en avanceret elektronisk signatur. For at en elek- 
tronisk signatur skal kunne anses for at være en avan- 

ceret elektronisk signatur, skal signaturen kunne iden- 
tificere underskriveren og være entydigt knyttet til 
denne, jf. litra a og b. 

Af hensyn til sikkerheden omkring den elektroniske 
signatur kræves det i litra c, at en avanceret elektro- 
nisk signatur er baseret på et signaturgenereringssy- 
stem, som underskriveren kan bevare den fulde kon- 
trol med. 

Efter litra d kræves det, at en avanceret elektronisk 
signatur er i stand til at afsløre enhver ændring i de un- 
derskrevne data efter signaturen er blevet påført. Det 
skal således være muligt for brugeren at opdage, hvis 
der er foretaget ændringer i de underskrevne data, ef- 
ter signaturen er blevet vedhæftet eller logisk tilknyt- 
tet til disse. 

Den pågældende definition anvendes i lovforslagets 
§13, der indeholder første led i en nærmere regulering 
af retsvirkningerne af anvendelse af elektroniske sig- 
naturer. 

Til nr. 3 
I nr. 3 defineres, hvad der forstås ved en underskri- 

ver. Underskriveren er den person, der har kontrollen 
med et signaturgenereringssystem, og som besidder 
signaturgenereringsdataene (den private nøgle). Det 
er således den, der fremgår af certifikatet, og som har 
udvirket signaturen på de data, der er underskrevet. 

Til nr. 4 
Nr. 4 definerer, hvad der forstås ved signaturgene- 

reringsdata. Signaturgenereringsdata er de data, der 
anvendes til at frembringe den elektroniske signatur. I 
digital signatur teknologien kaldes signaturgenere- 
ringsdata for den private nøgle. 

Til nr. 5 
Nr. 5 fastlægges, hvad der forstås ved et signaturge- 

nereringssystem. Et signaturgenereringssystem er det 
system, der anvendes til at frembringe den elektroni- 
ske signatur og er typisk opbygget af en krypterings- 
algoritme og en dekrypteringsalgoritme med tilhøren- 
de krypteringsnøgler. En krypteringsalgoritme er en 
formaliseret måde at frembringe en elektronisk signa- 
tur på. Krypteringsnøglerne er parametre, der anven- 
des til krypteringsalgoritmerne af praktiske grunde. 
Nøglerne afgør, hvorledes algoritmeme skal frem- 
bringe den elektroniske signatur. 

Signaturgenereringssystemet anvender signaturge- 
nereringsdataene. Systemet kan både være software- 
baseret eller hardwarebaseret. En mulig hardwareløs- 
ning er, den hvor signaturgenereringsdataene er lagret 
på et såkaldt chipkort (et plastikkort). 
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Et softwarebaseret signaturgenereringssystem vil 
typisk være indeholdt i systemet til afsendelse af elek- 
tronisk post. 1 

§§ 14 og 15 indeholder yderligere regler vedrøren- 
de såkaldt »sikre signaturgenereringssystemer«. 

Til nr. 6 
Ifølge nr. 6 er signaturverificeringsdata de data, der 

anvendes til at verificere den elektroniske signatur, 
dvs. den offentlige del af nøgleparret. 

Til nr. 7 
Bestemmelsen i nr. 7 fastsætter, hvad der forstås 

ved et signaturverificeringssystem. Det er et system, 
der anvendes til at verificere den elektroniske signa- 
tur. 

Til nr. 8 
I nr. 8 defineres et certifikat. Et certifikat til en elek- 

tronisk signatur indeholder oplysninger om, hvem der 
er underskriver. Underskriveren er den person, der be- 
sidder et signaturgenereringssystem, og som indgår en 
aftale med et nøglecenter om udstedelse af et certifikat 
til underskriverens signatur. Certifikatet er den elek- 
troniske attest, der angiver sammenhængen mellem 
underskriverens identitet og underskriverens signatur- 
verificeringsdata (også i digital signatur teknologien 
kaldet den offentlige nøgle). 

Til nr. 9 
I nr. 9 defineres, hvad der efter lovforslaget anses 

for at være et nøglecenter. Kernefunktionen for et 
nøglecenter er at kontrollere identiteten af underskri- 
veren og angive sammenhængen mellem underskrive- 
ren og dennes signaturverificeringsdata i et certifikat, 
som udstedes af nøglecentret. Nøglecentre, der udste- 
der kvalificerede certifikater til offentligheden skal 
desuden sørge for en sikker katalog- og tilbagekaldel- 
sestjeneste, jf. § 9. 

Nøglecentret kan frit udøve andre former for virk- 
somhed, herunder en række relaterede tjenesteydelser, 
såsom valideringstjenester, tidsstempling, at indestå 
for certifikater udstedt af andre nøglecentre, jf. § 11 
og § 23, m.v. 

Bestemmelserne i kapitel 2 er en delvis implemen- 
tering af direktivets artikel 2, der indeholder 13 defi- 
nitioner på begreber, der er anvendt i direktivet. Be- 
stemmelserne i kapitel 2 implementerer direktivets ar- 
tikel 2, nr. 1-5, 7-9 og 11. Artikel 2, nr. 6 er implemen- 
teret i § 14, artikel 2, nr. 10 er implementeret i kapitel 
3, og endelig er direktivets artikel 2, nr. 12 implemen- 
, teret ved § 5, stk. 1, nr. 3. Det er ikke fundet nødven- 
digt at implementere definitionen af frivillig akkredi- 

tering i direktivets artikel 2, nr. 13, jf. også bemærk- 
ningerne til § 10, stk. 1, nr. 4. 

Til kapitel 3 

Kvalificerede certifikater 
Kapitel 3 indeholder kravene til udbud af »kvalifi- 

cerede certifikater«. 

Til § 4 

Til stk. 1 
Et kvalificeret certifikat defineres i stk. 1 som et 

certifikat, der indeholder de oplysninger, der er kræ- 
vet i stk. 2 og 3, og som er udstedt af et nøglecenter, 
der opfylder kravene i kapitel 4, samt regler fastsat i 
medfør heraf. 

Bestemmelserne i stk. 2 og 3 er en implementering 
af de krav, der stilles i direktivet til udbudet af »kvali- 
ficerede certifikater«. 

Indeholder certifikatet en angivelse af, at det er et 
kvalificeret certifikat, og har det udstedende nøgle- 
center hjemsted i Danmark, skal kravene i denne lov 
vedrørende udbud af kvalificerede certifikater over- 
holdes. 

Nøglecentre, der ikke overholder lovens bestem- 
melser til udbud af kvalificerede certifikater, må om 
deres certifikater ikke anvende betegnelsen »kvalifi- 
cerede certifikater«, eller betegnelser der egner sig til 
at give det indtryk, at der er tale om kvalificerede cer- 
tifikater. 

Til stk. 2 
Stk. 2 indeholder kravene til, hvilke oplysninger et 

kvalificeret certifikat skal indeholde. 
Ifølge nr. 1 skal det i et kvalificeret, certifikat angi- 

ves, at certifikatet udstedes som et kvalificeret certifi- 
kat. 

Nr. 2 kræver, at nøglecenteret angiver, hvor det har 
hjemsted. Oplysningen herom gør det klart for den, 
der fæstner lid til certifikatet, hvilket land der fører til- 
syn med nøglecentrets virksomhed. 

Nr. 2 indeholder ligeledes et krav om, at certifikatet 
skal indeholde en identifikation af nøglecentret. Dette 
indebærer, at navnet på det pågældende nøglecenter 
skal fremgå af certifikatet. Det mest hensigtsmæssige 
vil i de fleste tilfælde være at bruge den identifikation, 
som udbyderen almindeligvis anvender over for of- 
fentligheden, da det umiddelbart vil give modtagerne 
af certifikatet et indtryk af, hvem der er udsteder. An- 
dre entydige identifikationskendetegn end nøglecen- 
trets navn kan også indgå, herunder eksempelvis nøg- 
lecentrets eventuelle SE-nummer, CVR-nummer eller 
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aktieselskabsnummer, eller det formelt registrerede 
selskabsnavn, såfremt dette afviger fra det navn eller 
varemærke, som selskabet almindeligvis anvender 
overfor offentligheden. 

Ifølge nr. 3 skal et kvalificeret certifikat indeholde 
navnet på underskriveren. Navnet på underskriveren 
kan også være angivet med et pseudonym, men i så 
fald skal det være angivet, at der er tale om et pseudo- 
nym. 

Det er afgørende for, at der kan fæstnes lid til den 
elektroniske signatur, at det umiddelbart fremgår 
hvem, der er underskriver. Ifølge § 6 er nøglecentret 
forpligtet til at kontrollere identiteten af den person, til 
hvem der udstedes et kvalificeret certifikat. 

Nr. 4 fastsætter, at certifikatet skal indeholde yder- 
ligere oplysninger om underskriveren, i det omfang 
det er nødvendigt for anvendelsen af certifikatet. 
Hvad, der anses for relevante yderligere oplysninger, 
afhænger af det konkrete formål med certifikatet, men 
kan blandt være oplysninger, der sikrer, at underskri- 
verens identitet kan fastslås entydigt. Er der f.eks. tale 
om et certifikat, der alene skal bruges til kommunika- 
tion med et forsikringsselskab, kan det være hensigts- 
mæssigt at lade certifikatet indeholde underskriverens 
policenummer. Forslaget tager ikke stilling til, hvor- 
vidt der i et kvalificeret certifikat kan angives under- 
skriverens personnummer eller lignende form for 
identifikation. Dette må afgøres efter den almindelige 
lovgivning om behandling af personoplysninger. 

Ifølge nr. 5 er det krævet, at et kvalificeret certifikat 
indeholder en ikrafttrædelses- og en udløbsdato, dvs. 
en angivelse af certifikatets gyldighedsperiode. 

Bestemmelsen tager højde for det særlige forhold, 
at en elektronisk signatur frembragt på en meddelelse 
forældes, efterhånden som den teknik, der giver mu- 
lighed for at bryde de anvendte koder, bliver hurtigere 
og bedre. Om et antal år vil det, der i dag er en sikker 
elektronisk signatur muligvis ikke længere være sik- 
ker mod forfalskning etc. 

Ved anvendelse af elektroniske signatur skal bru- 
gerne nøje overveje, hvordan deres digitale dokumen- 
ter opbevares. Dokumenter, der kan fa betydning ud 
over udløbsperioden af de involverede signaturer, skal 
opbevares med omtanke. Problematikken omkring 
forældelse af certifikater betyder, at det konkret bør 
overvejes, om en given type af meddelelser egner sig 
til at blive kommunikeret elektronisk. 

Bestemmelsen i nr. 6 kræver, at eventuelle be- 
grænsninger af anvendelsesområdet (formålsbe- 
grænsninger) for certifikatet tydeligt skal fremgå af 
certifikatet. 

Bestemmelsen i nr. 7 kræver, at eventuelle be- 
grænsninger med hensyn til de transaktionsbeløb, som 
certifikatet kan anvendes til (beløbsbegrænsninger), 
tydeligt skal fremgå af certifikatet. 

Bestemmelsen i nr. 8 kræver, at et kvalificeret cer- 
tifikat skal indeholde en unik identifikationskode, et 
såkaldt referencenummer. Det skal således være mu- 
ligt entydigt at identificere certifikatet. 

I nr. 9 kræves det, at det kvalificerede certifikat in- 
deholder de signaturverificeringsdata, der korrespon- 
derer med underskriverens signaturgenereringsdata. 

Indeholder certifikatet ikke de nævnte oplysninger, 
vil det ikke umiddelbart være muligt at kontrollere 
den elektroniske signatur. Signaturen kan først kon- 
trolleres, når signaturverificeringsdataene er hentet 
hos nøglecentret. Dette kunne afholde nogen fra at 
kontrollere signaturen med deraf følgende usikker- 
hed. Der stilles derfor krav, om at et kvalificeret certi- 
fikat indeholder signaturverificeringsdataene, sådan 
at det umiddelbart er muligt at kontrollere signaturen. 

Til stk. 3 
Ifølge stk. 3 skal et kvalificeret certifikat være un- 

derskrevet med det udstedende nøglecenters avance- 
rede elektroniske signatur. Signaturen vedhæftes eller 
knyttes logisk til certifikatet efter, at alle oplysninger- 
ne er indsat i det. Det sikres herved, at der ikke kan 
ændres i certifikatet, efter det er udstedt, uden at det 
afsløres, og modtageren vil dermed være advaret. 

Nøglecentrets signatur og identifikationen af nøgle- 
centret i certifikatet, jf. stk. 2, nr. 2, vil tjene som iden- 
tifikation af, hvem et eventuelt erstatningskrav efter 
§ 11 kan rettes imod. 

Til kapitel 4 

Krav til nøglecentres virksomhed 

Til § 5 

Til stk. 1 
Bestemmelsen pålægger de nøglecentre, der udby- 

der kvalificerede certifikater løbende at træffe de for- 
anstaltninger, som er nødvendige for, at der er tale om 
et sikkert, pålideligt og velfungerende udbud af kvali- 
ficerede certifikater. Hvad, der anses for nødvendige 
foranstaltninger, må vurderes under hensyn til hvilke 
tjenesteydelser, der udbydes og til hvilke kundegrup- 
per. Nøglecentret er forpligtet til løbende at vurdere 
sine foranstaltninger, såfremt porteføljen af udbudte 
tjenesteydelser udvides eller på anden måde ændres. 

Nr. 1 pålægger nøglecentret at følge de standarder 
inden for administrative og ledelsesmæssige procedu- 
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rer, der er anerkendte inden for den teknologi, som ud- 
byderen tilbyder tjenesteydelser inden for. 

Nr. 2 fastsætter, at nøglecentre, der udsteder kvali- 
ficerede certifikater, skal beskæftige personale, som i 
forhold til de tjenesteydelser, der udbydes, har den ret- 
te ekspertise, erfaringsgrundlag og kvalifikationer. 
Det kan være forskelligt fra tjenesteudbyder til tjene- 
steudbyder afhængigt af hvilke ydelser, der udbydes. 

Personalet skal have sagkundskab inden for tekno- 
logien for elektroniske signaturer og indgående kend- 
skab til korrekte sikkerhedsprocedurer. Det skal såle- 
des så vidt muligt undgås, at det er personalemæssige 
årsager, der er skyld i sikkerhedsbrud. 

Nr. 3 forpligter nøglecentre, der udsteder kvalifice- 
rede certifikater, til at anvende sikre IT-produkter og 
systemer i virksomheden. Nøglecentre skal bl.a. be- 
nytte systemer og produkter, som er beskyttet mod 
uautoriserede ændringer. 

Det er afgørende for sikkerheden i den infrastruk- 
tur, der bygges op omkring de elektroniske signaturer, 
at nøglecentret, som netop skal stå som den troværdi- 
ge tredjepart, anvender pålidelige systemer og pro- 
dukter, og at de systemer og produkter, der anvendes, 
er indrettet på en sådan måde, at sikkerheden omkring 
nøglecentrets virke er optimal. 

Nr. 4 pålægger nøglecentre at træffe foranstaltnin- 
ger og etablere procedurer, der imødegår eventuelle 
muligheder for forfalskninger af certifikaterne. Be- 
stemmelsen skal sikre, at certifikatet ikke efter udste- 
delse forfalskes. Et certifikats integritet kan blandt an- 
det sikres ved, at nøglecentret påfører certifikatet sin 
egen elektroniske signatur. Se hertil § 4, stk. 3. 

Efter nr. 5, kræves det, at nøglecentre, der udsteder 
kvalificerede certifikater, til stadighed har tilstrække- 
lige økonomiske ressourcer til at kunne honorere kra- 
vene i denne lov herunder særligt evnen til at kunne 
bære et eventuelt erstatningsansvar. 

Hvorvidt, et nøglecenter har tilstrækkelige økono- 
miske ressourcer, vil bl.a. afhænge af hvilke tjeneste- 
ydelser, nøglecentret udbyder. Det vil betyde, at så- 
fremt nøglecentret udbyder certificeringstjenesteydel- 
ser til anvendelse inden for et område med store øko- 
nomiske konsekvenser for de involverede parter, skal 
det økonomiske beredskab være tilsvarende højt. 
Nøglecentret skal således opretholde et balanceret 
forhold mellem dets økonomiske ressourcer og om- 
fanget og karakteren af de aktiviteter, som udøves. 
Kravet kan bl.a. opfyldes ved, at nøglecentret tegner 
en passende forsikring. Der er i stk. 3 givet hjemmel 
til, at Forskningsministeren fastsætte nærmere krav til 
nøglecentrenes økonomiske ressourcer, herunder krav 
om at nøglecentret tegner en forsikring, hvor dette 

skønnes nødvendigt samt regler om de nærmere krav 
til en sådan forsikring. 

Nr. 3- 5 implementerer direktivets bilag II, litra f-h. 
§ 5 stk. 1, nr. 1 og 2 fastlægger krav, der implemen- 

terer direktivets bilag II, litra a og e. 

Til stk. 2 
I stk. 2 stilles der krav om, at et nøglecenter, der ud- 

steder kvalificerede certifikater, skal vælge en ekstern 
statsautoriseret revisor til varetagelse af systemrevisi- 
onen i nøglecentret. Bestemmelsen er en minimums- 
bestemmelse i den forstand, at hvis der i selskabslov- 
givningen, årsregnskabsloven, eller anden lovgivning 
stilles krav om, at nøglecentret skal have en eller flere 
finansielle revisorer, finder disse regler fortsat anven- 
delse på nøglecentret. Lovforslagets bestemmelser 
omhandler alene den anvendelse af eksterne revisorer, 
der er påkrævet med sigte på at opfylde denne lovs 
regler. 

Kravet om, at et nøglecenter skal have en systemre- 
visor, er begrundet i de særlige krav, som stilles til 
nøglecentre, der udbyder kvalificerede certifikater i 
nærværende lovforslag. Disse krav vedrører hovedsa- 
gelig nøglecentrets IT-systemer og sikkerheden i for- 
bindelse hermed. 

Ved systemrevision forstås i dette lovforslag revisi- 
on af 1) generelle edb-kontroller i virksomheden, 2) 
edb-baserede brugersystemer til udstedelse, verifice- 
ring, opbevaring og spærring af certifikater, og 3) edb- 
systemer til udveksling af data med andre. Den valgte 
systemrevisor skal i forbindelse med sin gennemgang 
vurdere, hvorvidt nøglecentret overholder bestemmel- 
serne i loven og regler fastsat i medfør heraf. 

Revision af de generelle edb-kontroller omfatter 
blandt andet, at den valgte systemrevisor skal efter- 
prøve de generelle sikringsforanstaltninger til etable- 
ring af et tidssvarende IT-sikkerhedsniveau i nøgle- 
centret. Revision af edb-baserede brugersystemer om- 
fatter såvel edb-baserede som manuelle forretnings- 
gange, 

Udgifterne ved den valgte systemrevisor afholdes 
af det enkelte nøglecenter. 

Se også bemærkningerne til § 17, herunder til § 17, 
stk. 4, der indeholder hjemmel til at fastsætte nærmere 
regler om kravene til systemrevisionens gennemførel- 
se og til systemrevisors kvalifikationer. 

Til stk. 3 
Stk. 3 bemyndiger Forskningsministeren til at fast- 

sætte nærmere regler om indholdet af de i stk. 1 nævn- 
te krav til nøglecentre, der udsteder kvalificerede cer- . 
tifikatèr til offentligheden. 
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Direktivet åbner i artikel 9 mulighed for, at Kom- 
missionen kan præcisere de krav, der er fastlagt i bila- 
gene til direktivet til udbydelse af kvalificerede certi- 
fikater. Hjemlen i stk. 3 vil blandt andet kunne anven- 
des til implementering heraf, men vil også kunne an- 
vendes til at fastsætte særskilte danske regler herom. 
Det er herunder blandt andet hensigten at fastsætte 
nærmere regler om minimumskravene til nøglecentre- 
nes økonomiske ressourcer og/eller forsikringsfor- 
hold, jf. også bemærkningerne ovenfor til stk. 1. 

Til § 6 
Ifølge § 6 pålægges det nøglecentret at fastsætte og 

anvende betryggende procedurer for nøglecentrets 
kontrol af identitet og andre forhold vedrørende un- 
derskriveren forud for udstedelsen af et kvalificeret 
certifikat. 

Bestemmelsen forhindrer ikke, at nøglecentret kan 
udpege en anden organisation, en såkaldt registre- 
ringsmyndighed, til at forestå den krævede identitets- 
kontrol. 

Det vil dog fortsat være nøglecentret, som i henhold 
forslagets § 11 er ansvarlig for, at oplysningerne i cer- 
tifikatet er korrekte. For underskriveren af et kvalifi- 
ceret certifikat eller for en tredjemand, som med rime- 
lighed forlader sig på et kvalificeret certifikat, er det 
således uden betydning, hvorvidt en fejl i forbindelse 
med en identitetskontrol kan tilskrives nøglecentret 
selv eller en af nøglecentret udpeget registrerings- 
myndighed. I det tilfælde at nøglecentret har måttet 
udbetale en erstatning i, henhold til § 11 på grund af en 
fejl begået af registreringsmyndigheden, kan nøgle- 
centret efterfølgende søge regres over for registre- 
ringsmyndigheden efter dansk rets almindelig regler 
om erstatning. 

Der vil i medfør af bemyndigelsen i stk. 3 blive 
fastsat nærmere minimumskrav til, hvilke typer kon- 
trolprocedurer, der anses for at opfylde kravene om 
gennemførelse af en betryggende identitetskontrol. 

Den umiddelbart sikreste måde at foretage kontrol 
af identiteten af den person, til hvem der udstedes et 
certifikat, er ved at kræve, at denne møder personligt 
op og samtidig fremviser relevant billedlegitimation. 
Samtidig er der allerede i dag en udbredt praksis for, 
og regulering af, at eksempelvis bankkonti, kredit- og 
betalingskort m.v. kan udstedes uden personligt frem- 
møde, forudsat at der fremsendes betryggende skrift- 
lig dokumentation, og forudsat at der anvendes visse 
nærmere angivne kontrolprocedurer. I en række situa- 
tioner forekommer det ubegrundet at stille strengere 
krav til oprettelse af et elektronisk signatur certifikat, 
end f.eks. et betalingskort. Hvilke procedurer, der må 

anses for betryggende, kan imidlertid også afhænge 
af, til hvilke formål, de kvalificerede certifikater kan 
anvendes. 

Den nærmere regulering af minimumskravene til 
identitetskontrol vil blive fastlagt med udgangspunkt 
i ovennævnte, og efter høring af alle relevante parter. 
Der kan eventuelt heri indgå en differentieret regule- 
ring af forskellige kategorier af certifikater. 

Det vil herunder også indgå i overvejelserne, at det 
i sidste ende er nøglecentret, der ansvarsmæssigt hæf- 
ter for, at certifikatets oplysninger er korrekte, jf. lov- 
forslagets § 11, og der vil derfor være et betydeligt 
forretningsmæssigt incitament for nøglecentrene til på 
eget initiativ at etablere betryggende procedurer for 
kontrol med identiteten af de parter, som man udste- 
der certifikater til, idet det som udgangspunkt vil være 
nøglecentret, der ifalder erstatningsansvar, hvis certi- 
fikatets oplysninger ikke er korrekte, og modtageren 
af et certifikat af denne grund lider tab, f.eks. fordi 
man ikke i praksis kontraherer med den part, man på 
grundlag af certifikatets oplysninger mener at kontra- 
here med. Der kan således udmærket tænkes situatio- 
ner, hvor nøglecentret vælger at anvende mere omfat- 
tende kontrolprocedurer, end bekendtgørelsesregule- 
ringen kræver, med sigte på at minimere sin egen risi- 
ko. 
. Det vil ligeledes indgå, at et krav om, at der i alle til- 
fælde, hvor der udstedes et kvalificeret certifikat, skal 
ske personligt fremmøde, formentlig vil virke urime- 
ligt hæmmende for udbredelsen af elektroniske signa- 
turer og tilhørende kvalificerede certifikater. 

Reglerne vil derudover under alle omstændigheder 
blive udformet sådan, at der er mulighed for i praksis 
at delegere selve identitetskontrollen til tredjemand 
eller at lade tredjemand indestå for underskrivernes 
identitet, dog fortsat under nøglecentrets ansvar, jf. 
ovenfor. Der kan således bl.a. tænkes situationer, hvor 
identiteten af den, til hvem der skal udstedes et kvali- 
ficeret certifikat, mere hensigtsmæssigt kan kontrolle- 
res af tredjemand, f.eks. i situationer, hvor en virk- 
somhed eller en offentlig myndighed ønsker, at der 
udstedes certifikater til alle medarbejdere. Oftest har 
organisationen allerede tilstrækkelig information om 
medarbejderne, til at der kan udstedes et certifikat til 
den enkelte medarbejder, uden at denne behøves at 
møde personligt frem til registrering hos nøglecentret, 

I stk. 2 kræves det herudover, at nøglecentret over- 
for enhver oplyser om, hvordan identiteten er kontrol- 
leret. Det er afgørende for modtageren, at vedkom- 
mende har mulighed for at vurdere, om den kontrol, 
nøglecentret udfører, opfylder det sikkerhedsniveau, 
som modtageren kræver. 
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Kravet, om at nøglecentret skal foretage en kontrol 
af underskriveren af certifikatets identitet gennemfø- 
rer direktivets bilag II, litra d. 

Til f 7 

Til stk. 1 
Stk. 1 pålægger nøglecentre, der udsteder kvalifice- 

rede certifikater, at sikre, at underskriveren af den 
elektroniske signatur på udstedelsestidspunktet er i 
besiddelse af signaturgenereringsdata, der korrespon- 
derer med de signaturverificeringsdata, der certifice- 
res. Stk. 1 implementer i sammenhæng med § 11 di- 
rektivets artikel 6, stk. 1, litra b. 

Til stk. 2 
I stk. 2 fastlægges det, at udstedelsen af certifikater 

kan foregå ved, at underskriveren af den elektroniske 
signatur selv genererer de signaturgenereringsdata og 
signaturverificeringsdata, der skal certificeres. 

Det kan også foregå ved, at nøglecentret udsteder et 
chipkort, hvor den elektroniske signatur ligger på. I 
disse tilfælde er signaturgenereringsdataene typisk 
genereret af nøglecentret. 

I de tilfælde, hvor det er nøglecentret, der skaber 
signaturgenereringsdataene, skal nøglecenteret sikre 
disse datas fortrolighed under genereringsprocessen. 
Det er også nøglecentrets pligt at sikre sig, at der alene 
anvendes signaturgenereringsdata og signaturverifi- 
ceringsdata, der hører sammen på en unik måde. 

Stk. 2 skal ses i sammenhæng med § 11 og gennem- 
fører direktivets artikel 6, stk. 1, litra c og g. 

Til stk. 3 
Nøglecentret skal fastlægge en procedure for udste- 

delse af certifikater, og det skal ved hjælp af denne 
procedure senere være muligt at fastslå dato og tids- 
punkt for udstedelsen. Det kan være afgørende ved 
eventuelle tvister, at det kan fastslås, om og hvornår 
certifikatet er udstedt. Bestemmelsen gennemfører di- 
rektivets bilag II, litra c. 

Til § 8 
§ 8 pålægger nøglecentre, der udsteder kvalificere- 

de certifikater, at der som grundlag for ethvert kunde- 
forhold med sigte på udstedelse af et kvalificeret cer- 
tifikat skal foreligge en skriftlig beskrivelse af de præ- 
cise kontraktsvilkår for udstedelse og eventuelle af 
nøglecentret fastsatte betingelser for anvendelse af det 
kvalificerede certifikat. 

Nøglecentret er forpligtet til at give alle de oplys- 
ninger, der kan sætte kunden i stand til at vurdere be- 

I tingelserne og omkostninger for anvendelsen af det 

kvalificerede certifikat. Dette skal give kunden mulig- 
hed for at vurdere fordele og ulemper ved det pågæl- 
dende certifikat ved sammenligning med andre certi- 
fikater. 

Til stk. 1 
Nr. 1 pålægger nøglecentret at give oplysning om 

vilkårene for anvendelse af et udstedt kvalificeret cer- 
tifikat. 

Nøglecentret skal forud for indgåelse af en aftale 
om udstedelse af et kvalificeret certifikat give oplys- 
ning om, der er fastsat nogle formåls- eller beløbsbe- 
grænsninger for certifikatet. Nøglecentret kan ligele-, 
des stille betingelser til anvendelse af særligt sikker- 
hedsudstyr eller lignende hos underskriveren. Stilles 
sådanne betingelser, skal det oplyses. 

I medfør af nr. 2 kan nøglecentret stille krav til, 
hvorledes underskriveren skal opbevare og beskytte 
de til certifikatet tilknyttede signaturgenereringsdata. 

Nøglecentret vil således kunne gøre det til en betin- 
gelse for udstedelse af et kvalificeret certifikat, at sig- 
naturgenereringsdataene er opbevaret på et chipkort. 
Der vil ligeledes kunne stilles krav om, at den elektro- 
niske signatur skal være beskyttet af en PIN-kode eller 
lignende. 

Ifølge nr. 3 skal der fastsættes vilkår for omkostnin- 
gerne ved erhvervelse og anvendelse af certifikatet 
samt nøglecentrets øvrige tjenester. 

I nr. 4 pålægges det nøglecentret at oplyse om even- 
tuelle frivillige akkrediteringsordninger, som nøgle- 
centret er tilknyttet. 

Ved en akkrediteringsordning forstås enhver ord- 
ning, hvor der gives en tilladelse, der fastsætter rettig- 
heder og forpligtelser, der er særlige for certifice- 
ringstjenester, og som efter anmodning fra det pågæl- 
dende nøglecenter tildeles denne af et offentligt eller 
privat organ, der har til opgave at udarbejde og føre 
tilsyn med overholdelse af sådanne rettigheder og for- 
pligtelser, og hvor nøglecentret ikke er berettiget til at 
udøve de rettigheder, tilladelsen giver, før denne har 
modtaget organets afgørelse. 

Betydningen af, at et nøglecenter er tilknyttet en fri- 
villig akkrediteringsordning, er ikke, at kravene i den- 
ne ordning har forrang i forhold til bestemmelserne i 
denne lov om udbud af kvalificerede certifikater. 
Nøglecentret vil fortsat skulle leve op til bestemmel- 
serne i denne lov. 

Derimod kan en frivillig akkrediteringsordning sik- 
re udbud af tjenesteydelser på et mere avanceret ni- 
veau. Såfremt flere nøglecentre underlægger sig sam- 
me akkrediteringsordning, vil det kunne betyde, at de- 
res certifikater vil kunne bruges i samme situationer. 
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Oplysninger om tilknytning til en akkrediterings- 
ordning vil kunne have betydning for kundens valg af 
nøglecenter. 

Efter nr. 5 skal der fastlægges vilkår for bilæggelse 
af tvister, samt hvorledes der klages. Branchen vil 
kunne etablere et uafhængigt organ til varetagelse af 
klager over behandlingen hos et nøglecenter. 

Til stk. 2 
Stk. 2 sikrer, at oplysninger, som kræves efter 

stk. 1, kan afgives elektronisk, såfremt det sker efter 
en protokol, der er umiddelbart identificerbar for 
modtageren og dermed læsbar. Meddelelsen skal des- 
uden afgives på en sådan måde, at det senere er muligt 
at bevise under hvilke vilkår, aftalen er indgået. 

Det vil ikke være tilstrækkeligt, at nøglecentret 
henviser til en hjemmeside, hvor der kan opnås infor- 
mation om de oplysninger, der skal gives forud for af- 
talens indgåelse. En hjemmeside er under kontrol af 
nøglecentret, som derfor til enhver tid kunne ændre i 
vilkårene uden eller med ringe mulighed for andre at 
kunne bevise, hvilke betingelser, der var gældende 
ved udstedelsen. 

§ 8 fastsætter krav, der implementerer direktivets 
bilag II, litra k. 

Til S 9 

Til stk. 1 
Stk. 1 pålægger nøglecentre, der udsteder kvalifice- 

rede certifikater at sikre, at der etableres en hurtig og 
sikker katalog- og tilbagekaldelsestjeneste for de af 
nøglecentret udstedte certifikater. 

Denne tjeneste skal give mulighed for, at det hurtigt 
og sikkert kan undersøges, om et kvalificeret certifi- 
kat er spærret, hvilken gyldighedseriode certifikatet 
har, eller om certifikatet indeholder formåls- eller be- 
løbsgrænsninger. Oplysningerne skal sætte modtage- 
ren af et certifikat i stand til at vurdere, om certifikatet 
er gyldigt, og om det er anvendt inden for de eventu- 
elle begrænsninger, der måtte være fastsat for brugen 
af certifikatet. 

Samtidig pålægges der i § 11 nøglecentret et skær- 
pet erstatningsansvar for, at katalog- og tilbagekaldel- 
sestjenestens oplysninger er korrekte og omfatter de i 
bestemmelsen krævede oplysninger. 

Bestemmelsen forhindrer ikke, at nøglecentret ind- 
går en aftale med et andet nøglecenter eller en anden 
virksomhed om at stille tjenesten til rådighed. Nøgle- 
centret er dog fortsat ansvarlig efter § 11 for tab opstå- 
et i relation til tjenesten. 

Til stk. 2 
Det er efter stk. 2 pålagt nøglecentre at spærre et 

kvalificeret certifikat, straks efter at det har modtaget 
anmodning herom fra underskriveren. Ved spærring 
forstås dels, at nøglecentret registrerer underskriver- 
ens ønske om at spærre certifikatet, samt at oplysnin- 
gen herom gøres offentligt tilgængelig, jf. stk. 1. 

Bestemmelsen skal desuden ses i sammenhæng 
med erstatningsbestemmelsen i § 11, der pålægger 
nøglecentrene et præsumptionsansvar for manglende 
efterkommelse af anmodninger om spærring mv. 

Til stk. 3 
I følge stk. 3 kræves det, at det umiddelbart skal 

være muligt for brugerne at få adgang til oplysninger- 
ne. 

Bestemmelsen impleinenterer kravene i direktivets 
bilag II, litra b og k. Bestemmelsen i § 11 udvider om- 
fanget af kravene til, hvilke oplysninger nøglecentret 
skal stille til rådighed i forbindelse med katalog- og 
tilbagekaldelsestjenesten, sammenholdt med hvad der 
kræves i direktivet. Begrundelsen for denne udvidelse 
er at forøge brugervenligheden og dermed også sik- 
kerheden ved at anvende kvalificerede certifikater. 

Til stk. 4 
Stk. 4 forbyder, at et kvalificeret certifikat opføres i 

en offentligt tilgængelig database, medmindre under- 
skriveren har givet sit samtykke hertil. 

En væsentlig fordel ved den elektroniske signatur 
er, at man kan kommunikere sikkert med personer, 
man ikke tidligere har kommunikeret med, endsige 
indgået en kommunikationsaftale med. 

En måde at gøre dette på er ved at hente den kom- 
mende modtagers certifikat i en offentligt database. 
Der vil derfor være et incitament til at oprette sådanne 
databaser. Nøglecentret kan dog som nævnt ikke op- 
føre et kvalificeret certifikat i en sådan database, før- 
end underskriveren har givet sit samtykke hertil. For- 
budet er en implementering af direktivets bilag II, litra 
1, 3. punkt. 

Til stk. 5 
Bestemmelsen indeholder hjemmel til, at forsk- 

ningsministeren kan fastsætte nærmere regler om kra- 
vene i stk. 1-3. 

Der vil herunder kunne fastsættes nærmere regler 
om nøglecentrenes forpligtelse til at foranstalte spær- 
ring straks efter modtagelse af en anmodning fra un- 
derskriveren herom og de procedurer, der skal anven- 
des i forbindelse hermed, om nøglecentrets pligt til at 
sikre underskriverne enkle og effektive muligheder 
for umiddelbart at kunne kontakte nøglecentret, og 
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om nøglecentrets pligt til straks at kvittere for en så- 
dan anmodning, således at underskriveren har sikker- 
hed for, at anmodningen er modtaget m.v. 

Til j 10 

Til stk. 1 
Stk. 1 fastsætter, at, nøglecentre, der udsteder kvali- 

ficerede certifikater, skal registrere alle relevante op- 
lysninger om certifikaterne i minimum seks år. Dette 
er navnlig nødvendigt for at kunne fremlægge bevis 
for certificering, hvis det er påkrævet i retssager. Be- 
stemmelsen implementerer direktivets bilag II, litra i. 

Kravet om at de omfattede oplysninger skal opbe- 
vares i minimum seks år er fastsat ud fra en vurdering 
af kravene til opbevaring af bogføringsmateriale i 
bogføringsloven og til forældelsesreglerne i 1908-10- 
ven med tillæg af et år svarende til den indeværende 
regnskabsperiode. 

Bestemmelsen er ikke til hinder for, at nøglecentret 
indgår aftaler med underskriveren om, at de omfattede 
oplysninger skal opbevares i længere tidsperioder. 
Dette kan være særligt relevant i forbindelse med kon- 
traktforhold, som kan forventes at løbe over længere 
tidsperioder 

Registreringen af oplysningerne kan ske elektro- 
nisk, idet oplysningerne i så fald må sikres på betryg- 
gende vis. 

Til stk. 2 
I stk. 2 kræves det, at nøglecentre, der udsteder kva- 

lificerede certifikater, skal benytte pålidelige syste- 
mer til opbevaring af certifikater i verificerbar form. 
Dvs. det skal efterfølgende være muligt at verificere 
indholdet af certifikatet. Det skal sikres, at kun be- 
myndigede personer kan foretage tilføjelser og æn- 
dringer i certifikatet. Såfremt sikkerheden omkring in- 
deholdet äf certifikatet, samt oplysningerne om hvor- 
vidt det er spærret, kan ændres af enhver i nøglecente- 
rets organisation, eller der ikke er fastlagt klare ret- 
ningslinjer for, hvorledes disse ændringer kan foreta- 
ges og af hvem, kan det have betydning for tilliden til 
den elektroniske signatur. 

Tekniske ændringer i nøglecenterets elektronisk 
signatur produkter, dvs. et software eller hardware ba- 
seret produkt, som anvendes af et nøglecenter til leve- 
ring af tjenesteydelser i forbindelse med elektronisk 
signatur, eller som anvendes i forbindelse med gene- 
rering eller verificering af en elektronisk signatur, der 
kan bringe kravene til nøglecentrets systemer og pro- 
dukter i fare, skal være synlige for det personale i nøg- 
lecentret, der bruger systemerne. Det skal sikres, at det 
personale, der betjener nøglecenterets produkter og sy- 

stemer, bliver gjort opmærksom på at handlinger, der 
foretages, kan bringe sikkerhedskravene i fare. 

Det er således ikke ved enhver teknisk ændring, der 
skal gøres opmærksom på, at sikkerhedskravene kan 
bringes i fare. Det er alene ændringer, der kan medfø- 
re, at certifikatets ægthed ikke kan kontrolleres, at cer- 
tifikater offentliggøres, hvor underskriveren ikke har 
givet sit samtykke hertil, eller ændringer der indebæ- 
rer, at der kan foretages ændringer i certifikaterne af 
personer, der ikke er autoriseret hertil. 

Bestemmelsen forpligter således nøglecentret til 
ved hjælp af den teknologi, der til enhver tid er til rå- 
dighed at sikre de systemer, der anvendes i nøglecen- 
tret. 

Til stk. 3 
Det er ifølge stk. 3 forbudt for et nøglecenter, der 

udsteder kvalificerede certifikater at opbevare eller 
kopiere de personers signaturgenereringsdata, som 
det har udstedt et certifikat til. 

Opbevaring og kopiering af signaturgenereringsda- 
ta vil kunne udgøre en alvorlig trussel mod den juridi- 
ske anerkendelse af elektroniske signaturer. Der bør 
være sikkerhed for, at det alene er underskriveren, der 
har adgang til signaturgenereringsdataene, og dermed, 
at det kun er underskriveren, der har haft mulighed for 
at benytte sin elektroniske signatur. 

Bestemmelsen er en implementering af direktivets 
bilag II, litra j. 

Til kapitel 5 

Erstatningsansvar 

Til 9 11 

Til stk. 1 
Bestemmelsen fastlægger de ansvarsregler, der 

gælder for nøglecentre, der udsteder kvalificerede cer- 
tifikater, eller som overfor offentligheden indestår for 
sådanne certifikater. Et dansk nøglecenter kan overfor 
offentligheden indestå for, at et andet nøglecenters, 
herunder også et udenlandsk nøglecenters, certifikater 
overholder reglerne for udstedelse af kvalificerede 
certifikater, jf. stk. 1. 

Nøglecentret er ansvarlig for tab hos den, der med 
rimelighed forlader sig på et certifikat. Det vil både 
sige modtageren af en elektronisk signatur med et til- 
knyttet certifikat, men også underskriveren. Der kan 
også blive tale om, at nøglecentret kan pådrage sig et 
erstatningsansvar for tab hos en tredjemand, der lider 
tab som følge af nøglecentrets uagtsomhed. 
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Bestemmelsen vedrører ikke forholdet mellem af- 
sender og modtager af et kvalificeret certifikat. 

Nøglecentret er i følge nr. 1 ansvarlig for, at alle op- 
lysningerne i certifikatet er korrekte. Heri ligger ek- 
sempelvis, at de pågældende oplysninger om under- 
skriverens identitet skal være korrekte, jf. også be- 
mærkningerne til lovforslagets § 6. 

Nøglecentret er ifølge nr. 2 erstatningsansvarlig for 
tab, der skyldes, at et kvalificeret certifikat ikke inde- 
holder alle de oplysninger, der er krævet i § 4. 

Nøglecentret er ifølge nr. 3 erstatningsansvarlig for 
tab, der opstår som følge af manglende spærring af et 
certifikat straks efter, at der er modtaget anmodning 
herom, jf. § 9, stk. 2. 

Ifølge nr. 4 er et nøglecenter ansvarlig for tab, der 
følger af, manglende eller fejlagtig information om 
spærring af certifikatet. Nøglecentret bliver ligeledes 
ansvarlig for tab, der opstår som følge af, at der ikke 
er givet information om, at et certifikat er udløbet, el- 
ler der ikke er oplyst om eventuelle formålsbegræns- 
ninger eller beløbsbegrænsninger, jf. §§ 9, stk. 1 og 3. 

Nr. 5 fastsætter, at nøglecentret er ansvarlig for tab 
opstået som følge af, at de sikkerhedsforskrifter, der er 
opregnet i § 7, ikke er blevet overholdt. 

Til stk. 2 
§ 11 har et forbrugerbeskyttende sigte, idet bestem- 

melsen fastsætter et culpaansvar med omvendt bevis- 
byrde. Der påhviler således nøglecentret et ansvar at 
godtgøre, at centret ikke har handlet uagtsomt eller 
forsætligt. 

Begrundelsen for at indføre dette skærpede ansvar 
for visse nøglecentre er områdets meget tekniske og 
komplicerede karakter. Det vil for den almindelige 
bruger af elektroniske signaturer uden særlig kend- 
skab til teknologien være vanskeligt at påvise, at nøg- 
lecentret har begået fejl eller forsømmelser, der kan 
bedømmes som værende culpøse eller forsætlige. 

Bestemmelsen er udformet i overensstemmelse 
med lignende regler om præsumptionsansvar i anden 
lovgivning. 

Pålæggelse af et skærpet erstatningsansvar kan 
være med til at sikre den fornødne tillid og dermed en 
øget anvendelse af kvalificerede certifikater. 

For at der kan pålægges nøglecentret et erstatnings- 
ansvar for tab lidt hos underskriveren eller tredjemand 
efter bestemmelsen, skal de øvrige betingelser efter 
den almindelige erstatningsret ligeledes være opfyldt. 

Til stk. 3 
Stk. 3 fritager et nøglecenter for tab, der opstår ved 

brug af et kvalificeret certifikat udenfor de begræns- 

ninger, der er fastsat for certifikatet. Såfremt certifika- 
tet anvendes uden for formåls- og beløbsbegrænsnin- 
ger for certifikatet, er nøglecenteret ikke ansvarlig for 
tab, der må opstå som følge heraf. 

Det er en forudsætning for, at nøglecentret kan und- 
gå erstatningsansvaret efter stk. 1 og 2, at begrænsnin- 
gerne fremgår tydeligt af certifikatet, jf. § 4, og at de 
på forespørgsel oplyses af nøglecentrets katalog- og 
tilbagekaldelsestjeneste, jf. § 9, stk. I og 3. 

Til stk. 4 
I stk. 4 fastsættes det, at ikke er muligt at fravige det 

særlige ansvar efter stk. 1-3 ved forudgående aftale. 

Til stk. 5 
Bestemmelsen i stk. 5 fastslår, at såfremt et kvalifi- 

ceret certifikat anvendes i situationer, der både er om- 
fattet af dette lovforslag og af reglerne i det forslag til 
lov om visse betalingsmidler, som er under behand- 
ling i Folketinget, finder denne lov kun anvendelse i 
det omfang, tabet ikke dækkes efter i §§ 10 og 11 i lov 
om visse betalingsmidler. 

Bestemmelsen skal sikre, at forhold, der måtte være 
omfattet af både lov om visse betalingsmidler og dette 
lovforslag, bedømmes efter det strengeste regelsæt. 
Skadelidte har herved størst mulig sikkerhed for at fa 
sit tab erstattet. 

Anvendes et kvalificeret certifikat, som findes på et 
såkaldt »multi-applikationskort« - det vil sige et kort, 
der kan anvendes både som betalingsmiddel og til an- 
dre formål - i situationer, der ikke er omfattet af lov 
om visse betalingsmidler, skal et eventuelt ansvar for 
nøglecentret bedømmes efter dette forslags §11. 

§ 11, stk. 1, nr. 1 og 2 er en implementering af di- 
rektivets artikel 6, stk. 1, litra a. Stk. 2, nr. 3 imple- 
menterer direktivets artikel 6, stk. 2. Bestemmelsen 
udvider dog ansvaret til også at omfatte manglende 
oplysninger om, at certifikatet er udløbet, samt oplys- 
ninger om at der er fastsat begrænsninger for brugen 
af certifikatet. 

Med henvisningen til § 7 i forslagets §11, stk. 2, nr. 
4 implementeres direktivets artikel 6, stk. 1, litra b og 
c, hvorefter et nøglecenter er erstatningsansvarlig for 
tab, der opstår som følge af den underskriver, der er 
identificeret i certifikatet, ikke på udstedelsestids- 
punktet var i besiddelse af de signaturgenereringsdata, 
der svarer til de i certifikatet indeholdte signaturveri- 
ficeringsdata. Nøglecentret pådrager sig ligeledes et 
erstatningsansvar, såfremt signaturgenereringsdata og 
signaturverificeringsdata ikke kan anvendes komple- 
mentært i de tilfælde, hvor det er nøglecentret, der har 
leveret begge datasæt, jf. § 11, stk. 2, nr. 4 sammen- 
holdt med § 7, stk. 2. 
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Bestemmelserne i § 11 indeholder et særligt strengt 
erstatningsansvar for nøglecentrene i visse i bestem- 
melsen angivne situationer. Uden for disse situationer 
gælder dansk rets almindelige erstatningsregler. 

§11 regulerer ikke spørgsmål om, hvorvidt nøgle- 
centret kan søge regres over for andre for erstatninger 
udbetalt efter § 11. 

Til Kapitel 6 

Supplerende krav til behandling af personoplysninger 

Kapitel 6 gælder for alle nøglecentre etableret i 
Danmark, uanset om de udbyder kvalificerede certifi- 
kater, eller om de udbyder certifikater til offentlighe- 
den. 

Til §12 

Bestemmelsen regulerer adgangen til at behandle 
personoplysninger i forbindelse med udøvelse af nøg- 
lecentervirksomhed omfattet af denne lov. s 

Bestemmelsen gælder for alle nøglecentre, etable- 
ret i Danmark, jf. også bemærkningerne til § 2. 

Bestemmelsen finder anvendelse både i relation til 
indsamling af personoplysninger i forbindelse med 
udstedelsen af et certifikat og ved den efterfølgende 
opretholdelse af certifikatet. 

Regleme i det fremsatte forslag til lov om behand- 
ling af personoplysninger vil i øvrigt finde anvendelse 
med de afvigelser, som følger af bestemmelsen. 

Efter stk. 1 må et nøglecenter kun indsamle person- 
oplysninger i det omfang, det er nødvendigt for udste- 
delsen eller opretholdelsen af et certifikat. Oplysnin- 
ger må desuden kun indsamles fra den registrerede, 
som normalt vil være lig med underskriveren, med- 
mindre denne har givet sit udtrykkelige samtykke til 
at indsamling af oplysninger også kan ske fra andre. 
Udtrykket »udtrykkelige samtykke« skal forstås i 
overensstemmelse med § 3, nr. 8 sammenholdt med 
§ 6, stk. 1, nr. 1, i lov om behandling af personoplys- 
ninger. 

Stk. 2 fastsætter, at et nøglecenter kun må behandle 
og videregive personoplysninger indsamlet efter 
stk. 1 til andre formål end til at udstede og opretholde 
et certifikat, såfremt den registrerede har givet sit ud- 
trykkelige samtykke hertil. 

Telestyrelsen fører, jf. § 18, tilsyn med overholdel- 
sen af bestemmelsen og kan i den forbindelse udstede 
påbud til et nøglecenter om at overholde bestemmel- 
sen og eventuelt pålægge det tvangsbøder. 

Bestemmelsen implementerer direktivets artikel 8. 

Til kapitel 7 

Elektronisk signatur og formkrav 

Til f 13 

Den foreslåede bestemmelse indeholder en »iid- 
fyldningsregel«, som har til formål at give visse form- 
krav i retsregler andre steder i lovgivningen et bestemt 
indhold. Det drejer sig om retsregler, der indebærer et 
krav om, at en elektronisk meddelelse skal være for- 
synet med underskrift, signatur eller lignende. Af be- 
stemmelsen følger, at sådanne krav skal anses for op- 
fyldt, hvis der anvendes en elektronisk signatur, der 
lever op til visse sikkerhedskrav, fordi der er tale om 
en avanceret elektronisk signatur, jf. § 3, stk. 1, nr. 2, 
som endvidere er baseret på et kvalificeret certifikat, 
jf. § 4, og fremkommet ved brug af et sikkert signatur- 
genereringssystem, jf. § 14 og § 15. 

Bestemmelsen har alene virkning for underskrifts- 
krav m.v., som kan opfyldes ved brug af en elektro- 
nisk signatur, og har således ikke betydning for 
spørgsmålet om, hvornår dette er tilfældet. På nuvæ- 
rende tidspunkt indeholder dansk ret ikke regler, der 
foreskriver anvendelse af elektroniske signaturer. 
Derimod findes der en del retsregler, der indeholder 
krav om underskrift. 

Om et sådant formkrav kan opfyldes ved brug af en 
elektronisk signatur, skal som hidtil afgøres efter reg- 
lerne på det pågældende retsområde. Fører en fortolk- 
ning af disse regler til, at kravet kan opfyldes ved an- 
vendelse af en elektronisk signatur, følger det imidler- 
tid af den foreslåede bestemmelse, at en meddelelse, 
der er forsynet med en avanceret elektronisk signatur, 
som opfylder de ovenfor nævnte betingelser, ikke vil 
kunne afvises eller i øvrigt fratages virkning med den 
begrundelse, at den ikke opfylder det pågældende 
krav om underskrift. 

Til et formkrav om signatur mv. vil der kunne være 
knyttet andre betingelser. Ofte vil opfyldelse af sådan- 
ne formkrav formentlig forudsætte, at signaturen 
stammer fra og dermed identificerer en bestemt per- 
son. Elektronisk signatur vil ofte være knyttet til en 
bestemt person, men der vil også kunne udstedes cer- 
tifikater med et pseudonym, jf. § 4, stk. 2, nr. 3, lige- 
som det vil kunne forekomme, at et certifikat identifi- 
cerer en juridisk person (et selskab, en forening, en 
fond eller lignende), men derimod ikke den person, 
der afgiver signaturen for den juridiske person. Den 
foreslåede bestemmelse har alene betydning for 
spørgsmålet om, hvad der skal til for at opfylde et krav 
om, at en meddelelse skal være forsynet med signatur 
eller lignende. Derimod regulerer bestemmelsen 



6380 F. t. 1. om elektroniske signaturer 

f. eks. ikke, om man kan anvende en signatur med et 
pseudonym til at opfylde et sådant formkrav. 

Den foreslåede bestemmelse indebærer, at der som 
udgangspunkt ikke vil kunne stilles strengere krav end 
dem, der følger af reglerne i denne lov om avancerede 
elektroniske signaturer, kvalificerede certifikater og 
sikre signaturgenereringssystemer, for at anse et krav 
om underskrift for opfyldt ved brug af en elektronisk 
signatur. Direktivets artikel 5, stk. 1, litra a, som til- 
sigtes gennemført ved bestemmelsen, giver således 
som udgangspunkt ikke mulighed for at stille sådanne 
strengere krav. 

Der vil dog kunne stilles strengere krav til elektro- 
niske meddelelser til og fra offentlige myndigheder. 
Dette følger af direktivets artikel 3, stk. 7, som inde- 
holder en begrænset undtagelse herom. I givet fald 
skal sådanne krav være objektive, gennemsigtige, for- 
holdsmæssige og ikke-diskriminerende. 

For så vidt angår muligheden for at opfylde kravene 
i denne bestemmelse med et kvalificeret certifikat, ud- 
stedt af et nøglecenter etableret uden for Danmark, 
henvises til bemærkningerne til § 2 og § 23. 

Til kapitel 8 

Sikre signaturgenereringssystemer 

Til § 14 

Til stk. 1-2 
Stk. 1-2 indeholder de krav, som et signaturgenere- 

ringssystem, jf. definitionen heraf i § 3, nr. 5, skal op- 
fylde for at kunne betegnes som et sikkert signaturge- 
nereringssystem. Kravene svarer til indholdet af di- 
rektivets bilag III. 

Hvorvidt en elektronisk signatur er skabt ved brug 
af et sikkert signaturgenereringssystem har betydning 
for, hvilke retsvirkninger den pågældende signatur 
kan tillægges, jf. herved bemærkningerne til § 13. 

Til stk. 3 
Bestemmelsen implementerer direktivets artikel 3, 

stk. 5, 2. pkt., der kræver, at Medlemsstaterne formo- 
der, at signaturgenereringssystemer, der overholder 
almindelig anerkendte standarder, som Kommissio- 
nen har fastsat efter proceduren i direktivets artikel 9 
og offentliggjort i EF-Tidende, opfylder kravene til et 
sikkert signaturgenereringssystem, jf. direktivets bi- 
lag III. 

Det vides endnu ikke, hvornår Kommissionen vil 
være i stand til at fastsætte og offentliggøre sådanne 
standarder. 

Bestemmelsen udfylder de meget overordnede 
krav, som er fastsat i medfør af stk. 1 på den måde, at 
en virksomhed, der ønsker at udvikle et sikkert signa- 
turgenereringssystem kan indrette systemet, så det 
overholder de offentliggjorte standarder og dermed få 
større sikkerhed for, at det kan blive efterprøvet med 
et positivt resultat. 

Bestemmelsen kan medvirke til at skabe et indre 
marked for sikre signaturgenereringssystemer og skal 
ses i sammenhæng med § 15, stk. 3. 

Til § 15 

Til stk. 1 
I stk. 1 bemyndiges Forskningsministeren til at ud- 

pege et eller flere egnede organer eller myndigheder 
til at medvirke til at efterprøve, om signaturgenere- 
ringssystemer opfylder kravene til sikre signaturgene- 
reringssystemer, jf. § 14. 

Bestemmelsen giver mulighed for, at et privat or- 
gan kan udpeges til at forestå de nævnte efterprøvel- 
ser. 

Muligheden for at fa efterprøvet et signaturgene- 
ringssystem af et organ eller en myndighed udpeget 
efter stk. 1 omfatter ikke kun udbydere af sådanne sy- 
stemer, som er etableret i Danmark men også nøgle- 
centre etableret i et land inden for Det Europæiske 
Økonomiske Samarbejde (EØS). 

Endvidere gives der i bestemmelsen hjemmel til, at 
Forskningsministeren kan fastsætte regler om de nær- 
mere procedurer, efter hvilke efterprøvelsen skal fore- 
tages. Disse kan strække sig fra en egentlig kontrol af, 
om systemet overholder kravene i § 14, stk. 1 og 2, til 
forskellige grader af seIv-deklarering efter på forhånd 
fastlagte procedurer og i samarbejde med et bemyndi- 
get organ, sålede som det kendes fra eksempelvis re- 
guleringen af radio- og teleterminaludstyr. 

I medfør af direktivets artikel 3, stk. 4, skal Kom- 
missionen fastlægge en række kriterier for, hvorledes 
Medlemsstaterne afgør, om et organ eller en myndig- 
hed er egnet til at blive udpeget til at efterprøve signa- 
turgenereringssystemer. 

Hjemlen i stk. 1 vil formentlig først blive udnyttet, 
når Kommissionen har fastlagt sådanne kriterier, 
hvorved det vil det være muligt at fastsætte de admi- 
nistrative rammer for etablering af et eller flere prøv- 
ningsorganer, jf. også de almindelige bemærkninger. 

Udgifterne i forbindelse med efterprøvelse af, om et 
signaturgenereringssystem opfylder kravene i § 14, 
stk. 1 og 2, forudsættes afholdt af producenterne af de 
pågældende systemer. Regler herom vil kunne fast- 
sættes i medfør af bemyndigelsen i § 15, stk. 1. 
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Til stk. 2 
For at et signaturgenereringssystem skal kunne be- 

tegnes som et sikkert signaturgenereringssystem, skal 
det være efterprøvet, at produktet lever op til mini- 
mumskravene i § lovens 14. Efterprøvelsen skal ske i 
henhold til de i medfør at stk. 1 fastsatte regler. 

Betegnelsen et sikkert signaturgenereringssystem 
må således kun anvendes, når en efterprøvelse som 
nævnt i stk. 1 er sket. 

Til stk. 3 
I stk. 3 fastslås det, at et sikkert signaturgenere- 

ringssystem, som er blevet efterprøvet af et organ eller 
en myndighed udpeget i et andet EØS-land, ikke skal 
godkendes efter stk. 1 for at blive markedsført eller 
anvendt i forbindelse med avancerede elektroniske 
signaturer på det danske marked. 

Bestemmelsen implementerer direktivets artikel 3, 
stk. 4, 2. pkt. og artikel 4, stk.2. 

Signaturgenereringssystemer, som er efterprøvet 
efter stk. 1, vil tilsvarende kunne markedsføres og an- 
vendes i andre EØS-lande, uden at skulle efterprøves 
i disse lande. Herved skabes der mulighed for etable- 
ringen af et indre marked for signaturgenereringssyte- 
mer. 

Til kapitel 9 

Tilsyn m.v. 
Bestemmelserne i kapitel 9 er en implementering af 

direktivets krav i artikel 3, stk. 3, om at medlemssta- 
terne skal sikre, at der føres tilsyn med udbyderne af 
kvalificerede certifikater. Tilsynet omfatter desuden 
overholdelsen af § 12, som stiller krav til samtlige 
nøglécentre etableret i Danmark. 

Til § 16 

Til stk. 1 
Nøglecentre, som udsteder kvalificerede certifika- 

ter, skal overholde en række krav fastsat i kapitel 4, og 
bestemmelser som fastsættes i medfør heraf. 

For at Telestyrelsen kan blive informeret om eksi- 
stensen af et nyt nøglecenter på det danske marked, 
fastsættes, det, at nøglecentret skal foretage en anmel- 
delse til Telestyrelsen senest samtidig med, at det på- 
begynder udstedelse af kvalificerede certifikater. 

På denne måde får Telestyrelsen et overblik over 
virksomhederne på det danske marked og kan fra star- 
ten gå ind og kontrollere, at virksomheden og dens tje- 
nester overholder lovens krav. 

Det følger af bestemmelsen i § 2, at anmeldelses- 
kravet til Telestyrelsen kun finder anvendelse på nøg- 

lecentre etableret i Danmark, der udsteder certifikater 
til offentligheden. 

Der er ikke tale, om at nøglecentret skal godkendes 
eller autoriseres af Telestyrelsen for, at nøglecentret 
kan påbegynde sin virksomhed. Et sådant krav vil 
være i strid med direktivets artikel 3, stk. 1, der forby- 
der medlemsstaterne at stille krav om forudgående 
autorisation som, en betingelse for, at et nøglecenter 
kan drive virksomhed. 

Manglende overholdelse af anmeldelseskravet i 
stk. 1 medfører ikke, at nøglecentret kan forbydes at 
drive virksomhed som nøglecenter. Telestyrelsen kan 
give nøglecentret et pålæg om at foretage en anmel- 
delse og eventuelt pålægge tvangsbøder for den 
manglende anmeldelse. Telestyrelsen kan desuden i 
ekstraordinære tilfælde give udbyderen pålæg, om 
ikke at betegne sine certifikater som kvalificerede cer- 
tifikater, jf. § 18, stk. 6. 

Til stk. 2 
I stk. 2 fastsættes det, hvilke oplysninger et nøgle- 

center skal fremsende til Telestyrelsen i forbindelse 
med anmeldelsen. De nævnte oplysninger skal tjene 
som en generel orientering af Telestyrelsen om nøgle- 
centret. Der stilles ikke krav om, at et nøglecenter, der 
udsteder kvalificerede certifikater, skal være organi- , 
seret i en bestemt selskabsform. 

Til Stk. 3 
Stk. 3 fastsætter, at nøglecentret skal anmelde en- 

hver ændring i nøglecentrets navn, hjemsted, evt. sel- 
skabsform, ledelse og systemrevisor til Telestyrelsen, 
senest 8 dage efter at ændringen er sket. 

Til stk. 4 
Bestemmelsen bemyndiger Telestyrelsen til at fast- 

sætte nærmere krav til, hvilke oplysninger et nøgle- 
center skal indsende, udover de i stk. 2 nævnte oplys- 
ninger. 

Til f 17 
Det er som nævnt i de indledende bemærkninger og 

i bemærkningerne til § 5 og § 18 tanken, at det tilsyn, 
som Telestyrelsen skal føre med nøglecentre, der ud- 
steder kvalificerede certifikater, i vidt omfang skal ba- 
seres på oplysninger, som nøglecentrets valgte sy- 
stemrevision udarbejder. 

Rapporten skal sætte Telestyrelsen i stand til at vur- 
dere, om der er forhold, som indikerer, at tilsynet bør 
anvende sine reaktionsmuligheder i henhold til loven 
ved at afkræve nøglecentret yderligere oplysninger el- 
ler eventuelt skride ind over for nøglecentret ved at 
give forskellige pålæg, idømme tvangsbøder eller i gi- 
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vet fald at fratage nøglecentret retten til at anvende be- 
tegnelsen kvalificerede certifikater om de certifikater, 
som det udsteder. 

Til stk. l  
I medfør af stk. 1 skal nøglecentret indsende en rap- 

port til Telestyrelsen samtidig med, at det foretager en 
anmeldelse i medfør af § 16. Rapporten skal give Te- 
lestyrelsen et grundlag for at bedømme, om nøglecen- 
tret overholder lovgivningens krav til nøglecentre, der 
udsteder kvalificerede certifikater. 

Til stk. 2 
Rapporten skal ifølge nr. 1 for det første indeholde 

en beskrivelse af nøglecentrets virksomhed og de sy- 
stemer, som anvendes af nøglecentret. Af beskrivel- 
sen skal det særligt fremgå, hvorledes kravene i kapi- 
tel 4 til nøglecentret konkret sikres overholdt. 

For det andet skal nøglecentrets ledelse, jf. n/". 2 i 
rapporten afgive en erklæring om, hvorvidt den sam- 
lede data-, system- og driftssikkerhed i nøglecentret 
må anses for betryggende og i overensstemmelse med 
kapitel 4, samt regler fastsat i medfør heraf. 

Ved udtrykket nøglecentrets ledelse forstås i denne 
sammenhæng bestyrelsen, direktionen i virksomheder 
uden bestyrelse, eller et tilsvarende ledelsesorgan af- 
hængigt af, hvorledes nøglecentret er organiseret. Le- 
delsens erklæring til Telestyrelsen giver sammen med 
den lignende erklæring fra den valgte systemrevisor 
Telestyrelsen en viden om, hvorvidt nøglecentret har 
de nødvendige forretningsgange, sikkerhedsprocedu- 
rer, m.v., som gør det muligt for nøglecentret at over- 
holde kravene i lovens kapitel 4 og bestemmelser fast- 
sat i medfør heraf. 

I nr. 3 fastsættes krav om, at den valgte systemrevi- 
sor, jf. § 5, stk. 2, skal afgive en særskilt erklæring 
om, i hvilket omfang den samlede data-, system- og 
driftssikkerhed i nøglecentret må anses for betryggen- 
de og i overensstemmelse med kapitel 4, samt regler 
fastsat i medfør heraf. 

Formålet med at stille krav til både ledelsen af nøg- 
lecentret og den valgte systemrevisor om at afgive en 
erklæring i tilknytning til den rapport, som skal ind- 
sendes til Telestyrelsen, er at fa to uafhængige vurde- 
ringer af, om nøglecentret overholder loven. Selska- 
bets ledelse er ansvarlig for den løbende overholdelse 
af kravene i loven og må forventes at have det mest 
detaljerede kendskab til, om der kunne være proble- 
mer i den forbindelse. Den valgte systemrevisor må 
formodes også at have et solidt kendskab til nøglecen- 
trets virksomhed og har derudover særlig ekspertise i 
relation til revision, dokumentation, etc. 

Til stk. 3 
I stk. 3 stilles der krav om, at nøglecentret en gang 

årligt skal udarbejde en ny opdateret rapport vedrø- 
rende nøglecentrets overholdelse af kravene i lovgiv- 
ningen. 

Rapporten med erklæringer skal indsendes til Tele- 
styrelsen inden et tidspunkt, som fastsættes af Tele- 
styrelsen. Telestyrelsen fastsætter samtidig, hvilken 
tidsperiode rapporten skal vedrøre. Som udgangs- 
punkt bør indsendelsestidspunktet ikke fastsættes til 
at være mere end 3 måneder efter denne tidsperiode 
for at sikre, at de oplysninger, som modtages, ikke er 
forældede. 

Telestyrelsen kan bestemme indsendelsestidspunk- 
tet for rapporter fra de enkelte nøglecentre med hen- 
blik på at undgå, at samtlige rapporter indsendes på 
det samme tidspunkt. Herved kan der sikres en bedre 
udnyttelse af styrelsens ressourcer. Samtidig kan der 
tages hensyn til de enkelte nøglecentre, som blandt 
kan have forskellige regnskabsår, eller lignende. 

Det forudsættes, at tidspunktet for det enkelte nøg- 
lecenters indsendelse af den årlige rapport ikke kan 
ændres i de følgende år, medmindre særlige grunde ta- 
ler herfor. 

Den opdaterede rapport og erklæringerne fra ledel- 
sen og den valgte systemrevisor er et vigtigt redskab 
for Telestyrelsens løbende tilsyn af, om nøglecentret 
overholder lovens krav. 

Til stk. 4 
I stk. 4 bemyndiges Telestyrelsen til at fastsætte 

nærmere krav til indholdet af den rapport, som skal 
indsendes til Telestyrelsen første gang i forbindelse 
med anmeldelsen af nøglecentret og efterfølgende en 
gang årligt, til de erklæringer, som ledelsen og den 
valgte systemrevisor skal afgive samt om systemrevi- 
sionens gennemførelse i nøglecentre, der udsteder 
kvalificerede certifikater. 

Bemyndigelsen giver mulighed for, at der fastsæt- 
tes mere præcise krav til indholdet af dokumentation, 
sådan at dokumentationen fra de forskellige nøglecen- 
tre far et sammenligneligt indhold, samt giver mulig- 
hed for at afgrænse, hvilke typer af oplysninger, som 
Telestyrelsen vurderer er nødvendige, for at styrelsen 
kan udføre sine opgaver i henhold til loven. 

Der kan desuden fastsættes yderligere krav til ind- 
holdet af den erklæring, som ledelsen og den valgte 
systemrevisor skal indsende til Telestyrelsen. 

Endelig bemyndiges Telestyrelsen til at fastsætte de 
overordnede rammer for, hvorledes systemrevisionen 
skal gennemføres i et nøglecenter, herunder blandt an- 
det krav til omfanget af systemrevisionen, krav til sy- 
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stemrevisionens arbejdsvilkår, dens adgang til delta- 
gelse i ledelsesmøder, udarbejdelse af en særskilt re- 
visionsprotokol, samarbejde med den interne revision 
i nøglecentret, såfremt en sådan eksisterer, krav ved- 
rørende systemrevisors kvalifikationer, m.v. 

Til f 18 

Til stk. 1 
Telestyrelsen udpeges til at varetage det overordne- 

de tilsyn med overholdelsen af loven. 
Telestyrelsen skal føre kontrol med, at kravene i lo- 

ven til både nøglecentret, og de certifikater nøglecen- 
tret udsteder, overholdes. Ved at stille krav om at nøg- 
lecentre, der udsteder kvalificerede certifikater, un- 
derlægges et statsligt tilsyn, er det hensigten at sikre, 
at de nøglecentre, som benytter betegnelsen kvalifice- 
rede certifikatet om de certifikater, de udsteder, har et 
kvalitets- og sikkerhedsniveau, som brugerne kan 
have tillid til. 

Telestyrelsen skal kun i begrænset omfang føre til- 
syn med nøglecentre, som ikke ønsker at udstede kva- 
lificerede certifikater. Lovens regler finder med und- 
tagelse af § 12 ikke anvendelse på disse virksomhe- 
der. Disse nøglecentre vil kunne oprettes frit og drive 
deres virksomhed i henhold til kvalitetskrav og stan- 
darder, som findes i markedet. 

I modsætning til det tilsyn der i dag føres med virk- 
somheder på det finansielle område, er det ikke hen- 
sigten, at Telestyrelsen skal foretage inspektioner af 
de tilsynsbelagte virksomheder 

Hovedopgaven for Telestyrelsen vil være at foreta- 
ge en vurdering af de rapporter, som nøglecentrene 
skal udarbejde og indsende til Telestyrelsen, når nøg- 
lecentret påbegynder sin virksomhed og herefter en 
gang årligt. 

Såfremt de oplysninger, som Telestyrelsen har 
modtaget fra nøglecentret, dets revision, brugerne el- 
ler andre, giver anledning til at betvivle, at nøglecen- 
tret overholder lovens krav, skal Telestyrelsen benytte 
sig af de reaktionsmuligheder, som der er givet hjem- 
mel til i loven. 

I bestemmelsen fastsættes endvidere de nærmere 
regler for Telestyrelsens kompetence til at træffe af- 
gørelser over for de nøglecentre, der udsteder kvalifi- 
cerede certifikater. Styrelsen har mulighed for at ud- 
stede påbud, idømme tvangsbøder og fratage et nøgle- 
center retten til at betegne de certifikater, det udsteder 
som kvalificerede certifikater. 

Der kan forekomme tilfælde, hvor et nøglecenter 
samtidig er underlagt andre tilsynsordninger, f.eks. på 
det finansielle område. Bestemmelsen regulerer ikke 

I , dette. Det forudsættes dog, at Telestyrelsen og de re- 

levante tilsynsmyndigheder i nødvendigt omfang 
samarbejder med henblik på at undgå unødvendig 
dobbeltregulering, og lignende af nøglecentre. 

Til stk. 2 
I stk. 2 gives der hjemmel til, at Telestyrelsen kan 

udstede påbud til et nøglecenter med henblik på at sik- 
re, at lovens bestemmelser overholdes. 

I nr. 1 gives der hjemmel til, at Telestyrelsen kan 
påbyde et nøglecenter at foretage en anmeldelse, jf. 
§ 16, herunder at kræve yderligere oplysninger, hvis 
nøglecentrets anmeldelse er mangelfuld. 

I medfør af nr. 2 kan Telestyrelsen påbyde et nøg- 
lecenter at indsende rapporter, jf. § 17 til Telestyrel- 
sen, herunder at indsende yderligere oplysninger, 
m.v., såfremt nøglecentret har indsendt en mangelfuld 
rapport til Telestyrelsen. 

I medfør af nr. 3 kan Telestyrelsen i de tilfælde, 
hvor styrelsen mener, at et nøglecenter ikke overhol- 
der bestemmelseme i denne lov, udstede påbud til 
nøglecentret om at bringe det pågældende forhold 
vedrørende nøglecentrets virksomhed i overensstem- 
melse med lovgivningen. 

Ved en konkret mistanke om, at der er begået en 
strafbar handling kan bestemmelsen ikke anvendes til 
at påbyde det pågældende nøglecenter eller systemre- 
visor at fremskaffe yderligere oplysninger, eller fore- 
tage undersøgelser vedrørende forhold, der er omfat- 
tet af mistanken. I så fald skal niyndigheden gå frem 
efter strafferetsplejens regler. Tilsvarende gælder i re- 
lation til oplysningsforpligtelserne i forslagets § 19, 
stk. I og 2 og § 20, stk. 2 og 3, samt ved iværksættelse 
af en ekstraordinær revision, jf. § 19, stk. 5. 

Til stk. 3 
I forbindelse med udstedelse af et påbud efter stk. 2 

fastsætter Telestyrelsen en tidsfrist for nøglecentrets 
opfyldelse heraf. Tidsfristens længde må afhænge af 
forholdene i den konkrete situation, herunder om Te- 
lestyrelsen finder, at der muligvis kan være behov for 
at anvende hjemlen i stk. 6 til at fratage et nøglecenter 
retten til at udstede kvalificerede certifikater. 

Til stk. 4 
Telestyrelsen bemyndiges i stk. 4 til at pålægge et 

nøglecenter tvangsbøder, såfremt det ikke efterkom- 
mer påbud udstedt i medfør af stk. 2 

Til stk. 5 
I medfør af stk. 5 kan Telestyrelsen foranstalte en 

ekstraordinær systemrevision i et nøglecenter, der ud- 
steder kvalificerede certifikater. Bestemmelsen giver 
Telestyrelsen mulighed for at skaffe sig selv og nøg- 
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lecentrets ledelse et overblik over en række forhold i 
virksomheden, som Telestyrelsen ud fra de forelig- 
gende oplysninger har fundet behov for at fa oplyst. 
Telestyrelsen udpeger den systemrevisor, som skal 
udføre den ekstraordinære systemrevision og fastsæt- 
ter de nærmere rammer for gennemførelsen heraf. 
Den udpegede systemrevisor kan enten være den af 
nøglecentret valgte systemrevisor eller en anden sy- 
stemrevisor. 

Telestyrelsen kan pålægge nøglecentret at afholde 
udgifterne i forbindelse med en ekstraordinær system- 
revision. Dette vil normalt være tilfældet, hvor anled- 
ningen til Telestyrelsens iværksættelse af den ekstra- 
ordinære systemrevision har været afgivelse af util- 
strækkelige oplysninger til Telestyrelsen'fra nøgle- 
centrets ledelse eller den valgte systemrevisor. 

Til stk. 6 
I medfør af stk.6 kan Telestyrelsen fratage et nøgle- 

center retten til at anvende betegnelsen kvalificerede 
certifikater i grovere tilfælde, hvor nøglecentret trods 
et påbud og idømmelse af tvangsbøder ikke efterlever 
påbud fra Telestyrelsen, groft eller gentagne gange har 
overtrådt lovens regler, eller hvis nøglecentret anmel- 
der betalingsstandsning eller kommer under konkurs. 

Det er en forudsætning for, at bemyndigelsen kan 
bringes i anvendelse over for et nøglecenter, at der er 
tale om en situation, hvor der er umiddelbart behov at 
beskytte brugerne af de udstedte certifikater. 

Til stk. 7 og 8 
Bestemmelserne fastsætter, at en afgørelse fra Tele- 

styrelsen efter stk. 6 om at fratage et nøglecenter ret- 
ten til at anvende udtrykket kvalificerede certifikater 
kan kræves indbragt for domstolene. Samtidig fast- 
sættes regler for, i hvilke situationer, der kan træffes 
afgørelse om, at en indbringelse af Telestyrelsens af- 
gørelse for domstolene kan tillægges opsættende virk- 
ning. 

Til § 19 
Bestemmelsen fastsætter en adgang for Telestyrel- 

sen til at kræve meddelt oplysninger med henblik på 
varetagelse af styrelsens tilsynsrolle. 

Som nævnt ovenfor til bemærkningerne til § 18, 
stk. 2, kan oplysningsforpligtelsen ikke anvendes til at 
afkræve en person eller en virksomhed yderligere op- 
lysninger i tilfælde, hvor der er en konkret mistanke 
om, at der er begået en strafbar handling. 

Til stk. 1 
I bestemmelsen gives Telestyrelsen adgang til at 

indhente oplysninger hos alle nøglecentre, som udste- 

der kvalificerede certifikater, samt af andre virksom- 
heder og personer med henblik på at kunne vurdere, 
hvorvidt de er omfattet af loven. 

Til stk. 2 
I stk. 2 pålægges nøglecentrets ledelse og system 

revisor en forpligtelse til straks at meddele Telestyrel- 
sen om forhold, der er af afgørende betydning for nøg- 
lecentrets fortsatte virksomhed. Større systemnedbrud 
i nøglecentret eller problemer med at overholde kravet 
i § 5, stk. l, nr. 5 om nøglecentrets økonomiske res- 
sourcer, herunder tilfælde, hvor nøglecentret kommer 
under konkurs eller anmelder betalingsstandsning, vil 
være eksempler på situationer, hvor Telestyrelsen skal 
underrettes. Telestyrelsens reelle mulighed for at gri- 
be ind over for et nøglecenter, som af den ene eller an- 
den grund har vanskeligt ved at overholde krav i lo- 
ven, afhænger i vidt omfang af, om Telestyrelsen 
modtager de relevante oplysninger i tide. 

Til S 20 

Til stk. 1 
Der gives Telestyrelsen en bemyndigelse til at på- 

byde et nøglecenter inden for en fastsat tidsfrist at 
vælge en ny systemrevisor i et nøglecenter, hvis fun- 
gerende systemrevisor findes åbenbart uegnet til at 
varetage sit hverv. 

Den kontrol, som systemrevisionen udfører af nøg- 
lecentrets virksomhed, udgør en meget vigtig del af 
det tilsyn, som føres med nøglecentrene, og derfor er 
det særlig vigtigt, at systemrevisionens kontrol er af 
høj kvalitet. Telestyrelsen bemyndiges derfor til at 
kunne gribe ind i de tilfælde, hvor det skønnes, at en 
revisor for et nøglecenter åbenbart må anses for ueg- 
net til sit hverv. 

Til stk. 2 
I stk. 2 gives Telestyrelsen hjemmel til i særlige til- 

fælde at afkræve revisionen i et nøglecenter oplysnin- 
ger om nøglecentret uden tilladelse fra nøglecentrets 
ledelse. Formålet er at give Telestyrelsen mulighed 
for bedre at foretage en vurdering af, om der er i pro- 
blemer ved nøglecentrets virksomhed set i forhold til 
lovens bestemmelser. 

Til stk. 3 
I henhold til stk. 3 skal nøglecentret og systemrevi- 

sor hver især give Telestyrelsen en redegørelse i de til- 
fælde, hvor en revisor har fratrådt sit hverv. Telesty- 
relsen bliver hermed gjort opmærksom på eventuelle 
problemer i nøglecentret. 
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Vedrørende anvendelsen af bestemmelserne i stk. 2 
og 3 i situationer, hvor der er konkret mistanke om, at 
der er begået en strafbar handling, henvises til be- 
mærkningerne ovenfor til § 18, stk. 2. 

Til § 21 

I bestemmelsen fastsættes det, at Telestyrelsens af- 
gørelser truffet i medfør af loven eller bestemmelser 
fastsat i medfør af loven ikke kan påklages til en an- 
den administrativ myndighed. Klagere vil derfor være 
henvist til at indbringe Telestyrelsens afgørelser til 
domstolene eller Ombudsmanden. 

De afgørelser, Telestyrelsen vil kunne træffe i med- 
før af loven, må forventes hovedsageligt at vedrøre 
driftsmæssige og tekniske forhold, i relation til den 
virksomhed et nøglecenter kan udføre. 

Det må forventes, at antallet af nøglecentre omfattet 
af loven i hvert fald i den nærmeste fremtid vil være 
ganske beskedent. Da en ankeinstans dels skal have 
indgående teknisk kendskab vedrørende elektroniske 
signaturer og nøglecentres virksomhed for at være i 
stand til at vurdere Telestyrelsens afgørelser og for- 
mentlig kun vil skulle træffe afgørelse i et mindre an- 
tal sager, er det fundet uhensigtsmæssigt at anvende 
ressourcer hertil. 

Til § 22 

Forskningsministeren bemyndiges til at fastsætte 
regler om, at statens udgifter i forbindelse med Tele- 
styrelsens tilsyn afholdes af de nøglecentre, der udste- 
der kvalificerede certifikater. 

Fordelingen af disse udgifter på de bidragspligtige 
nøglecentre tilsigtes foretaget ud fra en beregning af 
de ressourcer, som Telestyrelsen har anvendt til at 
føre tilsyn med det enkelte nøglecenter. 

I medfør af stk. 2 gives der hjemmel til, at skyldige 
bidrag kan inddrives ved udpantning. 

Til kapitel 10 

Internationale forhold 

Til § 23 
Bestemmelsen implementerer direktivets artikel 7 

og fastsætter de betingelser, som certifikater udstedt 
af et nøglecenter etableret i et tredjeland - det vil sige 
et land uden for EØS - skal opfylde for at kunne lige- 
stilles retligt med et kvalificeret certifikat udstedt af et 
nøglecenter inden for EØS-området. 

Det følger af § 11, at et nøglecenter etableret i Dan- 
mark, der indestår for kvalificerede certifikater ud- 
stedt af et nøglecenter fra et tredjeland, er ansvarlig 
for disse certifikater, for så vidt angår de typer af tab, 
der er omfattet af bestemmelsen, på samme måde som 
for de certifikater det danske nøglecenter selv har ud- 
stedt. 

Til kapitel 11 

Strafansvar 

Til §24 
Bestemmelsen fastsætter, hvilke bestemmelser, der 

er strafbelagte at overtræde. 
Stk. 2 sikrer, at der kan pålægges selskaber m.v. 

(juridiske personer) straffeansvar efter reglerne i 
straffelovens kapitel 5. 

Til kapitel 12 

Ikrafttrædelse m.v. 

Til Til99 25 -26 
Loven træder i kraft den 1. oktober 2000. Herved 

gives der mulighed for, at der kan udarbejdes nærmere 
regler, der udmønter bemyndigelserne i loven til 
Forskningsministeren og Telestyrelsen. 

799 Fremsatte lovforslag (undt. finans- og tillægsbev.lovforslag) 
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Bilag 1 

EUROPA-PARLAMENTETS OG RÅDETS DIREKTIV 1999/93/EF 
af 13. december 1999 

om en fællesskabsramme for elektroniske signaturer 

EUROPA-PARLAMENTET OG RÅDET FOR 
DEN EUROPÆISKE UNION HAR 

under henvisning til traktaten om oprettelse af 
Det Europæiske Fællesskab, særlig artikel 47, 
stk. 2, artikel 55 og 95, 

under henvisning til forslag fra Kommissio- 
nen(1), 

under henvisning til udtalelse fra Det Økonomi- 
ske og Sociale Udvalg(2), 

under henvisning til udtalelse fra Regionsudval- 
get(3), 

i henhold til fremgangsmåden i traktatens artikel 
251(4), og 

ud fra følgende betragtninger: 

(1) Kommissionen forelagde den 16. april 
1997 Europa-Parlamentet, Rådet, Det Øko- 
nomiske og Sociale Udvalg og Regionsud- 
valget en meddelelse med titlen »Et euro- 
pæisk initiativ inden for elektronisk han- 
del«; 

(2) Kommissionen forelagde den 8. oktober 
1997 Europa-Parlamentet, Rådet, Det Øko- 
nomiske og Sociale Udvalg og Regionsud- 

(1) EFT C 325 af 23.10.1998, s. 5. 
(2) EFT C 40 af 15.2.1999. s. 29. 
(3) EFT C 93 af 6.4.1999, s. 33. 
(4) Europa-Parlamentets udtalelse af 13. januar 1999 (EFT 

C 104 af 14.4.1999, s. 49), Rådets fælles holdning af 28. 
juni 1999 (EFT C 243 af 27.8.1999, s. 33), Europa-Par- 
lamentets afgørelse af 27. oktober 1999 (endnu ikke of- 
fentliggjort i EFT) og Rådets afgørelse af 30. november 
1999 (endnu ikke offentliggjort i EFT). 

valget en meddelelse med titlen »Sikkerhed 
og tillid i elektronisk kommunikation -  
Imod europæiske rammer for digitale sig- 
naturer og kryptering«; 

(3) Rådet opfordrede den 1. december 1997 
Kommissionen til snarest muligt at fore- 
lægge Europa-Parlamentet ',og Rådet et for- 
slag til direktiv om digitale signaturer; 

(4) elektronisk kommunikation og handel nød- 
vendiggør elektroniske signaturer og dertil 
knyttede tjenesteydelser til autentifikation 
af data; forskellige regler for retlig anerken- 
delse af elektroniske signaturer og akkredi- 
tering af certificeringstj enesteudbydere i 
medlemsstateme kan skabe betydelige hin- 
dringer for anvendelse af elektronisk kom- 
munikation og elektronisk handel; en klar 
fællesskabsramme vedrørende betingelser- 
ne for elektroniske signaturer vil derimod 
styrke tilliden til og den generelle accept af 
de nye teknologier; medlemsstaternes lov- 
givning bør ikke udgøre en hindring for den 
frie bevægelighed for varer og tjenesteydel- 
ser i det indre marked; 

(5) elektronisk signatur-produkters interopera- 
bilitet bør fremmes; efter traktatens artikel 
14 indebærer det indre marked et område 
med fri bevægelighed for varer; specifikke 
væsentlige krav til elektronisk signatur- 
produkter skal opfyldes for at sikre fri be- 
vægelighed på det indre marked og opbyg- 
ge tilliden til elektroniske signaturer, jf. dog 
Rådets forordning (EF) nr. 3381/94 af 19. 
december 1994 om en fællesskabsordning 
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for kontrol med udførsel af varer med dob- 
belt anvendelse(5) og afgørelse 94/942/ 
FUSP af 19. december 1994 om en fælles 
aktion vedtaget af Rådet vedrørende kon- 
trol med udførslen af varer med dobbelt 
anvendelse6); 

(6) dette direktiv harmoniserer ikke levering af 
tjenesteydelser med hensyn til information- 
ens fortrolige karakter, hvis disse ydelser er 
omfattet af nationale bestemmelser med 
»ordre public« eller offentlig sikkerhed; 

(7) det indre marked sikrer den fri bevægelig- 
hed for personer, hvorfor unionsborgere og 
andre, der er bosat i EU, i stigende omfang 
har behov for kontakt med myndigheder i 
andre medlemsstater end den, hvori de er 
bosiddende; elektronisk kommunikation vil 
kunne blive til stor nytte i den forbindelse; 

(8)den hastige teknologiske udvikling og Inter- 
nettets globale karakter nødvendiggør, at - 
den valgte metode er åben for forskellige 
teknologier og tjenester til elektronisk 
autentifikation af data 

(9) elektroniske signaturer vil blive anvendt i 
mange forskellige situationer og i forbin- 
delse med meget forskellige applikationer, 
hvilket vil resultere i en lang række nye tje- 
nesteydelser og produkter i relation til elek- 
troniske signaturer; definitionen af sådanne 
produkter og tjenesteydelser bør ikke be- 
grænses til udstedelse og forvaltning af cer- 
tifikater, men bør også omfatte alle andre 
tjenesteydelser eller produkter, der anven- 
der eller understøtter elektroniske signatu- 
rer, såsom registreringstjenester, tidsstemp- 
ling, katalogtjenester, databehandlingstje- 
nester eller konsulenttjenester i forbindelse 
med elektroniske signaturer; 

(10) det indre marked giver certificeringstj ene- 
steudbydere mulighed for at udvikle deres 
aktiviteter hen over grænseme med henblik 

(5) EFT L 367 af 31.12.1994, s. 1. Forordningen er ændret 
ved forordning (EF) nr. 837/95 (EFT L 90 af 21.4.1995, 
s. 1). 

l (6) EFT L 367 af 31.12.1994, s. 8. Afgørelsen er senest æn- 
dret ved afgørelse 1999/193/FUSP (EFT L 73 af 

på at øge deres konkurrenceevne og dermed 
tilbyde forbrugere og erhvervsliv nye mu- 
ligheder for sikker elektronisk informati- 
onsudveksling og handel uden hensyn til 
grænser; certificeringstj enesteudby d'erc bør 
for at stimulere udbuddet af certificerings- 
tjenesteydelser via åbne net i hele Fælles- 
skabet frit kunne tilbyde deres tjenesteydel- 
ser uden forudgående autorisation; ved for- 
udgående autorisation forstås ikke alene 
enhver tilladelse, hvis udstedelse forudsæt- 
ter, at de nationale myndigheder træffer en 
afgørelse, inden certificeringstj enesteudby- 
deren kan udbyde sine certificeringstj ene- 
ster, men også enhver anden foranstaltning 
med samme virkning; 

(11) frivillige akkrediteringsordninger, hvis sig- 
te er et tjenesteydelsesudbud på et mere 
avanceret niveau, kunne være den rette 
ramme for certificeringstj enesteudbyderne 
til at udvikle deres tjenester yderligere i ret- 
ning af det tillids-, sikkerheds- og kvalitets- 
niveau, som et marked i hastig udvikling 
kræver; sådanne ordninger bør anspore ud- 
viklingen af optimal praksis blandt certifi- 
ceringstjenesteudbydere; det bør stå certifi- 
ceringstj enesteudbydere frit for, om de øn- 
sker at tilslutte sig og nyde godt af sådanne 
ordninger; 

(12) certificeringstj enesterne bør kunne udby- 
des enten af et offentligt organ eller en fy- 
sisk eller juridisk person oprettet i overens- 
stemmelse med national ret; medlemssta- 
terne bør ikke forhindre certificeringstj ene- 
steudbydere i at holde sig uden for sådanne 
akkrediteringsordninger; det bør sikres, at 
frivillige akkrediteringsordninger ikke 
svækker konkurrencen blandt certifice- 
ringstj enester; 

(13) medlemsstaterne kan selv fastsætte, hvor- 
dan de vil sikre overvågningen af overhol- 
delsen af direktivets bestemmelser; dette di- 
rektiv er ikke til hinder for indførelsen af 
overvågningssystemer, der baseres på den 
private sektor; direktivet forpligter ikke cer- 
tificeringstj enesteudbyderne til at ansøge 
om at blive overvåget i henhold til en gæl- 
dende akkrediteringsordning; 
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(14) det er vigtigt at finde den rigtige balance 
mellem forbrugernes og erhvervslivets be- 
hov; 

(15) bilag III omfatter krav til sikre signaturge- 
nereringssystemer med henblik på at sikre, 
at avancerede elektroniske signaturer fun- 
gerer hensigtsmæssigt; det omfatter ikke 
det samlede omgivende miljø, som syste- 
meme opererer i; for at det indre marked 
kan fungere efter hensigten, er det påkræ- 
vet, at Kommissionen og medlemsstatene 
handler hurtigt med henblik på at muliggø- 
re udpegelsen af de organer, der skal foreta- 
ge overensstemmelsesvurderingen af sikre 
signatursystemer, jf. bilag III; for at imøde- 
komme markedets behov bør overensstem- 
melsesvurderingen være rettidig og effek- 
tiv; 

(16) dette direktiv bidrager til anvendelse og ret- 
lig anerkendelse af elektroniske signaturer i 
Fællesskabet; der er ikke behov for lovfæ- 
stede rammeforskrifter for elektroniske sig- 
naturer, der udelukkende anvendes inden 
for systemer, som er baseret på frivillige 
privatretlige aftaler mellem et afgrænset 
antal deltagere; partemes frihed til indbyr- 
des at aftale, på hvilke betingelser de vil ac- 
ceptere elektronisk signerede data, bør re- 
spekteres i det omfang, national ret tillader 
det; elektroniske signaturer, der anvendes i 
sådanne systemer, bør ikke nægtes retlig 
gyldighed og anerkendelse som bevis under 
retssager; 

(17) det er ikke dette direktivs mål at harmonise- 
re national aftaleret, herunder især regler 
om kontraktindgåelse og -opfyldelse eller 
andre ikke-aftaleretlige formkrav vedrøren- 
de underskrifter: derfor bør bestemmelser- 
ne om elektroniske signaturers retsvirknin- 
ger ikke bevare formkrav til indgåelse af 
kontrakter eller regler til bestemmelse af, 
hvor en kontrakt er indgået, som er fastsat i 
national ret; 

(18) opbevaring og kopiering af signaturgenere- 
ringsdata vil kunne udgøre en alvorlig trus- 
sel mod elektroniske signaturers juridiske 
gyldighed; 

(19) elektroniske signaturer vil blive anvendt i 
den offentlige sektor inden for nationale 
forvaltninger og fællesskabsforvaltninger 
samt i kommunikationen mellem disse og 
med borgere og erhvervslivet, for eksempel 
i forbindelse med offentlige indkøb, beskat- 
ning, social sikkerhed, sundheds- og rets- 
væsenet; 

(20) harmoniserede kriterier vedrørende rets- 
virkningen af elektroniske signaturer vil 
gøre det muligt at bevare en sammenhæn- 
gende retlig ramme i hele Fællesskabet; der 
er i de nationale lovgivninger fastlagt for- 
skellige krav for at anse håndskrevne un- 
derskrifter for juridisk gyldige; certifikater 
kan anvendes til at certificere identiteten af 
en person, der underskriver elektronisk; 
avancerede elektroniske signaturer, som er 
baseret på kvalificerede certifikater, tilsig- 
ter at skabe et højt sikkerhedsniveau; avan- 
cerede elektroniske signaturer, som er base- 
ret på kvalificerede certifikater, og som er 
genereret af et sikkert signaturgenererings- 
system, kan kun betragtes som retligt lige- 
stillede med håndskrevne underskrifter, 
hvis kravene til håndskrevne underskifter 
er opfyldt; 

(21) for at bidrage til at gøre elektroniske certi- 
ficeringsmetoder almindeligt accepteret 
bør det sikres, at elektroniske signaturer 
kan anvendes som bevis ved retshandlinger 
i alle medlemsstater; den retlige anerken- 
delse af elektroniske signaturer bør hvile på 
objektive kriterier og ikke afhænge af den 
berørte certificeringstj enesteudbyders 
eventuelle akkreditering; fastlæggelsen af 
de retsområder, hvor der kan anvendes 
elektroniske dokumenter og elektroniske 
signaturer, reguleres i national lovgivning; 
dette direktiv indskrænker ikke nationale 
domstoles kompetence til at træffe afgørel- 
se om, hvorvidt kravene i dette direktiv er 
overholdt, og berører ikke nationale be- 
stemmelser om domstolenes fri bevisbe- 
dømmelse; 

(22) certificeringstj enesteudbydere, der udbyder , 
certificeringstj enester til offentligheden, er 
underkastet nationale erstatningsansvars- 
regler; 
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(23) udviklingen i international elektronisk han- 
del kræver grænseoverskridende ordninger, 
der involverer tredjelande; for at sikre glo- 
bal interoperabilitet kan det være hensigts- 
mæssigt at indgå aftaler med tredjelande 
om multilaterale regler for gensidig aner- 
kendelse af certificeringstjenester; 

(24) med henblik på at øge brugernes tillid til 
elektronisk kommunikation og elektronisk 
handel skal certificeringstjenesteudbyderne 
overholde lovgivningen om databeskyttelse 
og privatlivets fred; 

(25) bestemmelserne om brug af pseudonymer i 
certifikater bør ikke være til hinder for, at 
medlemsstaterne kan håndhæve krav om 
identifikation af personer i henhold til Fæl- 
lesskabets lovgivning eller national lovgiv- 
ning; 

(26) de nødvendige gennemførelsesforanstalt- 
ninger til dette direktiv vedtages i overens- 
stemmelse med Rådets afgørelse 
1999/468/EF af 28. juni 1999 om fastsæt- 
telse af de nærmere vilkår for udøvelsen af 
de gennemførelsesbeføjelser, der tillægges 
Kommissionen(7); 

(27) Kommissionen bør foretage en vurdering af 
dette direktiv to år efter dets gennemførelse 
bl.a. med henblik på at sikre, at hverken den 
teknologiske udvikling eller juridiske æn- 
dringer bliver til hinder for opfyldelsen af 
målene i dette direktiv; Kommissionen bør 
undersøge virkningerne af beslægtede tek- 
niske områder og forelægge Europa-Parla- 
mentet og Rådet en rapport herom; 

(28) målsætningen om at skabe en harmoniseret 
retlig ramme for udbud af elektroniske sig- 
naturer og beslægtede tjenester kan ikke i 
tilstrækkelig grad opfyldes af medlemssta- 
terne og kan derfor i overensstemmelse 
med subsidiaritets- og proportionalitets- 
principperne som omhandlet i traktatens ar- 

I tikel 5 bedre gennemføres af Fællesskabet; 
dette direktiv går ikke ud over, hvad der er 
nødvendigt for at nå dette mål - 

(7) EFT L 184 af 17.7.1999, s. 23. 

UDSTEDT FØLGENDE DIREKTIV: 

Artikel 1 

Anvendelsesområde 
Formålet med dette direktiv er at lette brugen 

af elektroniske signaturer og bidrage til disses 
retlige anerkendelse. Det fastlægger en retlig 
ramme for elektroniske signaturer og visse certi- 
ficeringstjenester, for at det indre marked kan 
fungere efter hensigten. 

Det omfatter ikke aspekter i forbindelse med 
kontrakters indgåelse og gyldighed eller andre 
retlige forpligtelser, som ifølge national ret eller 
fællesskabsret er undergivet formkrav, og det 
berører heller ikke de regler og begrænsninger, 
der efter national ret eller fællesskabsret gælder 
for anvendelsen af dokumenter. 

Artikel 2 

Definitioner 

I dette direktiv forstås ved: 
1) »elektronisk signatur«: data i elektronisk 

form, der er vedhæftet eller logisk tilknyttet 
andre elektroniske data, og som anvendes 
som en autentifikationsmetode 

2) » avanceret elektronisk signatur«: en elektro- 
nisk signatur, som opfylder følgende krav: 
a) den er entydigt knyttet til underskriveren 
b) den kan identificere underskriveren 
c) den genereres med midler, som underskri- 

veren kan bevare den fulde kontrol med, 
og 

d) den er knyttet til de data, som den vedrø- 
rer, på en sådan måde, at en hvilken som 
helst senere ændring af disse data kan op- 
dages 

3) »underskriver«: en person, der besidder et 
signaturgenereringssystem og handler på 
egne vegne eller på vegne af den fysiske el- 
ler juridiske person eller det organ, som ved- 
kommende repræsenterer 

4) »signaturgenereringsdata«: unikke data, 
som f.eks. koder eller private krypterings- 
nøgler, som anvendes af underskriveren til 
generering af en elektronisk signatur 

5) »signaturgenereringssystem«: konfigureret 
software eller hardware til behandling af 
signaturgenereringsdata 
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6) »sikkert signaturgenereringssystem«: et sig- 
naturgenereringssystem, der opfylder krave- 
ne i bilag III 

7) »signaturverificeringsdata«: data, som f.eks. 
koder eller offentlige krypteringsnøgler, der 
anvendes til kontrol af den elektroniske sig- 
natur 

8) »signaturverificeringssystem«: konfigureret 
software eller hardware til behandling af 
signaturverificeringsdata 

9) »certifikat«: en elektronisk attestering, som 
knytter signaturverificeringsdata til en per- 
son og bekræfter denne persons identitet 

10) »kvalificeret certifikat«: et certifikat, som 
opfylder kravene i bilag I og leveres af en 
certificeringstj enesteudby der, som opfylder 
kravene i bilag II 

11) »certificeringstjenesteudbyder«: et organ el- 
ler en fysisk eller juridisk person, der udste- 
der certifikater eller leverer andre tjeneste- 
ydelser i forbindelse med elektroniske sig- 
naturer 

12) »elektronisk signatur-produkt«: hardware 
eller software eller relevante komponenter 
heraf, som er beregnet til at blive brugt af en 
certificeringstj enesteudbyder til levering af 
tjenesteydelser i forbindelse med elektro- 
nisk signatur eller beregnet til at blive brugt 
i forbindelse med generering eller verifice- 
ring af elektroniske signaturer 

13) »frivillig akkreditering«: enhver tilladelse, 
der fastsætter rettigheder og forpligtelser, 
der er særlige for certificeringstj enester, og 
som efter anmodning fra den pågældende 
certificeringstj enesteudbyder tildeles denne 
af det offentlige eller private organ, der har 
til opgave at udarbejde og føre tilsyn med 
overholdelsen af sådanne rettigheder og for- 
pligtelser, og hvor certificeringstj enesteud- 
byderen ikke er berettiget til at udøve de ret- 
tigheder, som tilladelsen giver, før denne har 
modtaget organets afgørelse. 

Artikel 3 

Markedsadgang 

1. Medlemsstateme må ikke gøre, udbud af 
certificeringstj enesteydelser afhængigt af forud- 
gående autorisation. 

2. Med forbehold af stk. 1 kan medlemsstater- 
ne indføre eller opretholde frivillige akkredite- 

ringsordninger med henblik på at højne niveauet 
for ydelse af certificeringstj enester. Alle vilkår i 
forbindelse med sådanne ordninger skal være 
objektive, gennemsigtige, forholdsmæssige og 
ikke-diskriminerende. Medlemsstaterne kan 
ikke af årsager, der falder ind under dette direk- 
tivs anvendelsesområde, begrænse antallet af 
akkrediterede certificeringstjenesteudbydere. 

3. Medlemsstaterne sikrer, at der indføres et 
passende system til kontrol af certificeringstje- 
nesteudbydere, der er etableret på deres område, 
og som udbyder kvalificerede certifikater til of- 
fentligheden. 

4. Egnede offentlige eller private organer, som 
udpeges af medlemsstaterne, afgør, om sikre 
signaturgenereringssystemer opfylder kravene i 
bilag III. Kommissionen fastlægger efter proce- 
duren i artikel 9 kriterier, ud fra hvilke medlems- 
staterne afgør, om et organ er egnet til at blive 
udpeget. 

Medlemsstaterne anerkender de afgørelser, 
som de organer, der er nævnt i første afsnit, træf- 
fer for så vidt angår opfyldelsen af kravene i bi- 
lag III. 

5. Kommissionen kan efter proceduren i arti- 
kel 9 fastsætte og i De Europæiske Fællesska- 
bers Tidende offentliggøre referencenumre på 
almindeligt anerkendte standarder for elektroni- 
ske signatur-produkter. 
Medlemsstaterne formoder, at et elektronisk sig- 
natur-produkt overholder kravene i bilag II, litra 
f), og bilag III, hvis det overholder sådanne stan- 
darder. 

6. Medlemsstaterne og Kommissionen samar- 
bejder med henblik på at fremme udviklingen og 
brugeri af signaturverificeringssystemer på bag- 
grund af anbefalingerne vedrørende signaturve- 
rificering i bilag IV og under hensyn til forbru- 
gernes interesser. 

7. Medlemsstaterne kan gøre anvendelse af 
elektroniske signaturer i den offentlige sektor af- 
hængig af opfyldelsen af eventuelle supplerende 
krav. Sådanne krav skal være objektive, gen- 
nemsigtige, forholdsmæssige og ikke-diskrimi- 
nerende, og må kun være affødt af den pågæl- 
dende anvendelses særlige karakter. Kravene må 
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ikke hindre grænseoverskridende tjenesteydel- 
ser til borgerne. 

Artikel 4 

Principper vedrørende det indre marked 

1. Medlemsstaterne anvender de nationale be- 
stemmelser, som de vedtager i henhold til dette 
direktiv, på certificeringstj enesteudbydere, der 
er etableret på detes område, og på disses tjene- 
steydelser. Medlemsstaterne kan ikke på områ- 
der, der er omfattet af dette .direktiv, pålægge 
ydelse af certificeringstj enester med oprindelse i 
en anden medlemsstat begrænsninger. 

2. Medlemsstaterne sikrer fri bevægelighed 
inden for det indre marked for elektroniske sig- 
natur-produkter, der overholder bestemmelseme 
i dette direktiv. 

Artikel 5 

Retsvirkninger af elektroniske signaturer 

1. Medlemsstateme sikrer, at avancerede elek- 
troniske signaturer, der er baseret på et kvalifice- 
ret certifikat, og som er genereret af et sikkert 
signaturgenereringssystem, 

a) opfylder retskravene til en signatur i forbin- 
delse med data i elektronisk form, på samme 
måde som en håndskreven underskrift op- 
fylder disse krav i forbindelse med papirba- 
serede data, og 

b) kan godtages som bevismateriale under rets- 
sager. 

2. Medlemsstaterne sikrer, at en elektronisk 
signatur ikke nægtes retlig gyldighed og aner- 
kendelse som bevis under retssager alene af den 
grund, at den 

-  er i elektronisk form, eller 

-  ikke er baseret på et kvalificeret certifikat, 
eller 

-  ikke er baseret på et kvalificeret certifikat 
udstedt af en akkrediteret certificeringstje- 
nesteudbyder, eller 

-  ikke er genereret af et sikkert signaturgene- 
reringssystem. 

Artikel 6 

Erstatningsansvar 

1: Medlemsstaterne sikrer som et minimum, at 
en certificeringstj enesteudbyder, det udsteder et 
certifikat som kvalificeret certifikat til offentlig- 
heden, eller som garanterer et sådant certifikat 
over for offentligheden, ifalder erstatningsansvar 
for tab, der påføres ethvert organ eller enhver fy- 
sisk eller juridisk person, som med rimelighed 
forlader sig på certifikatet for så vidt angår: 

a) korrektheden af alle oplysningerne i det kva- 
lificerede certifikat på udstedelsestidspunk- 
tet og certifikatets indhold af alle de for et 
kvalificeret certifikat foreskrevne angivelser 

b) sikkerhed for, at den i det kvalificerede cer- 
tifikat identificerede underskriver på udste- 
delsestidspunktet var i besiddelse af de sig- 
naturgenereringsdata, der svarer til de i cer- 
tifikatet indeholdte eller omhandlede signa- 
turverificeringsdata 

c) sikkerhed for, at signaturgenererings- og 
signaturverificeringsdataene kan anvendes 
komplementært med hinanden i de tilfælde, 
hvor det er certificeringstj enesteudbyderen, 
der genererer begge datasæt, 

medmindre certificeringstjenesteudbyderen kan 
bevise, at han ikke har handlet uagtsomt. 

2. Medlemsstateme sikrer som et minimum, at 
en certificeringstjenesteudbyder, der har udstedt 
et certifikat som et kvalificeret certifikat til of- 
fentligheden, er erstatningsansvarlig for tab, der 
påføres ethvert organ eller enhver fysisk eller ju- 
ridisk person, som med rimelighed forlader sig 
på certifikatet, for så vidt angår manglende regi- 
strering af tilbagekaldelse af certifikatet, med- 
mindre certificeringstjenesteudbyderen kan be- 
vise, at han ikke har handlet uagtsomt. 

3. Medlemsstaterne sikrer, at en certificerings- 
. tjenesteudbyder i et kvalificeret certifikat kan 

anføre begrænsninger i dette certifikats anven- 
delsesområde, idet disse begrænsninger skal 
være tydelige for tredjeparter. Certificeringstje- 
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nesteudbyderen hæfter ikke for tab, der skyldes 
brug af et kvalificeret certifikat, som overskrider 
begrænsningerne i dets anvendelsesområde. 

4. Medlemsstaterne sikrer, at certificeringstje- 
nesteudbyderen i et kvalificeret certifikat kan 
sætte en beløbsgrænse for de transaktioner, som 
certifikatet kan anvendes til, og at denne beløbs- 
grænse er tydelig for tredjeparter. 

Certificeringstjenesteudbyderen hæfter ikke 
for tab, der skyldes en overskridelse af denne be- 
løbsgrænse. 

5. Stk. 1-4 berører ikke Rådets direktiv 
93/13/EØF af 5. april 1993 om urimelige kon- 
traktvilkår i forbrugeraftaler(8). 

Artikel 7 

Internationale aspekter 

1. Medlemsstaterne sikrer, at certifikater, der 
er udstedt som kvalificerede certifikater til of- 
fentligheden af en certificeringstj enesteudbyder, 
der er etableret i et tredjeland, anses for at være 
retligt ligestillede med certifikater, der er udstedt 
af en certificeringstj enesteudbyder, der er etab- 
leret inden for Fællesskabet: 

a) hvis certificeringstjeriesteudbyderen opfyl- 
der kravene i dette direktiv og er akkredite- 
ret under en frivillig akkrediteringsordning i 
en medlemsstat, eller 

b) hvis en certificeringstj enesteudbyder, der er 
etableret inden for Fællesskabet, og som op- 
fylder kravene i dette direktiv, garanterer 
certifikatet, eller 

c) hvis certifikatet eller certificeringstj eneste- 
udbyderen er anerkendt i henhold til en bila- 
teral eller multilateral aftale mellem Fælles- 
skabet og tredjelande eller internationale or- 
ganisationer. 

2. For at lette grænseoverskridende certifice- 
ringstj enester med tredjelande og retlig anerken- 
delse af avancerede elektroniske signaturer med 
oprindelse i tredjelande fremsætter Kommissio- 
nen i givet fald forslag med henblik på den fak- 

(8) EFT L 95 af 21.4.1993, s. 29. 

tiske implementering af standarder og internati- 
onale aftaler om certificeringstj enester. Kom- 
missionen forelægger, hvis det er nødvendigt, 
Rådet forslag til passende mandater til forhand- 
ling af bilaterale og multilaterale aftaler med 
tredjelande og internationale organisationer. Rå- 
det træffer afgørelse med kvalificeret flertal. 

3. Når Kommissionen underrettes om vanske- 
ligheder, som EF-virksomheder støder på ved 
markedsføringen i tredjelande, kan den om nød- 
vendigt forelægge forslag til Rådet til et passen- 
de mandat med henblik på forhandling af tilsva- 
rende rettigheder for EF-virksomheder i disse 
tredjelande. Rådet træffer afgørelse med kvalifi- 
ceret flertal. 

Foranstaltninger, der træffes i henhold til dette 
stykke, berører ikke Fællesskabets og medlems- 
staternes forpligtelser i henhold til relevante in- 
ternationale aftaler. 

Artikel 8 

Databeskyttelse 

1. Medlemsstaterne sikrer, at certificeringstje- 
nesteudbyderne og de nationale akkrediterings- 
og tilsynsorganer opfylder kravene i Europa- 
Parlamentets og Rådets direktiv 95/46/EF af 24. 
oktober 1995 om beskyttelse af fysiske personer 
i forbindelse med behandling af personoplysnin- 
ger og om fri udveksling af sådanne oplysnin- 
gef9) . 

2. Medlemsstaterne sikrer, at den certifice- 
ringstj enesteudbyder, der udsteder certifikatet til 
offentligheden, kun har tilladelse til at opnå per- 
sondata direkte fra den registrerede eller med 
den registreredes udtrykkelige tilladelse og kun 
i det omfang, det er nødvendigt for udstedelsen 
eller opretholdelsen af et certifikat. Data må ikke 
indsamles eller behandles til noget andet formål 
uden den registreredes udtrykkelige samtykke. 

3. Uden at den retsvirkning, der tillægges 
pseudonymer i henhold til den nationale lovgiv- 
ning dermed foregribes, må medlemsstaterne 
ikke forhindre, at certificeringstj enesteudbyde- 
ren på certifikatet anfører et pseudonym i stedet 
for underskriverens navn. 

(9) EFT L 281 af 23.11.1995, s. 31. 
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Artikel 9 

Udvalg 

1. Kommissionen bistås af et elektronisk sig- 
natur-udvalg, i det følgende benævnt »udval- 
get«. 

2. Når der henvises til dette stykke, anvendes 
artikel 4 og 7 i afgørelse 1999/468/EF under 
overholdelse af bestemmelserne i afgørelsens ar- 
tikel 8. Den frist, der er omhandlet i artikel 4, stk. 
3, i afgørelse 1999/468/EF, fastsættes til tre må- 
neder. 

3. Udvalget vedtager selv sin forretningsor- 
den. 

Artikel 10 

Udvalgets hverv 

Udvalget skal efter proceduren i artikel 9, stk. 
2, præcisere de krav, der er fastlagt i bilagene, de 
kriterier, som er omhandlet i artikel 3, stk. 4, 
samt de alment anerkendte standarder for elek- 
troniske signatur-produkter, der er indført og of- 
fentliggjort i henhold til artikel 3, stk. 5. 

Artikel II  

Meddelelse 

1. Medlemsstaterne meddeler Kommissionen 
og de øvrige medlemsstater følgende: 

a) oplysninger om frivillige nationale akkredi- 
teringsordninger, herunder alle supplerende 
krav i henhold til artikel 3, stk. 7 

b) navn og adresse på nationale akkrediterings- 
og tilsynsorganer og på de organer, som er 
omhandlet i artikel 3, stk. 4 

c) navn og adresse på alle akkrediterede natio- 
nale certificeringstjenesteudbydere. 

2. Medlemsstaterne meddeler alle oplysninger 
i henhold til stk. 1 samt ændringer heraf så hur- 
tigt som muligt. 

Artikel 12 

Revision 

1. Kommissionen foretager en vurdering af, 
hvordan dette direktiv fungerer, og aflægger rap- 
port herom til Europa-Parlamentet og Rådet se- 
nest den 19. juli 2003 

2. I vurderingen tages der bl.a. stilling til, om 
direktivets anvendelsesområde bør ændres un- 
der hensyn til den teknologiske, markedsmæssi- 
ge og retlige udvikling. Rapporten skal på 
grundlag af de indhøstede erfaringer navnlig 
omfatte en bedømmelse af harmoniserings- 
aspekteme. Rapporten ledsages om fornødent af 
forslag til retsforskrifter. 

Artikel 13 

Gennemførelse 

1. Medlemsstaterne sætter de nødvendige love 
og administrative bestemmelser i kraft for at ef- 

I terkomme dette direktiv inden den 19. juli 2001. 
De underretter straks Kommissionen herom. 
Disse love og administrative bestemmelser skal 
ved vedtagelsen indeholde en henvisning til det- 
te direktiv eller skal ved offentliggørelsen ledsa- 
ges af en sådan henvisning. De nærmere regler 
for henvisningen fastlægges af medlemsstaterne. 

2. Medlemsstaterne meddeler Kommissionen 
de væsentligste nationale retsforskrifter, som de 
udsteder på det område, der er omfattet af dette 
direktiv. 

Artikel 14 

Ikrafttræden 

Dette direktiv træder i kraft på dagen for of- 
fentliggørelsen i De Europæiske Fællesskabers 
Tidende. 
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Artikel 15 

Adressater 

Dette direktiv er rettet til medlemsstaterne. 

Udfærdiget i Bruxelles, den 13. december 
1999. 

På Europa-Parlamentets vegne 
N. FONTAINE 
Formand 

På Rådets yegne . 
S. HASS1 
Formand 
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BILAG I 

Krav til kvalificerede certifikater 

Kvalificerede certifikater skal indeholde: . 
a) angivelse af, at certifikatet er udstedt som et kvalificeret certifikat 
b) den udstedende certificeringstj enesteudbyders identifikation og den stat som vedkommende er 

etableret i 
c) underskriverens navn eller pseudonym; i sidstnævnte tilfælde skal det fremgå, at der er tale om 

et pseudonym 
d) særlige oplysninger om underskriveren, der tilføjes, hvis det er relevant, afhængigt af formålet 

med certifikatet 
e) de signaturverificeringsdata, som svarer til de signaturgenereringsdata, som er under underskri- 

verens kontrol 
f) certifikatets ikrafttrædelses- og udløbsdato 
g) certifikatets identifikationskode 
h) den udstedende certificeringstjenesteudbyders avancerede elektroniske signatur 
i) eventuelle begrænsninger i certifikatets anvendelsesområde, og 
j) eventuelle beløbsmæssige begrænsninger med hensyn til de transaktioner, for hvilke certifikatet 

kan anvendes. 
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BILAG II 

Krav til certificeringstjenesteudbydere, der udsteder kvalificerede certifikater 

Certificeringstjenesteudbydere 

a) skal udvise den fomødne pålidelighed til at kunne udbyde certificeringstj enester 
b) skal sørge for en hurtig og sikker katalog-og tilbagekaldelsestj eneste 
c) skal sikre, at det er muligt at fastslå datoen og tidspunktet for udstedelsen eller tilbagekaldelsen 

af et certifikat 
d) skal med hensigtsmæssige midler og i overensstemmelse med national ret kontrollere identiteten 

og eventuelt særlige forhold i forbindelse med de personer, til hvem der udstedes kvalificerede 
certifikater 

e) skal beskæftige personale med den ekspertviden og de erfaringer og kvalifikationer, som de til- 
budte tjenesteydelser kræver, navnlig ledelseskompetence, sagkundskab inden for elektronisk 
signaturteknologi og indgående kendskab til korrekte sikkerhedsprocedurer; de skal også anven- 
de adækvate administrative og ledelsesmæssige procedurer, som overholder anerkendte standar- 
der 

f) skal anvende pålidelige systemer og produkter, som er beskyttet mod ændringer, og som garan- 
terer de af disse systemer og produkter understøttede processers tekniske og kryptografiske sik- 
kerhed 

g) skal træffe foranstaltninger imod forfalskning af certifikater, og, hvis certificeringstjenesteyde- 
ren genererer signaturgenereringsdata, garantere disse datas fortrolighed under genereringspro- 
cessen 

h) skal til stadighed have tilstrækkelige økonomiske ressourcer til at drive virksomheden i overens- 
stemmelse med dette direktivs krav, navnlig til at bære erstatningsansvaret, f.eks. ved at tegne 
en passende forsikring 

i) skal registrere alle relevante oplysninger om kvalificerede certifikater i en rimelig periode, navn- 
lig for at kunne fremlægge bevis for certificering, når det er påkrævet i retssager. Denne registre- 
ring kan ske elektronisk 

j) må ikke opbevare eller kopiere de personers signaturgenereringsdata, som certificeringstj eneste- 
yderen har tilbudt nøglehåndteringstj enester 

k) skal, inden de indgår i et kontraktforhold med en person, der søger at opnå et certifikat fra dem 
til støtte for sin elektroniske signatur, gennem et bestandigt kommunikationsmedium underrette 
denne person om de nøjagtige vilkår for anvendelsen af certifikatet, herunder eventuelle be- 
grænsninger i brugen heraf, eksistensen af en eventuel frivillig akkrediteringsordning og proce- 
durer for klager og bilæggelse af tvister. Sådanne oplysninger, som kan sendes elektronisk, skal 
gives skriftligt og i et umiddelbart forståeligt sprog. De relevante dele af disse oplysninger skal 
efter anmodning også stilles til rådighed for tredjemand, der forlader sig på certifikatet 

1) skal benytte pålidelige systemer til opbevaring af certifikater i verificerbar form, således at 
-  kun bemyndigede personer kan foretage tilføjelser og ændringer 
-  oplysningemes ægthed kan kontrolleres 
-  certifikateme kun er offentligt tilgængelige i de tilfælde, hvor indehaveren har givet sit sam- 

tykke, og 
-  eventuelle tekniske ændringer, som bringer disse sikkerhedskrav i fare, er synlige for opera- 

tøren. 
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BILAG III 

Krav til sikre elektroniske signaturgenereringssystemer 

1. Sikre signaturgenereringssystemer skal ved hjælp af passende og tekniske og proceduremæssige 
midler i det mindste sikre, at: 

a) signaturgenereringsdata, der anvendes til signaturgenerering, i praksis kun kan fremtræde én 
gang, og at de med rimelig sikkerhed forbliver hemmelige 

b) signaturgenereringsdata, der anvendes til signaturgenerering, med rimelig sikkerhed ikke kan 
udledes, og at signaturen er beskyttet mod forfalskning under anvendelse af eksisterende tek- 
nologi 

c) signaturgenereringsdata, der anvendes til signaturgenerering, på pålidelig vis kan beskyttes af 
den retmæssige underskriver mod andres brug. 

2. Sikre signaturgenereringssystemer må ikke ændre de data, som skal underskrives, eller hindre, 
, at disse data vises for underskriveren forud for signaturprocessen. 

BILAG IV 

Anbefalinger vedrørende signaturverificering 

I løbet af signaturverificeringsprocessen bør der skabes rimelig sikkerhed for, at: 

a) de data, der anvendes til verificering af signaturen, svarer til de data, som vises kontrolløren 

b) signaturen verificeres på pålidelig vis, og at resultatet af denne verificering vises korrekt 

c) kontrolløren om nødvendigt på pålidelig vis kan fastslå indholdet af de underskrevne data 

d) certifikatets ægthed og gyldighed, som kræves på tidspunktet for signaturverificeringen, veri- 
ficeres på pålidelig vis 

e) resultatet af verificeringen og underskriverens identitet vises på korrekt vis 

f) anvendelsen af pseudonym klart fremgår 

I . g) eventuelle sikkerhedsrelevante ændringer kan spores. 
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Til lovforslag nr. L 229. Skriftlig fremsættelse (22. marts 2000) 

Forskningsministeren (Birte Weiss): 

Herved tillader jeg mig for Folketinget at 
fremsætte: 

Forslag til lov om elektroniske signaturer. 
(Lovforslag nr. L 229). 
Lovforslaget indeholder regler for nøglecen- 

tre, der udsteder certifikater til elektroniske sig- 
naturer, og regler for visse elektroniske signatu- 
rer. 

Sigtet med forslaget er at fremme en sikker og 
effektiv anvendelse af elektronisk kommunikati- 
on ved at fastsætte en række krav til de nøgle- 
centre i Danmark, der ønsker at udstede certifi- 
kater til elektroniske signaturer til offentlighe- 
den under betegnelsen "kvalificerede certifika- 
ter". Der er to elementer i denne regulering: En 
række tekniske og sikkerhedsmæssige mini- 
mumskrav til nøglecentrenes virksomhed og en 
skærpet ansvarsregulering i forhold til de om- 
handlede nøglecentre. 

Ved at benytte en elektronisk signatur og et 
certifikat hertil, kan der skabes sikkerhed for, at 
en elektronisk meddelelse stammer fra den, som 
er angivet som underskriver af meddelelsen, og 
for at meddelelsens indhold ikke efterfølgende 
er blevet ændret. 

Elektroniske signaturer kan således medvirke 
til at gøre det mere sikkert og attraktivt for både 
forbrugere, private virksomheder og offentlige 
myndigheder at bruge Internetttet til for eksem- 
pel elektronisk handel, udveksling af oplysnin- 
ger og levering af serviceydelser m.v. Eksem- 
plerne rækker fra erhvervsvirksomheders elek- 
troniske aftaler om køb af varer og tjenesteydel- 
ser og kontakt til underleverandører, til forbru- 
gernes køb af alle former for forbrugsvarer over 
nettet. Også borgeres og virksomheders kontakt 
med offentlige myndigheder i forbindelse med 
udstedelse af tilladelser, indbetaling af skat og 
afgifter, og andre former for juridisk bindende 

kommunikation med det offentlige, er en mulig- 
hed. 

Med sigte på at skabe et marked for certifika- 
ter med et tilstrækkeligt sikkerhedsniveau, inde- 
holder lovforslaget en række krav vedrørende 
sikkerhed, organisation, økonomiske ressourcer, 
revision m.v., som skal opfyldes af de nøglecen- 
tre, som ønsker at benytte betegnelsen "kvalifi- 
cerede certifikater". Der etableres samtidig et 
statsligt tilsyn med disse virksomheder i Tele- 
styrelsen. Tilsynet skal foregå i et samarbejde 
med en systcmrevisor, som skal rapportere til til- 
synsmyndigheden vedrørende nøglecentrets sy- 
stemer og dets overholdelse af regleme i loven. 
Også nøglecentrets ledelse skal indestå for op- 
lysningerne. 

Et andet element i reguleringen af kvalificere- 
de certifikater er, som nævnt ovenfor, skærpede 
regler om de omhandlede nøglecentres erstat- 
ningsansvar overfor indehavere og modtagere af 
kvalificerede certifikater i form af et præsumpti- 
onsansvar (omvendt bevisbyrde). 

Desuden indeholder lovforslaget minimums- 
krav til de konkrete digital signatur produkter 
(signaturgenereringssystemerne), som anvendes 
til at afgive en elektronisk underskrift og til at 
opbevare denne. Minimumskravene skal over- 
holdes, hvis en producent ønsker at kunne an- 
vende betegnelsen et "sikkert signaturgenere- 
ringssystem" om sit produkt. 

Endelig indeholder forslaget en bestemmelse, 
der sikrer elektroniske signaturer, som opfylder 
nærmere beskrevne kvalitetskrav, retsvirkninger 
i de tilfælde, hvor der i den øvrige lovgivning 
findes krav om anvendelse af en underskrift i 
forbindelse med elektronisk kommunikation. 
Bestemmelsen udgør sammen med en række de- 
finitionsbestemmelser byggestenene for regule- 
ring af retsvirkninger i de forskellige dele af sær- 
lovgivningen. 
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For at tage højde for den hurtige udvikling in- 
den for informationsteknologien er forslaget 
søgt udformet sådan, at det er neutralt i relation 
til de konkrete teknologier, som anvendes af 
nøglecentrene. 

Forslaget gennemfører Europa-Parlamentets 
og Rådets direktiv 1999/93/EF om en fælles- 

skabsramme for elektroniske signaturer og ska- 
ber derved grundlag for skabelsen af et Indre 
Marked for tjenester vedrørende elektroniske 
signaturer og certifikater til disse. 

Idet jeg i øvrigt henviser til lovforslaget med 
bemærkninger, tillader jeg mig at anbefale lov- 
forslaget til velvillig behandling i det høje Ting. 


