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Til lovforslag nr. L 202. Beteenkning afgivet af Retsudvalget den 23. april 1996

Betznkning

over

Forslag til lov om @ndring af straffeloven og retsplejeloven
(Datakriminalitet)

Udvalget har behandlet lovforslaget i nogle
meoder og har herunder stillet spergsmal til ju-
stitsministeren, som denne har besvaret skrift-
- ligt. To af udvalgets spergsmal og justitsmini-
sterens svar herpd er optrykt som bilag til be-
tenkningen.

Endvidere har udvalget modtaget en skrift-
lig henvendelse fra Det Danske Datarad.

Der er af et mindretal stillet @ndringsfor-
slag, hvorom henvises til de ledsagende be-
markninger.

Herefter indstiller et flertal (udvalget med
undtagelse af Socialistisk Folkepartis og
Enhedslistens medlemmer) lovforslaget til ved-
tagelse ucendret.

Et mindretal inden for flertallet (Venstres og
Det Konservative Folkepartis medlemmer af
“udvalget) finder, at lovforslaget er helt util-
straekkeligt og kun leser fi og smi problemer.

Ikke mindst de mere professionelle krimi-
nelle har for l&ngst forstiet at udnytte den mo-
derne teknologis muligheder. Politiets efter-
forskningsmuligheder halter derimod hiblest
bagefter, ligesom straffelovgivningen ikke ta-
ger hejde for nye arter af forbrydelser, som
teknologien har muliggjort.

Alene mulighederne for kommunikation
mellem arrestanter og strafafsonere ved elek-
tronisk overforsel gor brevcensur og isolation
m.v. aldeles illusorisk.

Mindretallet laegger meget vaegt pa, at politi-
et omgdende ved @ndringeri retsplejeloven fir
mulighed for effektivt at bekaempe og efterfor-
ske disse nye forbrydelser."

Den teknologiske udvikling ngdvendigger
vasentlige @ndringer inden for strafferet og
strafferetspleje.

Mindretallet skal derfor opfordre ministeren

- til omgdende at nedsaztte et ekspertudvalg til

at overveje, hvilke lovaendringer der er brug
for dels for at indhente efterslebet, dels for at
komme de kriminelle i forkebet. Mindretallet
forventer, at ministeren i udvalget gor brug af
den ekspertise der er oparbejdet hos Rigspoli-
tiet i f.eks. bade edb-afdelingen og Rejseafde-
lingen, samt tager de fornedne konsekvenser
af de erfaringer, som politiet i Roskilde har
gjort i anledning af den omfattende edb-straf-
fesag, der for tiden verserer ved retten i Roskil-
de.

Herudover finder mindretallet, at ministeren
snarest over for Folketinget ber redegare for,
hvilken krypteringspolitik regeringen agter at
formulere, og hvorledes ministeren vil sikre, at
en formuleret krypteringspolitik tilgodeser den
lovlydige borgers retssikkerhed (f.eks. brev-
hemmelighed), uden at politikken forhindrer
politiet i at efterforske forbrydelser.

Et mindretal (Socialistisk Folkepartis med-
lem af udvalget) indstiller lovforslaget til ved-
tagelse med det af mindretallet stillede an-
dringsforslag.



588

Bet. o. lovf. vedr. straffeloven og retsplejeloven

Mindretallet legger i den forbindelse vaegt
p4, at forslaget til § 163 er formuleret s prae-
cist og afgrenset, at det kun omfatter sddanne
dataerkleringer, der i sin form kan sidestilles
med en traditionel skriftlig erklering, der er
udstedt til brug i retsforhold. Mindretallet skal
i den forbindelse dog opfordre justitsministe-
ren til at folge IT-sikkerhedsridets anbefaling
af, at seerlovgivningen gennemgés med henblik
pa at f& undersegt, om ikke det vil veere mere
hensigtsmessigt at indfgje straffebestemmelser
i denne lovgivning. Mindretallet skal endvide-
re anbefale, at udvalgsarbejdet om datakrimi-
nalitet ogsd overvejer den narmere afgrans-
ning af det strafbare omrdde i § 163 efter lo-
vens vedtagelse og anvendelse i praksis.

Et andet mindretal (Enhedslistens medlem
af udvalget) indstiller lovforslaget til forkastel-
se ved 3. behandling.

Efter dette mindretals opfattelse er den fore-
sldede affattelse af § 163 i sin intention ikke
hensigtsmassig af retssikkerhedsmaessige arsa-
ger. Mindretallet er enig i, at den sdkaldte
Promssag viste, at det er nedvendigt, at der pa
dette omrade gores noget for at sikre, at med-

delelser afgivet pa anden made end den tradi-

tionelle papirbaserede kan fa retsgyldighed.

Problemet er imidlertid, at dette problem
ikke bliver lgst med den foresldede bestemmel-
se. Efter mindretallets opfattelse vil der, hvis
lovforslaget vedtages, i bedste fald blive tale
om en vanskeligt administrerbar bestemmelse.
1 vaerste fald kan det &bne for, at en anklaget i
praksis selv vil skulle bevise sin uskyld og ikke
anklagemyndigheden, der skal bevise den pé-
gxldendes skyld. Sagen er, at en meddelelse,
som er afgivet pd et andet lasbart medie, og
som ikke er sikret mod indgreb, vil kunne &n-
dres. Sker noget sddant pd en made, som ger,
at den modtagne meddelelse ikke svarer til den
afgivne, og der herved opstar en strafbar situ-
ation, vil det vaere vanskeligt for ikke at sige
umuligt for afsenderen at bevise sin uskyld.

Mindretallet er af retsikkerhedsmaessige &r-
sager imod at indbygge en sddan mulig situ-
ation i loven, og det er det, der vil kunne ske
med vedtagelsen af lovforslaget. Efter mindre-
tallets opfattelse ber en @ndring af loven pa
dette omrade kun ske i forbindelse med, at der
vedtages klare retningslinjer for sikring af
meddelelser mod indgreb. Lovforslaget er efter

mindretallets opfattelse en foregriben af vedta-
gelsen af en krypteringspolitik.

Ligeledes finder mindretallet ikke, at be-
grundelserne for den gvrige del af lovforslaget
pa nogen made har blot sandsynliggjort, at det
er ngdvendigt, at der indferes en mulighed for
at fravige lovens bestemmelser vedrerende
indgreb i meddelelseshemmeligheden gennem
en nedsattelse af kriminalitetskravet til at om-
fatte lovovertraedelser med en strafferamme pé
fire 4r i modsatning til de nuvaerende seks ar.

Det er mindretallets opfattelse, at loven,
som den er udformet i dag, stiller de ngdvendi-
ge strenge krav til grundlaget for et s& alvorligt
indgreb i meddelelseshemmeligheden, som af-
lytning og aftapning af teleoplysninger er.

1 bemarkningerne til forslaget hedder det,
»... at der er et udtalt behov for, at der kan
foretages indgreb i meddelelseshemmelighe-
den i sager vedrgrende straffelovens § 263, stk.
2 0g 3, ...«. Dette »udtalte behov« mener mini-
steren kommer til udtryk i statsadvokaternes
heringssvar til Rigsadvokaten. Men 1 ingen .af
disse hgringssvar skrives der om noget udtalt
behov.

Lovforslaget og dets bemarkninger mangler
efter mindretallets opfattelse helt at gare rede
for omfanget af de kriminalitetsformer, som
den foresldede endring af bestemmelserne
leegger op til. Mindretallets opfattelse af, at der
er et mangelfuldt grundlag for vedtagelse af en
sd radikal loveendring, bestyrkes af besvarelsen
af spergsmal 1 og 2, hvor der bedes om statisti-
ske oplysninger om antallet af dommerkendel-
ser om telefonaflytninger &r for r og opdelt

-efter kategorier. Af ministerens besvarelse

fremgér det imidlertid, at »der findes ikke i
dag statistik over antallet af dommerkendelser
om telefonaflytning«. Det vil med andre ord
sige, at det ikke i dag er muligt at vide noget
pracist om, hvor »udtalt behovet« i realiteten
er, for at politiet fir denne mulighed i loven.

Det er sdledes ikke mindretallets opfattelse,
at der pa nuveerende tidspunkt foreligger et til-
streekkeligt veldokumenteret behov for at a&n-
dre de betingelser, som loven opstiller for ind-
greb i meddelelseshemmeligheden. Mindretal-
let er tilfreds med ministerens lofte i bemaerk-
ningerne om, at Justitsministeriet »i de kom-
mende ar vil indhente og offentliggere oplys-
ninger fra politikredsene om anvendelsen af
telefonaflytning og teleoplysning i efterforsk-
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ningen af sager om overtradelsen af straffelo-
vens § 263, stk. 2-3 og udfaldet af sddanne sa-
ger«.

Oplysninger af denne karakter vil kunne bi-
drage til at give et billede af karakteren og om-
fanget af den form for kriminalitet, som udbre-
delsen og den tekniske 1ndretnmg af de nye
teknologier dbner mulighed for. Ferst til den
tid vil det efter mindretallets opfattelse veere
muligt at tage stilling til, om det er nadvendlgt
med en &ndring af loven. :

. /Endringsforslag
Af et mindretal (SF): V

’ Til § 2
1) Paragraffen udgir.

Bemarkninger

Til nr. 1

For s vidt angér lovforslagets forslag om

indfajelse af et nyt stykke 2 til § 781, bemzer-
kes, at mindretallet er enig i Strafferetsplejeud-
valgets opfattelse, nemlig at der ber sattes
. snavre grenser for politiets indgreb i medde-

‘ lelseéhemmeligheden. Det fremgdr af bemeerk-

ningerne til lovforslaget, at der »er et udtalt
behov for, at der kan foretages indgreb i med-
delelseshemmeligheden i sager vedrerende §
263, stk. 2 og 3.« Dette behov synes dog ikke
pa nogen mide dokumenteret,

- Lovforslaget og dets bemarkninger mangler
efter mindretallets opfattelse helt at gore rede -
for omfanget af de kriminalitetsformer, som de
foresldede andringer af bestemmelserne leg-
ger op til.

Det er saledes ikke mindretallets opfattelse,
at der p& nuvaerende tidspunkt foreligger et til-
streekkelig veldokumenteret behov for at @n-
dre de betingelser, som loven opstiller for ind-
greb i meddelelseshemmeligheden.

Mindretallet foreslar endvidere, at forslaget
om et nyt punktum i § 781, stk. 2, der bliver stk. '
3, udgdr. Mindretallet finder, at dette forslag er
et alvorligt anslag mod' Folketingets made at
lovgive pa. Det fremgér klart af bemaerknin-
gerne, at det ikke er afklaret i retspraksis, hvor-
vidt telefontyveri er strafbart efter straffélo-
vens § 279 a eller § 293, stk. 1. Ved dette lovfor-
slag dbner man s& blot op for aflytning ved
begge forbrydelser i stedet for at afvente, at
subsumptionsproblemet er afklaret.

Dorte Bennedsen (S)  Erling Christensen (S)  Holger Graversen (S)  Per Kaalund (S)

Ltssa Mathzasen (S) -Margrete Auken (SF) nfmd. °

Bjorn Elmquist (RV) fmd.

Sﬂren S@na’ergaard (EL) Sonja Albrink (CD)  Birthe Ronn Hornbech (V)

Inge Dahl-Sorensen (V) ~ Svend Aage Jensby (V)  Erling Oxdam (V)

Helge Adam Muoller (KF)’ John Vinther (KF) Git;e Seeberg (KF) Tom Behnke (FP)

Dansk Folkeparti- havde ikke medlemmer i udvalget.
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Bilag

Nogle af udvalgets spergsmdl til justitsministeren og dennes svar herpi

Sporgsmdl nr. 3:

»Udvalget anmoder om ministerens kom-
mentar til Advokatridets hgringssvar af 13. de-
cember 1995.«

Svar:

Det fremgar af den navnte udtalelse, at Ad-

vokatridet ikke har bemeerkninger til, at straf-
“felovens § 163 &ndres som foreslaet.

Advokatridet kan — som den eneste af de
herte myndigheder og organisationer m.v. —
derimod ikke anbefale den foresldede @ndring
af retsplejelovens § 781.

Ved forslaget om @ndring af § 781 bliver det
muligt at foretage telefonflytning og teleoplys-
ning i sager om hackerkriminalitet, selv om
strafferammen er mindre end 6 ar, der er det
normale kriminalitetskrav ved disse indgreb.
Endvidere foreslas § 781 aendret, siledes at det
bliver muligt at foretage teleoplysning i sager
om tyveri af telefontid.

Advokatradet anfarer bl.a., at der ikke fore-
ligger den fornedne dokumentation for ned-
vendigheden af en udvidelse af undtagelserne
fra kriminalitetskravet pa 6 &r.

Det er rddets opfattelse, at spergsmélet om
en eventuel andring af retsplejelovens § 781
ber overvejes i det udvalgsarbejde om datakri-
minalitet, som det er hensigten at ivaerksaette.

Baggrunden for forslaget om at give mulig-
hed for at foretage telefonoplysning og teleop-
lysning i sager om hackerkriminalitet er neer-
mere beskrevet i de almindelige bemaerkninger
til lovforslaget punkt 4.3. Som det bl.a. fremgér
heraf, kan Justitsministeriet tilslutte sig, at der
generelt ber settes snavre graenser for politiets
indgreb i meddelelseshemmeligheden.

Det er imidlertid Justitsministeriets opfattel-
se, at udviklingen siden 1985 — hvor Folketin-
get senest dreftede sporgsmdlet om indgreb i
meddelelseshemmeligheden over for hacker-
kriminalitet — har vist behov for at anvende
dette efterforskningsmiddel over for kriminali-
tet, der begas ad elektronisk vej, og hvor mere

traditionelle efterforskningsmetoder derfor
ikke er anvendelige. Hackerkriminalitet begds
saledes typisk ved, at gerningsmanden fra sin
egen pc og gennem et modem kobler sig pa det
offentlige telefonnet eller eventuelt et datanet
og derfra gennem forurettedes modem eller en
tilsvarende »indgang« skaffer sig adgang til
forurettedes datanet.

Det fremgér endvidere af bemarkningerne,
at der kan vare behov for at klarlegge den
nermere karakter af den strafbare handling,
dvs. hvad den mistznkte foretager sig med
hensyn til fremmede dataanlag.

Med andre ord er det Justitsministeriets op-
fattelse, at der bar vaere mulighed for at efter-
forske en sddan ny form for kriminalitet, som
hackerkriminalitet er, og som ofte ikke vil kun-
ne opklares p4 anden méde end ved at give
politiet adgang til at skaffe oplysninger fra de
datanet m.v., som benyttes ved lovovertradel-
sen.

Justitsministeriet vil i gvrigt i de kommende
ar indhente og offentliggere oplysninger fra
politikredsene om anvendelsen af telefonaflyt-
ning og teleoplysning i sager om hackerkrimi-
nalitet og udfaldet af sddanne sager.

Pa lignende mide som hackerkriminalitet
begés tyveri af telefontid ved hjelp af telefon
eller anden telekommunikationstjeneste, hvor
de traditionelle efterforskningsmetoder ikke er
anvendelige.

Ogsa i disse tilfelde er det Justitsministeri-
ets opfattelse, at der ber vaere mulighed for at
anvende efterforskning, som ger det muligt at
opklare denne form for lovovertredelser.

Spargsmadl nr. 4:

»Hvilke konsekvenser vil det efter ministe-
rens opfattelse f4 for bevisbedemmelsen og
dermed for muligheden for domfaldelse, hvis
en person, der mistankes for overtradelse af
den foreslaede § 163 i straffeloven, haevder, at
der efterfolgende er andret i den elektroniske
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meddelelse, som den pigaldende har affat-
tet?« :

Svar:

Den foresldede bestemmelse vedrerer erklee-
ringer m.v. til brug i retsforhold, der vedkom-
mer det offentlige. '

En person, der havder, at der efterfolgende
er ndret i den elektroniske meddelelse, som
den pdgaldende har affattet, ma siledes henvi-

se til, at &ndringen er foretaget under forsen-
delsen, eller efier ‘at meddelelsen er modtaget

af den offentlige myndighed.

Det vil i sddanne tilfeelde — ligesom i andre
situationer, hvor en mistaenkt nagter sig skyl-
dig i et strafbart forhold — pahvile anklage-
myndigheden at tage omstaendigheder, der ty-
der pd den mistanktes uskyld, i betragtning, jf.
herved retsplejelovens § 96, stk. 2, hvorefter de

offentlige anklagere ikke blot skal pase, at:
strafskyldige drages til ansvar, men ogs4, at
forfolgning af uskyldige ikke finder sted.

Spergsmadlet mé saledes soges belyst under
efterforskningen.

Rejses der tiltale i sagen, pahviler det ankla-
gemyndigheden at fore bevis for, at der er be-
gdet et strafbart forhold.

Den endelige afgerelse af skyldspergsmalet
treffes af domstolene efter en konkret vurde-
ring af beviserne pa samme made som i andre
straffesager.

Som det fremgar af bemarkningerne til lov-
forslagets punkt 3.2, kan den narmere af-
grensning af bestemmelsens anvendelsesom-
rade ogsd i lyset af eventuelle bevismaessige
problemer, der matte vaere knyttet til mulighe-
den for at eendre i data p3 edb-medier, i gvrigt
overvejes i det udvalgsarbejde om datakrimi-
nalitet, som det er hensigten at ivaerksatte.



